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La Oficina de Control Interne en desarrolie de 12 funcion de evaluacidn y sequimients asignada en la Ley 87 de 1.993
y del Plan Anual de Auditoriz 2015, adelantd |z evaluacion Macroproceso gestionar I3 cnologia de infomacidn y
Comunicaciones, en la cual evalud [ gjecucidn del Macropioceso Gastionar fa Tecnafogia de Informacidn y
Comunicaciones en los procesas v procedimientos seleccionados, con af fin de determminar &f grado de cumplimisnfo
covt respect & fas acihidades y ciclos de mejoramiento, de confarmidad con las dispesiclones legales nganles gue
Io rgen.

El resultado de [a evaluacion fue comunécado madiande radicado 1-20158-59301 del 14 de oclubre de 2018 a la Oficing
Bdministrativa de REDP, a fin de que dieran respuesta al mismo en un término de diez (10) dias v de manera oportuna,
presentanon sus cbservaciones v aclaraciones,

Dichas precisiones, fueron revisadas y tenidas en cuenta para la elaboracion del informe definitive, por lo anterior, se
remite capig del Informe Fingl, con el fim de que proceda con la formulacion de los compromisos de mejorarmiento,
desde su responsabibdad y ambilo de competencia, asi misma, establezca las fechas a partir de las cualkes niciara le
accitn de mejora v de enirega final, en &l formaio de plan de mejoramienio Gue se anexa.
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B 0 - ionar la Tecnologia de Informacion
Proceso Evaluacion Macroproceso Gestionar la og y

Comunicaciones.
Fecha Inicio 10 de agosto de 2016
. i Carolina Pacla Jiménez Jiménaz
Equipo Auditor Farnando Jenaro Delgado Acevedo

Evaluar la ejecucién del Macroproceso Gesfionar la Tecnologia de
Informacion y Comunicaciones en los procesos y procedimientos
Objetivo General seleccionados, con el fin de determinar el grade de cumplimiento con
respectio a las aclividades vy ciclos de mejoramiento, de conformidad con
las disposiciones legales vigentes que lorigen.

1. Verificar el dasarrollo y cumplimiento del proceso "Gestionar los
servicios TIC" y “Monitorear y evaluar la gestion de los servicios TIC"
¥ los procedimientos de Gestion de Incidentes y Geslion de
Problemas.

Objetivos especificos | 2. Verificar el cumplimiento y aplicacién efecfiva de los indicadores

! definidos para los procesos evaluados vy la incidencia en el
Macroproceso.

3. Verificar el observancia e implementacion de los controles definidos
en el mapa de rigsgos del Macroproceso.

La evaluacion s2 adelantd en [a Oficina Administradora de REDF de la
Direccidon de Servicios Administrativos de la Subsecretaria de Gestion
Institucional en el Nivel Central de la Secretaria de Educacion Disfrital a
log procesos:

1. Gestionar los servicios TIC
Alcance 2. Monitorear y evaluar la gestion de los Servicios TIC
3. Los procedimientos Gestion de Incidentes y Gestidn de Problemas

La auditoria comprendid la revision dal MP a partir de la adopcion por
parte de la Entidad a través de la Resolucion No, 002 del 3 de diciembre
de 2015 y el corte se realizo al 31 de julio de 2016.
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1. Ler E? de 119:93 por la nual 58 aatshleaan nm‘mas para -al elermmn del cﬂntml intermo en las |
enfidades y organismos del estado,

2. Decreto 2573 de 2014 "Por el cual se establecen los lineamientos genarales de la Estrategia de
Gobierno en linea, se reglamenta parciaimente la Ley 1341 de 2009 y se dictan ofras
disposiciones’.

3. Directiva D5 de 2005 'Puliticaﬁ generales de Ter:nmugias de Informacidn y Comunicaciones
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4, Resolucion Mo. 002 del 3 de diciembre de 2015 "Por la cual se incorporan, modifican y eliminan
del Manual de Procesos v Procedimientos de la SED, documentos de diferentes areas y se dictan
otras disposiciones”,

5. Resolucion No. 003 del 24 de diciembre de 2015 “Por la cual se incorporan, modifican y eliminan
del manual de Procesos v Procedimiantos de la SED, documentos de diferentes areas y se dictan
ofras disposiciones”

8. Resolucidn No, 1779 de 2015 "Por meadio de la cual s& modifican los articulos 1, 4 y 5 de la |
Rasolucion Mo, 1650 de 2014, v s& dictan otras disposicionas”,

7. Resolucion No. 672 de 2015 "Por medic de la cual se adopta &l plan estratégico de TIC para el
periodo 2015 - 2016 y se dictan otras disposiciones”

8. Macroproceso Gestionar la Tecnologia de Informacion y Comunicaciones

9. Metodologia SED de la administracion dal riesgo.

10.Mapa de Riesgos del Macroprocesao

11. Matriz de Identificacion de aspectos y vaioracion de impactos ambientales.

12.Norma Tecnica Distrital NTD-SIG 001:2011

13.Normas generales del Macroproceso y de manera especifica las aplicables a los procesos y

_procedimientos.

o . - o JIES .__l |_|___._. _'_ —_—
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2.1. Elequipo auditor definid &l uso de las siguientes abreviaturas en &l informe:

Direccién de Servicios Administrativos - DSA
Gobierno en Linea -GEL
Macroproceso - MP
Macroproceso Gestionar las Tecnologias de Informacién y Comunicaciones - MPGTIC
Mapa de Riesgos — MR
Matriz de Identificacion de Aspectos y Valoracion de Impactos Ambientales - MIAVIA
Oficina Asesora de Planeacian - DAP
Oficina de Control Intemo - OCI
Oficina Administrativa de REDP - OARP
FPlan de Auditoria — PA
Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETIC
Proyectns de Inversidén - Pl
. Secretaria Distrital de Eduecacion = SED
Secretaria Distrital de Ambiente - SDA
Sistema Integrado de Gestion — SIG
Subsecrelaria de Geslion Institucional - SGI
Subsistema de Gestién de Seguridad de la Informacion - SGsl
Tecnologias de Infarmacion y Comunicaciones - TIC

TPARBLoIFIIEFT TGO DM
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2.2, Actividades adelantadas:

a. Conformacicn del Equipo Auditor.

b. Planeacion de la auditoria de acuerdo con el Pregrama de Auditoria 2016 de la Oficina de
Control Interno gue aprobé el Comité Estratégico del Sistema Integrado de Gestion en el tiem
“Auditorias Especiales o Evenluales, Avditona a sitluaciones por soliciludes externas al area”
de 2016.

i Formulacion, verificacién, aprobacién y ejecucion del Plan de Auditoria.

d. ldentificacion del Macroprocesa Gesfionar la Tecnologia de la Informacién y las
Comunicaciones, estructura de los 3 procesos que lo componen, de los procedimientos
definidos y adoptados por la Entidad v los indicadores de efectividad, eficiencia y eficacia de
oS procesos,

e Seleccion de los procesos y procedimientos a auditar con base en el objetive de la aplicacion
real del Macroproceso v los resultados de uso de las tecnclogias de informacion v
comunicacidon en la Entidad.

f. El equipo auditor defermind evaluar los procesos "Gestionar los servicios TIC" v los
procedimientos asociados de Geslidn de Incidentes y Gestion de Problemas y el proceso
“Monitorear y evaluar la gestion ge fos senvicios TIC"

g. Ejecucion del Plan de Audrtoria.

h. Reunion de apertura de la auditoria con la Oficina Administratva de REDP (QARF)
responssble del Macroproceso en la gue se presentd el Plan de Auditoria al Jefe de la OARP
y al equipo de profesionales y contratistas responsables del Macroprocseso,

2.3. Enla OARP nivel central de la SED:

G
d.
| &

2.4,

d,

Inicic de la practica de auditoria con las profesionales lideres del Macroproceso vy las
representantes del equipc de Procesos con el objeto de conocer, analizar y evaluar la gestion,
implementacion y aplicacion del Macroproceso y el disefio de log procesos y los procedimientos,
Reunion de evaluacion con la profesional encargada de los sistemas de informacidn con el objeta
de conocer, analizar y evaluar la gestion frente a la estructura y organizacion de los sistemas de
informacion, inventaric con el que cuenta la Entidad y la relacion con las politicas, planes,
seguimientos v registros configurados en el Macroproceso,

Revision del proceso de Gobiemo en Linea v politica de seguridad de la informacion.
Recoleccion, revision, analisis y evaluacion de la informacion suminisirada por la DARP

Cierre de las reuniones de auditoria.

En el Centro de Gestion y visita al Data Center de la OARP ubicado en la carrera 28a No. 82-
45 piso 2

Reunion de evaluacion con los funcionaros encargados de Mesa de Ayuda conforme al contrato
de SELCOMP INGENIERIA SAS (SISTEMAS ¥ ELECTRONICA DE COMPUTADORES); con el
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equipo de profesionales encargados del proceso de Conectividad gue hacen seguimiento al
Contrato Interadministrative para la prestacion de servicios de telecomunicaciones suscrilo con |
la ETE y con el profesional Lider responsable del Data Center.

b. Recoleccion, revisién, analisis v evaluacion de la informacion suministrada por los equipos de |

mesa de ayuda, conectividad v Data Center.
c. Visita, al Data Center, explicativa del funcionamiento y equipos que se encuentran ubicadoes alili. |

Observacion de la Mesa de Ayuda que opera en el Centro de Gestion.
d. Cierre de las reuniones de auditoria.

2.5. Revisian, anlisis y evaluacion de la documentacién y soportes suministrados por la OARP,

Con base en la informacién suministrada se adelantd la validacion y comprobacion correspondiente
de los procesos y procedimientos auditados. Complementariamente, se evaluaron documentos vy |
contratos de politica establecidos en el Macroproceso como soporte del mismo.

EI MPGTIC fue ubmadu en el mn-deln de g&&tlnn IZIE: la Entidad come un MP dE apc:q.ru mnfn::rrnadﬁ

por los procesos “Gestionar los sendcios TIC™y "Monitorear y evaluar la geslion de los servicios TIC"
y las procedimientos de Geslidn de incidentes y Geshion de Problemas, liderado por la Subsacretaria
de Gestién Institucional con la gerencia de la Jefatura de la Cficina Administradora de REDP. Al
momenta de la auditoria, se hallé asociado el proyecio de inversion 889 Tecnologias de Informacion
y Comunicacionas del Plan de Desarrollo 2012 - 2016 "Bogota Hurmana".

Mediante Ias resoluciones 1650 del 16 de sepliembre de 20147 y 1778 del 30 de sepltiembre de
2015° se cred y modificd el comité Antitramites y de Gobierno en Linea en la SED del cual hubo
evidencia de una sola reunion (13 de junio de 20186) contraria al ordenamiento normativo establecido
en el articulo TERCERO, de realizacion de las reuniones “Por lo menos una vez cada 3 meses"” asi
mismo, no fue creado el Equipe Operativo Antitramites y de Gobierno en Linea, como organo de
apoyo al Comité Antitramites y de Gobierno en Linea.

La OARP presentd &l estado de avance de los 4 ejes tematicos? de la estrategia de GEL; si bien, se
encontrd informacion referida a las actuaciones de la OARP, los plazos de implementacion y los
avances de la estrategia, demostraron atrasos en la implementacidn de la estrategia como lo
musstra la siguients tabla de resultados:

| "pay |3 cuzl se modifica la fesolucisn 2600 de 2013, por b cual se cred el Comite Antitmamites v de Gobiemo gn Linéa en |3 Secretaria
de Educadidn dei Distrao.

1 "por b cual se modifacan los articulas £ 4y 5 de la Respducion 1650 de #4014, v sa dictan otras disposiciones”,

3 TIC para Servicios, TIC para el Goblerno abieno, TIC para la Gesticn y Sepuridad y privascidsd de L Indormacion
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Tabda 2: Avance = Eps lemdlicos Estrafegia Gobernae en Linga

. AVANCE REFERENCIAL
EJES TEMATICOS 2015
Servicios Bl
Gobigmo abierio 75%
GesLidn 25%
Segundad y privacidad de |ainformacon 0%

Recupersan 0 FTESenacon COMe ANIMTAamies y 0e GONETs en Linea — junio 2018

No hay referencia con respecto del articulo 11 Mapa de Ruta de GEL y, por ende, de la planesacién
para atender y cumplir con el arficulo 13 de "Plazos para adoplar la marca o sello de excelencia
Gobierno en linea en Colombia” de los sujetos obligados en el orden territorial.

La implementacion del Subsistema de Seguridad de la Informacidn, la politica establecida v la
importancia de su gestion en la Entidad fue presentada al Comiteé Antitramites y Gobierno en Linea
en la unica reunidn de 2016, no obstante, se observaron las mismas precisiones en la realizada el
18 de noviembre de 2015 sin evidenciar avances y socializaciones, aungue &l Comité del PETIC Ia
aprobd el 30 de noviembre de 2015, El documento de la Politica de Seguridad de la Informacién v
el Manual de Desarrolio de [a Palitica General de Saquridad de la Infarmacidn no fusron publicados
en ISOLUCION.

La SED definio un plan de accidn para la gjecucion del SGSI* la implemeantacion perinente a los
procedimientos asociados no se encontraron diligenciados; la OARP presentd ante la QAP los
resultados del avance en la implementacion de la politica del SGS1 segdn acta de 23 de diciembre
de 2015 aprobada por el comité del PETIC 24 dias antes de este resullado

Los avances sefalados indicaron gue hubo adelantos del 100% en la parametrizacidn de la
herramienta; definicion de responsables en todas las areas del nivel central mediante capacitaciones
al 100% de lo cual no hay registros de asistencia y tematicas abordadas; un B0 % (28 areas) de
avance en levantamiento de activos de informacion de 36 areas de nivel central de la SED y un 60%,
en la verificacion de la informacion de activos mediante una revision.

En cuanto al disefo, construccidn y socializacion no hubo porcentsje de avance; aungue deberia
iniciar en enero de 2016 esta no se realizd, tampoco s& encontraron evidencias de la publicacion en
algin medio institucional dispuesto por la SED. Si bien, el resultado presentado ampjo unos avances
discriminades, estos no concordaron con & Tabla 2 de avances donde la OARP determind un
cumplimiento del 100% (35% de 35%) con respecto al IDEAL del 35%, cuando las debilidades
detectadas indicaron que no hubo porcentajes de avance,

4 Hace parte cel Macroprocess Mejoramients Continuo
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El acta del 23 de diciembre registrd la aprobacion por resolucion del procedimiento de Oforgar
Accesos § Medios de Procesamiento de la Informacion e indicd gue los procedimientos de Monitoreo
del Uso de los Medios de Procesamiento de la Informacion y Proteccion del intercambio de la
Informacion, se encontraban en revisin, pero, no se encontrd registro de la resolucion de adopcion
ni se evidencid el resultado de los procesos que se encontraban en revision; de otra parte, las fechas
présentaron inconsistencia al registrar 2 anotaciones: “23M1272014° v "23M12/2015",

La OAP informo a OARP con oficio del 12 de agosto de 2016 sobre |a creacion de procadimientos
de la OARP en el cual indicd la adopcion de 9 procesos de los 22 requendos para una diferencia en
tramite de 13; aungue, el oficio fue suministrade por la OARP, se observd que no contenia namero
de radicacion ni firma del jefe de la OAP. razdn por la cual no fue posible establecer cuales
procedimientos realmeante se encuentran pendisntas,

+ Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC).

La OARP adopto el PETIC para el periodo 2015 - 2017 mediants Resolucion No. 672 del 24 de abnil
de 2015 y 7 meses despueés, el 30 de noviembre de 2015, instalo el Comite Estratégico. La
operativizacion de la resolucion evidencio debilidades en su implementacion al no presentar avances
significativos evidenciados ante las debilidades de la implementacion como ausencia de plan de
accidn, difusidn a través de los medios insttucionales, carencia del calendaric de las sesicnes
ordinarias, ajuste anual y reuniones de funcionamiento previstas, entre otros factores contenidos en
Ia resolucion. Consecusnte con esta observacion de auditoria, 1 documento del PETIC emitido en
octubre de 2015, presentd inconsistencias a partir de su formalidad y estructura que permiten
determinar que no corresponde con un pronunciamiento oficial de orden institucional en el marco de
una politica pablica con registros coma *(. ) el documenio congierne a un resumen y a un documento
de referancia {..)" ausencia de paginacién y numearacion erratica de los capifulos y contenidos.

El acta de instalacién, soportada para su legalidad con lista de asistencia, no fue firmada por el jefe
de la OARP ni por guien ejercid como Secretaria del Comiteé; la resolucion del PETIC y el
encabezado de la expedicidén quedaron mal registrados (resolucién 372 en lugar de 872) v *(...) por
medio de la cual se adopta el Plan Estraiégico de las Tecnologias de la Informacion y las
comunicaciones para el periodo 2012 — 2015¢...)" cuando el periode corresponde a la vigencia 2015
— 2017, se registrd traslape de funciones de la Subsecretaria de Infegracion Interinstitucional o su
delegado (...) pera convocar y hacer agenda cuando esa responsabilidad es de competencia de la
Secretaria Técnica y sclo aprobo |a politica de segurnidad de la informacion.

| “For media de & cual se adopta &l Plan Estratsgico de Tecnologias de & Informacion y las Comunicaciones para el periodo 2015 - 2047
y 5& crea el Camité Estratégico de Tecrickoglas de la informacian y las Commmicacianes de |d Secretaifa de Educacion del Distrite”
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¢ |ndicadores.

El MP formuléd 3 indicadores para medir disponibilidad mensusl v niveles de atencion, oporiuna v
efectiva, 8 los usuarios; no obstante. los indicadores Disponibilided mensual de los servicios de
Tecnologia y Comunicaciones y Nivel mensual de Afencion Oporiuna a usuarios no registraron
valores disponibles; el 3er. Indicador, aungue mostrd resultados de las mediciones efectuadas entre
febrero y julio de 2016, evidencid diferencias entre el registro en el aplicativo 1ISOLUCION vy los
reportes de los informes de gastion de SELCOMP, las diferencias negativas de febrero fueron de
16.565 contra 33156 y de marzo, 18.864 contra 37.737.

Los 3 indicadores del Proceso Gestionar los servicios TIC fueron los mismos que definio el MP y [a
evaluacion arrojo el mismo resultado de los correspondientss al MP; los inherentes al Proceso
Monitorear v evaluar la gestion de los servicios TIC no fueron creados, circunstancia por la cual no
hubo registro en [SOLUCION.

= Mapa de Riesgos (MR} y Matriz de Identificacién de Aspectos y Valoracién de Impactos
Ambientales (MIAVIA),

La tipologia del riesgo definida para el mapa de riesgos fue de tipo operativo, no hubo formulacidn
de riesgos esfralegicos ni tecnclogicos; sin embargo, algunos de los riesgos que se catalogaran
como aperatives revisten esta Oltima identificacion en razén a la concordancia con el objetive del
MP; entre estos se encontraron los riesgos "Prestacion Inadecusda de los Servicios TIC" y ‘Falta de
Planeacion, efecucion y seguimiento de fos cambios TI".

Los controles exstentes revistieron falencias en la formuiacion debido a que no fueron soportados
sobre procedimientos, contratos, formatos, instructivos, politicas. practicas, metodologias,
lineamientos, dirsctrices o normatividades, =e expresaron en términos de acciones v LAREAs v a
traves de procesos no existentes; de igual forma, no formularcn Plan de Mitigacién puesto que varios
de los controles registraron una puntuacion inferior a los 60 punios.

La MIAVIA se construyd con base al instrumento de la SDA vy definid 4 aspectos ambientales:
Consumo de energia eléctrica, Consumo de papel, Generacion de residuos aprovechables (papel,
cartdn, plastico, metal, vidrio, organicos) y Generacion de Responsabilidad ambiental de los cuales,
Consumo de papel v Generacion de Responsabilidad ambiental debieron ser incluidos en ia
categoria de "Otros aspectos ambientales asociados’.

Los coniroles establecidos en la matnz no siguieron el parametro del Instructivo de diligenciamiento |
puesto que todos los aspectos ambientales registraron como control “Seguimiento a aclividades de |
sensibilizacion (...)" sin definir la herramienta por medio de la cual se haria el control como |
resoluciones, pretocolos, politicas, bases de datos, actas, procedimientos o pricticas entre otros no |
dispuestos @ implementados por la OARP en la elaborecion de la matriz.
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El Informe de audltc:rra sE desarmilu con basa &n E| nbjeh'u'n gan&ral W h:.rs nb_retwns espenfﬁcns
establecidos en el Plan de Auditoria para el primer semestre del 2015, El resultade obtenido se
detalla a continuacion:

41. Modelo de gestién y marco institucional,

4.1.1. La SED diseno el mapa de procesos institucional con 18 macroprocssos publicados en el
aplicativo oficial de la entidad ISOLUCION:

= = ==
..__..r-—

-

Fpwra 7. Egtmclura del Meps 48 Procescs 96 @ Secreland oe Emucacon Disirmal
Recuperadn cel aplicative ISOLUCEON.

4.1.2. El mapa fue estructurado con un MP de orden esiratégico, 8 misionales, 8 de apoyo y 1 de
evaluacion bajo la siguiente organizacian:
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Figara 2 Mapa de Procesas de ka Secretaria de Educacion Distrital
par ardén estralégict, maional, de spoyo y de evaluacon, Eguipo Auditor

MAPA DE PROCESOS SED

'4.1.3. El MP® pertenece al grupo de Apoyo y es liderado por la Subsecretaria de Gestion Institucional
y con la gerencia del Jefe de la OARP, dentro de los elementos que lo componen, forma parie
el proyecto de inversion 899 - Tecnologias de Informacion v Comunicaciones del Plan de
Desarrolla 2012 = 2016 “Bogota Humana"

4.1.4. El MP fue disefiade con 3 procesos: 1. Planear y Direccionar Estratégicamente las TICS, E.
Gestionar los Servicios TIC y 3. Monitorear y Evaluar Ia Gestion del Servicio; un indicador de |
eficacia: Disponibilidad mensual de los servicios de Techologia y {Iﬂmumcar:mnes 1 de|
eficiencia: Nivel mensual de Afencion oportuna a Usuarios v 1 de efectividad: Nivel mensual|
de Afencion efectiva a Usuarios.

4.1.5. La Resolucion No. 03 del 24 de diciembre de 2015 en su ARTICULO PRIMERO incorpord |
los procesos ... Gestionar los servicios TIC y Monitarear y evaluar la gestion de los ser-.rh:lasi
TIC {...)" que fueron objeto de evaluacion a través de la auditoria practicada; del proceso |

R D‘I]_IE[I'I.'I:I:'--FIWH'-EI" el daszarrollo EiLI‘i'['EﬂiEl.'.l de la Secretaria de Edwecacion ded Distrito, & wraves = & onsntacion, ﬂdquuitu:'ll'l. dasarrolia,
cperaciin y reantenimienta de las Tecnolagias de la Informacidn v laa Comunicaceines, alm=ades al cumplimenbo de su Misidn con el Fin
de garanticar solucsones efettivas 4 las recesidades de s Comunidad Educativa®

Topge | cual s incorpocan, modilican w eliminan del manual de procesos y procedmiento: de la SED, documentos de diterentes dreas y
=2 dictan otras disposiciones”
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Gestionar los Servicios TIC fueron auditados los 2 procedimientos asociados Gestion de
Incidentes y Gestion de Problemas

4.2 Nomatividad de los procesos de las Tecnologias de Informacion y Comunicaciones.

El articulo 5, de la Ley 1341 de 2009, establecit lo siguiente: .. las entidades de orden territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos lendrenfes a garanlizar el
acceso y uso de la poblacidn, las empresas y las enfidades pablicas a las TIC; en cumplimiento de |
|lo anterior, dichas autoridades ncentivardan el desarrollo de infraestructura, confenidos v
aplicaciones; asi como, la ubicacion estratégica de lerminales y equipos que permitan realmente a
los civdadanos acceder a las aplicaciones tecnoldgicas gque los beneficien. En ese orden,
incrementaran los servicios presfados a los ciudadanos a través del uso de las Tecnologias de la |
Inforrnacidn v las Comunicaciones, de acuerdo con las directnices del Gobiemo Nacional para
garantizar el acceso a la informacion en linea, de manera abierta, ininferrumpida y acfualizada y
adelantar tramites frenfe a entidades publicas, inclusive en el desarrollo de procesos de conlratacion

.

Aunado a lo anterior, el MINTIC lidera la Estrategia de Gobierno en Linea, fa cual propende por la
construccion de un Estado mas eficiente, transparentes v participativo a través del uso de las TIC, con|
el fin de prastar mejores servicios en linea al ciudadano, lograrla excelencia de la gesticon, empoderar
y generar confianza en los ciudadanos & impulsar y facilitar las acciones requeridas para avanzar en
fos Objetivos de Desarrolio Sostenible, facilitando ef goce efectivo de derechos a fraves del uso de
e

4.21 El Comité Anttramites y de Gobierno en Linea en la SED fue creado y moedificado por las
resoluciones 15650 del 16 de septiembre de 2014"% y 1779 del 30 de septiembre de 2015"", En
el acta del 13 de junio de 2016, se describid el resultado de implementacion de GEL por el
Jefe de la QOARP, en calidad de lider,

4272 De conformidad con la resclucién 1779, articulo PRIMERQ y paragrafo PRIMERO", el acta
regietrd los delegados e invitados al Comité, pero no quedd el registro de las cartas de
delegacion; a partir de la Resolucion No, 002 del 3 de diciembre de 2015, por la gue se adopto
el MP, la dnica reunidn realizada fue, precisamente, la del 13 de junio de 2016 con la cual no
se da cumplimiento al ordenamiento normative establecido en el aticulo TERCERO, de

! “Par 3 cual sa definen principios v oonceptos sobre la sociedad de s irdaemacion v s arganizecidn de las tecnpéogias de la mformacian
v ke comurecesiones = tics, S& ored |8 apencis ABcional de eipectng y sedictan ofras «

T, 11512008, D, 2933012, 025732004 ¢ DL 10782015

B P I cual se rnodificn e Resolucidn 2600 de 2012, por | cual 52 cred el Comiteé Antitrimites v de Gabiemo en Linea en |3 Secretana
de Educacion del Distrlg.”

U pay s cal s modican [0 articulps 1, 4 v 5 22 la Resolucsen 1550 de 2014, y se dictan otras disposicianes”,

2 Las celegaciorss e que tratan los anterades literales daberdn hacerss per escrto ¥ entregarse en fitico o guen ejerce a Secietarta
Tecnica el Comité,

a
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reuniones “Por lo menos una ver cada 3 meses” de igual forma, no se encontrd la
conformacion del Equipo Operativa Antitramites y de Gobiemeo en Linea, como érganc de
apoye al Comité Antitréamites v de Gobierno en Linea.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

La respuesta fue parcial, motivo por el cual se requisre accidn de compromiso para cumplir
con las consideraciones expuesias en el numeral 4.2 2. fundamentado en la obligatonedad
de registrar en forma clara les actuaciones del comité, ausencias, delegaciones, ejecucion de
las reuniones conforme a la resolucidn y al literal C, en el gjercicio del Liderazgo de Gobiemo
en Linea oforgado al Jefe de la OARP y conformacion del Equipo Operativa Anfitramites y de
Gobierno en Linea.

423 El Jefe de la Oficina de REDP, lider de la misma an la Entidad @ presentd el estado de avance
de los 4 ejes tematicos'? de |a estrategia de GEL, en la citada reunién; si bien se encontrd
informacion referida a las actuaciones de la OARFP en lo explicado el 13 de junio de 2016, los
plazos de implementacion y los avances de la estrategia, de acuerdo con el reporte de la
QARP, registraron diferencias que se explican a continuacién:

Tabila 1: Fiazos ¥ avances a 2015 — Ejas lemdlivos Eslsiegia Gobiemo e Limea

i EJES TEMATICOS PFLARDS (a0 f ) ANANCE 2005 [%)

. 2015 2016 o1y 2018 i 202D LOGRD EIEAL
Servidoy ] 30 100 g 100 oo 5 Fut|
Grierne abiedo ] 95 100 BLEY 100 b k) i FLi
Gestion ) 45 EO i 10 100 3 il

| Seguridad y privacedad de iainformacidn EL] 50 B0 g 10 100 E ] ]

Recuparada de Pragentackin Corld Antbremiles v de Gobearme an Lings - junia 3016

Los plazos de implementacién y los avances a 2015, demostrd el atraso en la implementacion

de la estrategia:
| Tabla 2; Avance — Eies temaficos Estrafegls Foblemo en Linag
i AVAMCE REFEREMCIAL
| EJES TEMATICOS
2015
| Servicios 500
Gobierno abiarto 75%
| EEsLian 25%
seguridad y privacidad de la informacidn 100%

Recupeadn de Pretentacion Camilé Anliiramiles y de Gobigma en Linga = junig 2018

B gaiadicitn Mo, 1779 del 30 de septiermbre de 2045 - Articulo PRIMERD, literal 2] Bl {La) lider de Gobienoen Linea quien para kot efoctas
te esra rasalicidn v 80 adelante serd el izl lefa de ta Dficina Adminictrativa de Redp.
14 TIC para Bervicios, TIC para el GobsarmD abierto, TIC para la Gestidr v Seguridad y privacidad de la Infosrmacion

11
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Los 3 primeros ejes tematicos, con respecto al reporte de 2015, se encontraron retrasados y
solo los servicios de seguridad y privacidad de la informacidn cumplieron con lo proyectado
para 2016, de acuerdo con el reporte sefialado. No s2 encontré reporte de avance para la
vigencia de 2018.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.2.3 y
4.24

Lo manifestado por el area evaluada, ratifica las observaciones realizadas por el equipo
audifor, en cuanifo a los plazos de implementacion y los avances de la estrategia; asf como de
los reportes de avance de los ejes temalicos de la vigencia 20186, razén porla cual se deberan
definir compromises, a lraves de los cuales se evidencien los resultados de los controles
implementados por el area para &l seguimiento de los avances de la estrategia.

Con base en los estandares establecdos en el decreto 2573 de 2014 en su articulo 10 definid
los plazos sefialados; si bien, fueron definidos. el eje tematico de Gobierno Abierto en la tabla
1. registrd en IDEAL el 70% cuando debid ser el 80%.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO:

La respuesta confirma la observacion de audiforia, por ello, la OARP debera planfear una
accidn correctiva que serd objete de seguimiento por parte de esta Oficina.

Mo hay referencia con respecto dal articulo 11 Mapa de Ruta de GEL y, porende, la planeacién
para atender y cumplir con el articulo 13 de "Plazos para adoptar la marca o sello de excelencia
Gobierna en linea en Colombia” de los sujetos obligados en e orden territorial,

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

Los temas ahordados correspondieron a la evaluacién de la aplicacidn del Decrelo 2573 de
2014, en el marce de la audiferia realizada, en la que se encontrd que “no hay referencia con
respecto al articulo 11 (...)"; ahora bien, evidentemente en la respuesita, 1a DARP lo presentc |
con posteriaridad a la praclica de auditoria. Par lo antenar se mantfene la observacion.

Por su parte, el Distrito Capital, a través d= la Norma Tecnica Distrital del Sistema Integrado dei
Gestion para las Entidades y Organismos Distritales (NTD-51G 001:2011), constituyd la Seguridad |
de la Informacidén como uno de log Subsistemas del SIG, en apoyo a las origntaciones, procesos, |
politicas, metodologias, instancias e instrumentos enfocados en garantizar un desempefio |
institucional arficulado y arménico que busgue de manera constatable la satisfaccion de los grupos |
| de interés y por las cuales se desarrollan paoliticas y lineamientos generales en esta materia. |

12
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Ante el Comité Antitrdmites y Gobierno en Linea, en reunion de 13 de junio de 2018, se explicd
la implementacion del Subsistema de Seguridad de la Informacién, la politica establecida y la
importancia de su gestidn en la Entidad. Sin embargo, en la sesion del 18 de noviembre de
2015, |a Jefatura de la OARP habia hecho las mismas precisiones; situacion gue detarmind la
presencia de falencias en la puastza en ejecucidn por cuanto en varios escenarios y fechas se
presentd ia misma informacion sin los avances que determing y aprobo el Comite del PETIC
el 30 de noviembre de 2015,

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

La respuesia no da cuenla de las acluaciones relacionadas con la ejecucion del Subsistema
de Sequridad de la Informacion que determing y aprobo el Comité del PETIC, observacion de
auditorfa que explicd las debilidades en el cumplimiento de los mandatos propios realizados
por las instancias administrativas de gestion, motivo por ef cual se debe incluir Ia accion en el
plan de mejoramienio.

Existe el documento de la Politica de Seguridad de la Informacion en la SED gue regula la
Gestion de la Seguridad de la Informacion al interior de |la Entidad y el Manual de Desarrollo
de la Politica General de Seguridad de la Informacion; no cbstante, los mismos no fueron
publicados en ISOLUCION.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

Si bign en el mes de ociubre de 2018, se aproba la Palifica de Segundad de fa Informacion, la
observacion de auditoria apunid a que al momento de la evaluacion no se encontraba
implementads, pese a haber sido presentada ante el comité desde el 30 de noviembre de
2015 En este senbtido, la respuesta presentada por e area subzana la observacian de
auditaria, en virntud de las resoluciones 1844 y 1945 del 27 de ocfubre de 2078, sin embargo,
fa OARF debe garaniizar como lider de las TIC en la Enfidad la divuigacion en los medios de
informacion y comunicacion eslablecidos por la enfidad, en esle aspecio debe suscribir la
accion en el Plan de Mejoramiento.

La SED cuenta con un plan de accion para ls implementacion del SGSI'3, en el cual se
estableciercn acciones, estrategias, indicadores, responsables y los seguimientos al avance,
con el fin de establecer los porcentajes de cumplimiento de la implementacion y los avances|
an el periodo de saguimiento; asi mismo, la implementacion de los procedimientos asociados,
los cuales no fueron diligenciados; por tal razon, no fue posible determinar el grade de
cumplimiento y la efectividad de los seguimientos: J

e = - o e

“ Hace parte del Macraprocess Melorameente Continug
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4.210En el aplicative ISOLUCION™ se constatd que, la OARP presentd ante la Oficina de

Flaneacion los resultados del avance en la implementacion de la politica del SG5| segun acta
de 23 de diciembre de 2015, relacionsdos con: i Definicion de criterios para la parametrizacion
de la herramienta (100% de avance), il Diligenciamiento de autediagnostico, el cual realizd
en el mes de mayo, ii. Definicion de responsables en todas las dreas del nivel central:|
capacitacion (100% de avance), iv. Levantamiento de activos de informacion de 365 areas de |
nivel central de la SED, 2B han elaborado el levantamiento de activos (80% de avance), v. |
Verificacion de la infformacion de activos: mediarnte una revision preliminar (60% de avance).

Si bien el resultade presentado arojd unos avances discriminados en los literales precedentes, |
este no corresponde con [a Tabla 2 de avances donde la OARP determind un cumplimhuntu%
del 100% {35% de 35%) con respecto al IDEAL del 35%. cuando las debilidades detectadas |
na dan cuenta de dicho cumplimiento.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNG 4.29 y
4.2.10

No se acepla la respuesta, por cuanto la informacion evaluads fue validada a traves deil
aplicativo oficial de la entidad ISOLUCION. en virlud de effo, la OARP debe esiablecer
acciones relacionadas con la informacion oficial que se encuentra publicada en ese aplicalivo, |
situacion que pone al descubierto inconsistencias en las publicaciones de esla y que son base |

o Recypetada de hitpfspe.redpedu.coyisalucion/FrameserGaneral. asp?Pagma L FrameSerGengral asp
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de andlisis 0 consulta frente a Ja gestion realizada por las diferentes dependencias de la SED.
De jgual forma, contenida en el acta del 23 de diciembre de 2015 y las inconsistencias en los
datos reportados, motivo por el cual debe ser incluida en el plan de mejoramiento.

4.2.11 En cuanto al disefio, construccion y socializacidn de la politica no se presento porcentaje de
avance, solo la precisién del compromiso realizado por el Comite Estrategico de TI, &l cual
establecid que la socializacion iniciaria en enero de 2018; de esta decision, &l area no aporto
evidencias qua dieran cuenta de la socializacion de la politica; adicional a este resultads, no
fue publicada en ninguno de los medios institucionales dispuestos por la SED.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO;

La respuesia no subsana la observacion de auditoria por cuanto no hubo prasenfacian de
avances al momento de la visita de auditoria, evidencias documentales ni publicacion en los
medios instifucionales como se sefiald. Por lo tanto, si bien el acta establecit que; “se solicita
iniciar el proceso de socializacion e implementacion a partir def aiie 20167, la OARP debera
mclulr el compromiso en el Plan de Mejoramiento concernientes a los resulfados de las|
achividades de socializacion iniciadas posteriores a la auditonia.

4 212 Frente a los procedimientos asociados, s2 encontrd que la OARP no reportd porcentaje de
avance; en acta del 23 de diciembre da 2015 informé sobre la aprobacién por resolucidn del
procedimiento de Ctorgar Accesos a Medios de Procesamiento de ls Informacion e indico gue |
los procedimientos de Monitoreo del Use de los Medios de Procesarniento de la Informacion
y Proteccion del infercambio de la Informacion, se encontraban en revision.

4 213 No se registrd en el acta el nimero de |a resolucidn con |a cual se aprobd el procedimiento
Otorgar Accesos a Medios de Procesamienio de |a Informacion y no se evidencio el resultado |
de los procesos gue se encontraban en revision; cabe anotar, que el acta en [:'EIFI"IEI"ItU:I
presentd una inconsistencia en la fecha al registrar 2 anotaciones: “23/12/2014" vy
"23M2/2015", situacion que no permitio verificar la trazabilidad de los seguimientos realizados.

Mediante oficio de 12 de agosto de 2018, suministrado por el darea evaluada, la OAP informa
gobre la creacidn de procadimientos de la OARP, indicando que a la fecha de evaluacidn se
encontraron adoptados 9 procesos de 22 para una diferencia en tramite de 13; la OAP solicitd
informar si las necesidades de la OARP han cambiado, si es necesario modificar la cantidad
o los procedimientos, para prestar atencion adecuada a la solicitud; es de pracisar que, &l
oficio no tiene numero de radicacion y no cuenta con la firma del jefe de la OAP, razén por la
cual, no fue posible establecer cuales proacedimientos realmente se encuentran pendientes.

18
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4.3

4.3.1

4.3.2

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.2.12 —
4.2.13

El procedimiento de Otforgar Acceso a Medios y FProcesamienio de la informacién, no fue
objefo de evaluacion, Se mantiene ls observacion relacionada con la inconsistencia
presentada en el acta de 23 de diciembre de 2015 y frenfe a los procedimientos asociados al
Macroproceso que se enconlraron en ramite ante la Oficina Asesora de Planeacion, no hubo
pronunciamiento, razén por la cual deberd establecer accion de compromiso en el pian de
meferarmienta.

Plan Esfratégico de Tecnologias de la Informacian y las Comunicaciones (PETIC).

En ese sentido, la SED adopté el PETIC para el periodo 2015 - 2017 a través de la Resclucién No.
672 del 24 de abnl de 2015, Sin embargo, la operativizacion de la resolucion no presentd avances
significativos como lo evidenciaron las pruebas de verificacion y comprobacion reslizadas a Ia
documentacion suministrada y entrevistas realizadas y que arrojaron las siguientes cbservaciones
de auditoria:

El documento dal PETIC, con fecha de emision de octubre de 2015, denota debilidades
formales por lo que no corresponde a un pronunciamiento oficial de orden institucional; el
propio documento registrd que concierne a un resumen y a un decumento de referencia; asi:
1.2 Alcance del documenio (.. ) Este documento es un resumen y un documento maesiro oe |
referencia a los componenfes que constituyen el PETIC para la Secretana de Educacion del

Distnito (...)".

La forma, contenide, ausencia de paginacidn, parrafos con diferencias de sangria y espacios
y la propia numeracion de los capitules y organizacion de los componentes del PETIC, entre
otros @spectos de |a estructura del documento evaluado, evidenciaron esas falencias
institucionales para determinar gue cormesponde a la politica y al PETIC oficial de la Entidad.
Como ejemplo de estas observaciones, se extractaron los siguientes aparies:

S por madio de la cual e adopta el Flan Esiratigico de Tecnologiss de lainfarmacidn i g Cormunicaciones para el perodo 2015 - 2017

s

crea i Comité Estrategics de Tecnoigas de b Informacion y las Comunicaciones de |8 S=cretaria de Edwacon del Digritg”
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El componente Recomendacionas v Normatividad no fue organizado conforme a la resolucion
puesto que, las primeras aparecen numeradas en el ordinal 3 como se detalla a continuacian:

4 . A

Eigura - Cccumares PETIG - cotubre oo 2018
Recuparado de CYusersiDocumens'EVALLACION ¥ SEGUINMIENTOWUDITORIAS 20165, MACROFRCCESD GESTIONAR TIG

v las recomendaciones, en el numeral 8
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4.3.3

434

435

RO A TIVIDAD PARA L4 IMPLEHERTALOR DL PETSC |
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Fequra & Otccumarts PE TG — octubee de 2015

Rezupsrada da GlilsesiDocuments EVALUACION ¥ SEGLIMIENTO'ALDITORLAS 201618, MACROPROCESD GESTIONAR TIC

No hubo evidencia de formalizar el documento como si lo establecit la version 1.1 de Maya
de 2014, donde s2 incluyeron 3 cuadros de control relacionados con Informacidn del
documento, Historia de cambios y firmas v aprobaciones,

La emision del mismo se produjo en octubre de 2015, al validar la fecha de expadicién de Ia
resolucion con la del documento y el articulo DECIMO PRIMERO™ de la resolucién, dicha se
produjo 6 meses después de la commespondients resolucion, luego contrasta con el articulo en
comento.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.3.1,
432 433 434y437

Ne se acepta la respuesta para el numerales relacionados, en consideracion a la ambigledad
en la expedicion del documento del PETIC y su publicacidn en la intrased, al evidenciar 2
varsiones del documento.

El documento registrd 2 elementos estratégicos para |a Entidad como son la Visidn v la Misidn

de las TIC;

18 Forma parie integral de £51a Resoluciin el documento deaomineds "Plan Estratégice de Tecnalogias de la Infermacion v las
Camunicaciones de o SED°, o4 coma los demibs decumentos ¢ oresos que o desareailen,

1B
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Fipurn 7. Vigitn o a5 TIC —Misien de las TIC. Recuperada: Documeno PETIC - actubre de 2016
Resuparads de ChUsersiDosumen= EVALLACION ¥ SEGLIMIENTOWUDITORIAS 0188, MaCROFROCESD GESTIORAR TIC

Estas formulaciones son de orden institucional y estratégicas para la Enfidad; si bien, fusron
incarporadas en el marco del Plan Estratégico. no fueron elevadas vy presentadas ante la alta
direccidn de la SED para ser aprobadas y adopitadas puesto que corresponden a una
disposicidn misional y de visién para la Entidad y ante la ausencia de la alta direccion en estas
decisiones. avidencian la observacion de auditoria de carecer de un PETIC insttucional.

Consecuente con esta observacion, en el acta de instalacion del Comité se presentd, pero el
G&rgano no se pronuncic.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

No es posible refirar la observacion del informe de sudiforia, foda vez que en el marco de la
gvaluacion se constald que en el acta analizada, se presenta la vision y la misidn de fas TIC,
pero el comité no se pronuncié como se sefiald en la cbservacion de auditoria, sifuacion que
denoto falencia en la foma de decisiones, de igual forma. no se vieron reflejadas firmas de
aprobacion en la Version 1.1 del documento de las TIC motivo por el cual no se encontrd
evidencia confundenie de aprobacidn conforme lo previd el mismo documento elaborado por
fa Unidn Temporal 1.0, en la pagina 4.

Mo hay evidencia del Plan de accién conforme lo establecid el articulo SEXTO. El documento
sefnalado contiene una descripcion de los 8 programas v 33 provectos como el ilustrado a
continuacion ¥ Unos cronogramas,

Proyectos:

= Analisis y diagrostico ce los datas

. Cepuracikin y calidad de [os datos

- Implementacién modeale de gobiarno de ks informacion

Figura & Provecs,
Resuparads del decuments Plan esvelegics de las Teenolegias e la Infsrmacion y las Comunicacionss — 2015

14
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4.2.7

4 38

4.39

Sin embarge, no hay informacién de cada uno de los proyectos, fechas, responsables, detalles |
de cada proyecto, situacion gue ratifica la ausencia del plan de accion establecido en la|

resalucian.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

Se mantiene la observacién de auditoria, por cuanto la verificacion del plan de accion se realizé |
sobre el confenido del documento PETIC, de ofra parte, la herramienta wtilizada actuaimente |
porfa QARP “Project Professional” no tuvo observacion alguna; dado que el anadlisis realizado |
al documento apunta & que no contaba con lodos los datos de los proyectos tecnoldgicos

implementados, ahora bien. en vinud del nueveo plan de desarrollo es necesario que el referido
documento institucional sea actualizado conforme fo establece el articulo 10 de la Resoiucidn
AB72de 2018

El proceso de difusion conforme al articulo SEPTIMO* y Paragrafo Onico, no se ha llevado s
cabo, no s& ha publicado en la INTRASED ni en la pagina WEB de la SED.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

La respuesta no se acepta, por cuanto no se pudo evidenciar cusl! es el documento oficial del
PETIC. 5i bien la OARP suministro el documenta conforme la respuesta, este sefiala Version
1.1 de mayo de 2014, exisle un registro de aprobada version 1.0 de marzo de 2014 y la otra
version suminisirada, 1o que evidencie ambigiedad en la documentacion del PETIC; de igual

manera, carece de firmas por la OARP, Ia version de octubre de 2015 al igual que la de mayo; |

For lo tanfo, no se acepfan las explicaciones y se deberan establecer compromisos en el plan
de mejora. Asi mismo, carece de firnas v no hay registros de aprobacion, tal como lo sefiald
en forma clara el informe de auditoria con el propic del numeral de auditoria 4.3.1 y ss.

Los procasos de planeacion del Comité carecen del calendario de las sesiones ordinarias y
del ajuste anual,

Mo se cumplis el articulo DECIMO SEXTO Funcionamiente, dado que solo & ha realizade un
comite cuando la norma establece reuniones ordinarias bimestrales.

4. 310El 30 de noviembre de 2015 se instald el Comité Estratégico de TIC SED con quorum

deliberatorio y decisorio en cumplimiente del articulo DECIMO SEXTO Funcionamiento v
FPARAGRAFO 2 de la resclucion B72 de 2015; la sesion de instalacion quedd registrada en
acta en la que se evidenciaron [as siguientes debilidades:

13 La ditusssn del PETIC de & Secretaria de Edipcacion del Distrito para @l perigdo 200%- 1017 eitard bape s responiabifided de la Clicing
Adrminstratea RedP, para o cuat, con &l apoypa ¥ acompafamienta de ia Ofcina Asesara de Comunicacion y Prensa, desarmliara las)

campaie|s] de difusion gue se requisran,
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i. El acta fue soportada para su legalidad con lista de asistencia; no obstante, no fue firmada
por 2l jefe de Ia OARP ni por quien ejercio como Secretaria del Comité.

ii. Elacta presentd un error de registro con respecto al nimero de la resolucion y el encabezado
de Ia expedicion; resclucion 372 en lugar de 672 consignado en el punto 2 de la agenda y
en la expedicion del acto quedd regisirado en el acta lo siguiente: (...} por medio de la cual
se adopta el Plan Estratégico de las Tecnologias de la Informacion y las comunicacionss
para el periodo 2012 = 2015 (...)" (Subrayado fuera de texto acta) cuando el periodo
corresponde a la vigencia 2015 - 2017,

ii. El punto 8 Funcionamiento registrd en la descripcion de sesiones ordinarias que ...}
determinando la agenda Subsecretario de Integracion Inferinstitucional o su delegado (...)",
funcion que le corresponde a la Secretaria Técnica del Comité de acuerdo con el articulo
DECIMO CUARTO Conformacion del Comifé, PARAGRAFQ 1 y articulo DECIMO OCTAVO

de la resolucién 672,

iv. Elpunto 10 de la agenda: Presentacidn y aprobacién politica de seguridad de la informacién
de la SED. El comité aprobd la politica de seguridad y solicite iniciar el proceso de
socializacion & implementacion a parir de 2016 gue fue ratificado posteriormente, en acta
de 13 de julio de 2016, a través de la cual se hizo la presentacion del Plan Estratégico de
Tecnologias de la Informacidn y las Comunicaciones SED y se establecio la seguridad de la
informacion come una de las politicas a implemeantar.

| Durante la evaluacidn realizada, se enconird gue algunos lineamientos y politicas gque desde el
'MINTIC se disponen para garantizar el uso de las Tecnologias de la Informacion y las Comunicacion
a los usuarios, han sido implementado de manera incipiente en la SED desde el MP evaluado y en
los procesos y procedimientos asociados al mismo. De ahi que el MPGTIC, deba alinearse a |a
normatividad citada y que |la evaluacién efectuada contemple los aspectos generales de dichas
| disposiciones y su implementacién en la SED desce el MP hasta los procesos y procedimientos
asociados.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.3.8,
439y 4.3.1

Se mantienen las observaciones de auditoria que se encontraron en consonancea con la
respuesta de la OARP.

4.4 Resultados de la evaluacion realizada a los objetivos especificos v objetive general de la
auditoria.

1
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4.4.1 Verificar el desarrollo y cumplimiento del proceso “Gestinar los servicios TIC y “Moniforear
¥ evaluar [z gestion de los servicios TIC" y los procedimientos de Gestion de Incidentss y
Gestion de Problernas:

Se comprobd que I8 OARP cuenta con una organizacidn interna que permite atender los|
requerimientos que generan usuarios internos y extemos, relacionado con las tecnologias de la |
infermacion y comunicacidn asi: i

AL R
e ey =

A

Figura B: Organgrama de ls Ohana Asmiristratva de REDS.
Recuperado oe Informe Entrega die Cargo, enera 30 ga 2018

En ese orden, la OARP se encuentra ubicada en el arganigrama de la Entidad como una oficina
dependiente de la DSA de la SGI, a cargo del ingeniers Armando Leyton Gonzalez, quien cuenta con
un equipo administrativo, asesores y coordinadores de los equipos de sistemas de informacion,
conectividad e infraestructura, centro de gestion, USTIC o mesa de ayuda y portales. Para la atencion
especializada de las necesidades presentadas por los usuarios de la SED y el cumplimiento de los
|objetivos de esta oficina, se presenta la organizacién actual:

Figara 10, Orgaizacien o i GAREDP
Recuperado de Presentacien Rectores de &k OAREDP

La organizacién interna de la OARP cuenta con un grupe de Documentacion de Procesos y
Procedimientos, el cual, de acuerdo a los resultados de esta auditoria, debe trabajar de manera
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coordinada con los responsables del disefio e implementacion de la Folitica de Seguridad de la
Informacion Institucional, asl como, los lineamientos de la Estrategia Gobierno en Linea, decigsionas
del Comité Estratégico de TIC y el Comité Antitramites y Gobierno en Linea y en general, ajustada a
los lineamientos del MINTIC para entidades de orden territorial y la Norma Técnica Distrital; todo

esta, con el fin de que los procesos que s& encuentran en tramite operen de manera integral y
coordinada con la politica actual de los servicios TIC,

4411 Proceso Gestionar los servicios TIC:

4.4.1.1.1 El proceso Gestionar los Servicios TIC20 se encuentra caracterizado y publicado en el
aplicativo ISOLUCION y apoya la gestion TIC en los niveles central, local e institucional.
Por su parta, se ratificd que los servicios de TIC ofrecidos por la QARP, fueron publicados
en ISOLUCION (Formato 14-01-IF-001 = 1), en el cual se describieron cuatro categorias
de atencion y diez lineas de servicio, coma se representa a continuacion:
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Figus 11 Catiloga de Senvicias,
Recupsrada de fiip.iisge redp adu eafladlucisnFrameSeiEanaral asp*Pag riesL stadobaesiraDooumentosd gsp

# Ciapetivi prestar ks servicios de las Tecnalogios de da Infaemacidn y Comunicaciones defmides en el catdtoge de servcias, mediante |a
capacidad y digponibilidad de lag herramiantas tecnoldgcas, que parmiten garantizar iz contineidad de los servidos Institucionales en pro
da una calidad educativa

23
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'4.41.1.2 Deotra parie, en el pﬂrtal WEB de la Entidad, se encontré en "Enlaces de Aplicaciones"21, |
los aplicativos actuaimente utilizades en la SED. Con mas de 100 senvicios yo productos, |
la DARP requiere una infraestructura tecnoldgica, recursos financieros y de personsl, a fin ;
de atender los requerimientos de los usuarios intemcs y extemnoes de la Entidad, en sus |
diferentes niveles; aspectos que fueron revisados por el equipo auditor, a través de los |
acuerdos de servicios, informes del contratista y revision de las herramientas. '

El proceso evaluado, inicia con la identificacicn de los acuerdos de niveles de servicio, analisis de la |
\capacidad y disponibiidad de las tecnologiss; continué con la recepcién de incidentes vy
requerimientos, calificacion, priorizacion y gestion, y finalizd con Ia solucion efectiva, de acuerdoa |a |
| caracterizacion encontrada en el aplicativo ISOLUCION.

& Acuerdos Niveles de Servicio (ANS)

Se revizaron los ANS para la Mesa de Ayuda y conectividad (ETB), los cuales se encontraron
pactados contractualmente y se controlaron a través de estadisticas e informes; las estadisticas de
disponibilidad e indisponibilidad se administraron desde el Centro de Gestion y los informes se
presentaron mensualments ante el jefe de Ia CARP para los respectivos pagos.

| S comprobo que la verificacion técnica se realizd a través de las herramientas tecnolégicas provistas
por la SED: Monitoreo — WhatsUp, Gestion de Incidentes — Dexon y Monitoreo de Trafico MRTG (por
parte de la ETE).

= Recepcidn de incidentes y requerimientos, calificacidn, pricrizacién y gestion y cierre.

Durante el periodo evaluado, se constatd que la atencién de los requerimientos se realizo a fravés |
‘de la Mesa de Ayuda o USTIC a cargo de SELCOMP Ingenieria § A.S.; mediante contrato de
| prestacion de servicios 3485 de 2015, para la resolucion de incidentes y requerimientos relacionados
con |as tecnologlas de la informacion y la comunicacion, soporie v mantenimiento preventivo y
correctivo con bolsa de repuestos, para la plataforma tecnoldgica de la SED#, por un férmino de §
mesas que vencieron el 31 de julio de 20162 _ En la actualidad, el servicio es prestado por ComVWare,
mediante el contrato de prestacion de servicios 2844 de 26 de julio de 2016.

“mk:hitglfinirased sedbopota.edu co/Paginas S iAreas s Aplicativos asns 'PagedaTRUERD Qrder=] L5l £ ] IL=B&&#

apefiratlow=31 B8V imw= A4 E3F401 -0 1 F-45CH-B 001 030574 T1E 00|

22 Licitacidn Plalica; SED-LP-D5A-042-I015 Falsg ]
Hpa Oficing de Cantratos {OCL medanie radicads 1=2016-51317F de 05052038 memitid af eguipe sudior 05 contraios 348572015 v

a54/2016,
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44113 La OARP, con el acompaniamiento de |a Direccion de Contratos, convocd al proceso de
licitacién pdblica en julioc 15 de 2015 para la prestacién de servicio de mesa de ayuda,
mantenimiento, diagnostico y reparacion oporiuna de la plataforma tecnologica que
presente fallas de funcionamiento; asi como, la atencion de incidentes, problemas y
coniroles de cambio en la plataforma computacional existente, y la bolsa de repuestos,
teniendo en cuenta la capacidad del personal y las necesidades de mas de 30.000
docentes, 3.000 colaboradores administrativos y 850.000 estudiantes®; contrbuyendo a
garantizar la disponibilidad de la informacién y el acceso a la tecnclogia para todos los
usuarios de los sistemas de informacion de la SED*,

Agotado el proceso licitatorio, con resclucion 10832 de 04 de septiembre de 2015 se
adjudicé el contrato a fa empresa SELCOMP Ingeniaria S.AS. por un valor de
£5.476.342 068 incluido VA, en el marco del Estatuto General de Contratacion de la
Administracién Publica; en virtud a que la evaluacion de la ejecucion contractual no hace

parte del alcance de esta auditoria, esta evaluacion se referira a los aspectos generales
de la supervision yio interventoria que atafie a las funciones de la Oficina evaluada en
relacion con el Macroprocese.

44114 Revisado el Contrato 3485 de 2015, se observd que en |a clausula décima se establecia:
INTERVENTORIA: "dada la magniud y la importancia para la comecta ejecucion del
presente contrato y la dptima funcionalidad de la SED, se requiere la interventoria integral,
administrativa, técnica, financiera y legal a los confratos resultanies de los procesos de
licitacion cuyo objeto sea: “prestacidn de los servicios de resolucion de incidentes y
requenmientos relacionados con las tecnologias de la informacion y la comunicacion,
soporte, mantenimiento preventivo vy correctivo con bolsa de repuestos (... )"

Al respecto, el anexo técnico dispuso gue el contrato estard a cargo del jefe de la Oficina
Administrativa de Redp de la SED. Para efectos de llevar a cabo el seguimiento al
cumplimiento de las labores derivadas del contrato gue se suscriba, la SED contara con la
interventoria externa; o antenor no es obice para que se designe un supervisor (en cabezs
del jefe de la Oficina Administrativa de Redp) quien gjercera esta labor durante el tiempo
de ejecucidon contractual que, por cualquier circunstancia esta interventoria no este
disponible, razon por la cual la OARP egjercid funciones de supervisor aun cuando el
confrato indicd que debia realizarse |3 interventoria integral hasta la liquidacion del contrato

H acitacion Publicar SEQ-1P-05A-044-2018, Pliego de condiciones, Folio 5.
* |hidam
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inicial, dade que el contrate de interventoria no tuvo la misma durac:ir‘:n_q—ué el contrato gue |
le dio origen, '

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4.1.1.4

Se mantienen las observaciones de auditoria, por cuanto ls respuests no se reflers a la figura
de la inferventoria infegral del Contrato 3485 de 2015, como puniualmente se manifesto en ef
informe,

44.1.1.5 En relacion con el contrato de 3612 de 27 de octubre de 2015 con el CONSORCIO
INTERSED 2015, se suscribid con el objeto de realizar la interventoria integral del contrato
resultante de la licitacion publica convocada para la prestacion de servicios de mesa de
ayuda y bolsa de repuestos de la SED. por un plazo de 6 meses, igual al plazo inicial del
contrato que le dio origen, frente a esto se observd que el contrato principal, fue modificado
en dos ocasiones, y como resultado de dichas modificacionas se tuvo:

* Modificacion 1: sobre el plazo iniclal paclado de seis meses o hasta agotar el
| presupuesto cficial o lo gue ocurra primero, mas 15 dias calendano que el contratista se
comprometid segun el pliego de condiciones, para el caso ocurmd lo primero, [a
terminacion del iempo el 01 de abril de 2016, guedando parte de los recursos sin
8pacutar por 3987.6509 683,64, los cusles cubrian hasta el 0B de mayo de 2018+

Teniendo en cuenta lo anterior, se prorrogt el contrato por un mes y cinco dias calendario.
para un plazo total de siete meses y veinte dias. Se constato que la citada modificacion
conto con la aprobacion del interventor del contrato, el supervisor v el ordenador del gasio,
guienes hallaron justficada la promoga solicitada.

= Modificacion 2: sobre el plazo y el valor del contrato. A diferencia de la modificacion 1,
los recurscs disponibles ya se habian ejecutado en su totalidad, por tal razon, se
adiciond el confrato por un valor de $1.886.306.623 por un término adicional de dos
meses y 24 dias calendario, amojando un valor total de la contratacion mas las
adiciones de $7.462 848 681 incluide IVA lo que representa una diferencia de
£1.086.306.623 frente a lo presupuestado inicialmente para la contratacion.

Lo anterior evidencia debilidades en la planeacion para la contratacion de los servicios de
mesa de ayuda, teniendo en cuenta que la planeacion es un principio rector de |a
contratacion estatal, adicionalmente, se observo que no obra en el expedients contractual
el acta de liguidacion o proyecio de la misma.

It snlicicud de Modificacicn F2016-1 7068 de 22/053/ 20048

i
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ANALISIS DE LA RESPUESTA DEL AREA FOR PARTE DE CONTROL INTERNO 4.4.1.1.5

Se mantiene la obsenvacion de audiforia, motivo por el cual debe ser formularse una acm’.‘nrr|
en ef Flan de mejoramiento. |

44116

44117

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4.1.1.7

No se acepla la respuesia del grea. por cuanto no salisface lo expresade en el informe de
auditoria, frenie a las funciones particuiares de cada una de las figuras concumenfes en e
contrato revisado, por fal razon, se mantiene la observacian de auditoria en los érminos del
numeral 4.4.1.1.4.

En cuanto a la resolucion de incidentes y reguerimientos relacionados con las TIC, quedd
consignado como objeto del contrato suscrito con SELCOMP, ademas, el soporte y
mantenimiento preventivo y corrective con bolsa de repuestos para la plataforma
tecnolégica de la SED, por un periodo inicial de seis meses para la atencion y solucidn en
los términos de ANS, a las 44 dependencias de nivel central, 20 direcciones locales de
educacion y los 358 colegios, a partir de 18/08/2016, fecha de suscripcion del acta de
inicio®’, asi como en las obligaciones especificas del contrato en la clausula tercera, literal
B, numeral 8; obligacionas que fueron objeto de vigilancia por el supervisor o interventor
designado por el ordenador del gasto, como o establece el capitulo Vil de la Ley 1474 de
2011 y concordantes.

Frente a la coancurrencia de la figura del interventor y el supervisor, la Ley 1474 de 2011
expresa: "Por regla general, no seran concurrentes en relacion con un mismo contrato, las
funciones de supervision e interventoria. Sin embargo. la entidad puede dividir la vigilancia
del contrato principal, caso en el cual, en &l contrato respectivo de inferventoria, se deberan
indicar las actividades técnicas a cargo del interventor y [as demas quedaran a cargo de la
Entidad a través del supervisor; division de funcienes que no se observa para &l contrato
evaluado, maxime cuando la Gitima adicion al contrato no contd con la interventoria que se
dispusc necesaria por la importancia y el valor del contrato.

T lbidedm, folip 327,
®par la cual se dictan normas oriertadac 3 fortalecer los macanismos de prevencion, investigackan v sancion de-actos de carmupeicn g la
efectividad del control de la gastion pablica,
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44118 En cuanio a los mecanismos de control del procesc se conststd gue los contratos|

analizados se realizaron teniendo en cuenta el Plan Anual de Adqguisiciones de la Entidad, |
al cual la oficina evaluada realizo seguimiento al PAA con corte al 31 de mayo de 2016, |
sobre los 4 componentes del Proyecto 889: Tecnologias de la Informacidn y las|
Comunicaciones. Asi mimo se verifico el seguimiento semanal que se realiza 2 la gestidn |
de senvicios TIC a través de los comités técnicos, dichos seguimientos estan establecidos |

de manara mensual en el proceso.
I

4.4.1.1.% Frente a la verificacion v evaluacion de las solicitudes de nuevos sistemas de informacion

4.4.1.1.10En cuanto a las lecciones aprendidas de la gestidn Tl, se comprobd que el grupo de

4412 Procaedimiento Gestién de Incidentes

Se encontrd que el proceso tiene como objetive brindar soparfe funcional & fodos los incidenies,
prestando el servicio de soporte a traves de los diferentes grupos solucionadores, con el fin de

y & la interoperabilidad con otros sistemas, la dependencia informd que las dependencias,
de acuerdo a sus necesidades contratan personal para el disefio de sistemas de
informacian, sin contar con la asesoria de la OARP, situacion gue dificulta el seguimiento |
y mantenimiento. Al respecto se indicd al area informar cudles son estas dependencias y
cuales son los Sl que, implementados en estas circunstancias en la Entidad. a lo cual no
se recibio respuesta formal y concreta, de otra parte, en cuanto a la interoperabilidad con
otros sistemas, se ocbservo un avance incipiente en los comités Antitramites v Gobieme en
Linea realizados, tal como ya se anotd.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4.1.1.9

Se mantiene la observacion de auditoria. motivo por ef cual debe ser incluida en el Plan de
mejoramignto.

Gestion de Proyectos se encuentra en la etapa de levantamiento de la informacion
inherente a los proyectos en uso, como insumeo para los nuevos proyectos, es decir, se
encuentra en la fase inicial y aun no se encuentra implementada esta herramienta,

ANALISIS DE LA RESPUESTADEL AREA POR PARTE DE CONTROL INTERNO
4.4.1.1.10

Mo ez posgible retirar la observacion del informe, toda vez gue la misma no satisface o axpuestio |
por & equipo auditor, referenle al control de lecciones aprendidas que dispone la
caractenzacion del proceso que adn no s& encuentra implemeantada,
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resalver de manera rapida y eficaz. cualquier inferrupcion de los servicios de Tl garantizando Js
continuidad de los mismos; en los tres niveles de la SED, desde la: i Recepcién, registra y
clasificacion de los incidentes de los diferentes servicios de T, /i Analisis y escalamiento pertinentes
y iii, Implementacion de la solucién y cierre de cada uno de los incidentes gestionados. Eslos son
atendidos por la Mesa de Ayuda que esta distrnbuida de la siguiente manera:

4.4

Cargs Cantidad

ASESOR ITHL L
COORDIMNADGR GENERAL DE LA
PRESTACION DEL SERVICIO
CooEa DOR LOCAL
L-:-::ﬂ:urrmmﬁt NEVEL CENTRAL

,_
= | e

e e

GERENTE OF PROYECTO FRIRCIFAY

i

|
INGEHIERD CONECTIWIDAD 5
IMGERIERD ELECTRICD 2
TECHICO ELECTRICS &
TECHICO IMPAESORAS 1
TECNICD NIVEL ] 15
TECHICO MIVEL I 115[
TECMICO MIVEL I - SERVIDORES 2}
TECHICO OFIMATICD 4
TECHICD BEEVENT VG 24
TECHICO REDES 1]

Fowe 1¢ Personal Mesa o ayu
Recupetade de CillsersDosuments\EVIDENCIAS MACHDT-E'J.'IEEA DE AYLDA,

1.2.1 Se constatd que la recepcidn y clasificacion se realiza en 4 niveles de la mesa de ayuda,
integrada por 204 profesionales, técnicos y especialistas, mayoritanamente contrafisias
distribuidos en los tres niveles de |la SED, de acuerdo a la categoria del incidente ©
requerimiento y su prioridad.

Al momento de la evaluacién, se desarrollaba el proceso de empalme con |la empresa
OLIMPIA MANAGEMENT S.A., la cual suscribid contrato de prestacidn de servicios con la
SED para la adminigtracion, soporte y mantenimiento del Data Center de la SED, por lo
anterior, se espera gue disminuya el personal contratado de maneara directa en algunas |
especialidades, en virtud de los servicios de outsourcing gue estaran a cargo de la empresa |
contratista; lo anterior, debera reflejarse en la reduccion de costos y optimizacion de los |
recursos, tal como se espera de los senvicios prestados por la empresa COMWARE 5.A.

Nivel 1 de la Mesa de Ayuda (USTIC). encargado de la recepcion del incidente, en cual se presta
atencion basica telefanica, rec:::upHa toda la info rmac;if:r: del usuario e idantif' ica el tipo de incidenta

e R L . SR B T
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esa instancia se cierra. En este nivel se tiene acceso a la base de dalos suministrada por ia |
Direccion de Dotaciones Escolares del inventario de los equipos de computo y tecnolgicos con |
que cuenta la Entidad, asi como la base de datos de Ia Direccidn de Talento Humano de la SED, !
lo cual permite hacer la identificacion de quien solicita el servicio.

« Nivel 2 de la USTIC: se encarga del soporte en silic y del tratamiento especializado en sistemas |
de informacion, sistemas operativos, conocimientos en recuperacion de software, manejo de
paqueteria de oficina a nivel basico y configuracion de redes inaldmbricas.

» Nivel 3 de la USTIC: conformado con especialistas y téenico en conectividad vy electricidad.

= MNivel 4 de la USTIC: lo integran contratistas y funcionarios de SED cuya funcién es apalancar ¥
soporar a nivel de aplicaciones, gestion técnica y de operaciones de |a plataforma tecnolégics |
de la Entidad. '

44.1.22 Secomprobo que la Unidad de Servicios USTIC presta los servicios en los tres niveles de
la SED a través de 3 canales de atencidn: linea USTIC para nivel central a través de la
extension 3333, linea USTIC para |IED y Direcciones Locales 3 través del numero da
telefono 3433660 vy correo electronico soporesed@redp.edu.co.

En las instalaciones de la OARP, se encuentra ubicado un grupo la USTIC para atencion
de los requerimientos e incidentes presentados en el nival central v, para |a atencion del
nivel local & institucional, s& cuenta con un grupo de técnicos y profesionales en el centro
de computo, quignes reciben las solicitudes que ingresan por los diferentes medios, las
analizan y escalan a los niveles especializados de acuerdo a la complejidad, sobre el
particular, se evidencio que actualmente &l procedimiento se encuentra en proceso de
actualizacion y en tramite ante la Oficina de Planeacion.

El grupo de Procasos y procedimientos de la oficina evaluada, indicé que a la fecha de la
auditoria s& encontraba en etapa de planeacion la version 2 del Procedimiento Gestidn de
Incidentes, el cual debe ser adoptado e mplementado de acuerdo a las debilidades

observadas en el desarrolio de |a auditoria.

El equipo evaluador, cbservd que el registro desde el ingreso hasta la solucidn y cierre, se
lleva a traves de la herramienta DEXON, la cual permite conocer la trazabilidad de cada
solicitud reportada por los distintos usuanos de los servicios de TIC en la Entidad. Dicha
herramienta, sirvid como referente para la verificacion de los 2 procesos escogidos para la
muesira de auditoria y los procedimientos asociados
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4413 Procedimiento Gestion de Problemas

Se ohservd que nace del Procedimiento Gesfién de Incidentes y que, igualments, se encuentra a
cargo de la Mesa de Ayuda, usando la herramienta DEXON para &l registro, seguimiento y cierre.
Como proposito tiene le identificacion del tipo de solucion a implementar de ecuerdo a la naturaleza
del problema y el impacto en la Entidad, mediante la geslion preventiva de los incidentes a través de
la identificacion de su causa raiz, para minimizar la ocumencia de incidentes y promoviendo
soluciones permanentes para entregar servicios con calidad, en los fres niveles de la SED.

44131 Se constatd que &l procedimiento se encuentra publicado en ISOLUCION & inicia desde |a
gestion de incidentes, en la actividad 49, una vez el coordinador de la USTIC valida y
evalia si el incidente debe ser tratado con un escalamiento jerarguico e identifica si se han
atendido varios incidentes con sintomas similares o bien de un incidente mayor del cual no
se conoce la causa;, al respecto se constaté gue existen 2 instructivos para 108
escalamientos: 14-02-1T-001 Escalamiento Proveedor ISP y 14-02-1T-002 Escalamiento
Proveador Comunicacion Inalambrica, adoptados por Resolucion 002 de 08/1272015; sin
embargo, €l escalamiento funcional y jerarguico solo fue definido méas no caracterizado.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4.1.3.1

La definicidn de caracterizar, de acuerdo a la RAE: "Deferminar los atrbufcs peculiares de
alguien o de algo, de modo que claramente se distinga de los demas” (Negrillas fuera del
texto). En el contexto del procedimienio evaluado, debe entenderse gue los Escalamientos
Funcional y Jerdmuico, deben encontrarse documentados, (s como los Escalamiento
Froveedor y Escalamiento Proveedor Comunicacion inaiambrica. De otra parte, el Manual
Técnico del MECI, expedido por la funcion pablica, indica en sus concefos para la praclica;
“Es convenlenle que para la caracterizacion de los procesos y procedimientos se involucre
a los servidores publicos gue hacen parte del misma, ya que son ellos quienes conocen como
s2 realizan las aclividades y cudl es su secuencia” (Negrillas fuera del texto).

Por lo anterior, no se refira la observacion del informe.

44132 Seobservdque, en el informe de gestion del mes de enero de 2016, tomado como muestra
para la auditoria, la empresa SELCOMP Ingenieria S5.A.8. reporto los siguientes registros:

I
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La empresa contratista indicd que el 78.12% de la totalidad de solicitudes atendidas |

correspondian a requernmientos y que el 21.88% a incidentes®®, lo cual indica gue no se |
atendieron problemas en ese periodo; sin embarge, |a informacién suministrada durante la |
visita al Centro de Gestion y la verificacion en la herramienta DEXON se constaté que para la |
fecha indicada se atendieron por parte de la USTIC 5 problemas en la Direccion Local de |
Engativa (Colegio José Asuncidn Silva), Suba (Colegio el Salitre) v San Cristébal (Colegio

Juan Evangelista Gomez):

L + T W - L ¥

1 LT ] | e mms_&z_ LS RE | A WS

[ RIELT ] Do | DEEES | e | 11 | WhEiRE

T AN WER AP MRNHEY | DOEIRGY | NORNE S | -=r-1uw. jFm
plos i WEG  [RIABW TEERD | DR s | mrn'm =
[EREE WET AW WAEEY | TAERED | BOEGER | T T

Fiqura 14- Dalz arers 2018
Recupgrade de Cllsers\Documents EVIDENCEAS MACROTICMESS DF Y108

Lo anterior evidencia discardancias entre la informacidn suministrada por la herramienta y la

repartado en el informe de la Empresa SELCOMP S A S. ante &l supervisor del contrato, quien |

basado en esta informacidn autoriza el respectivo pago.
ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4,1.3.2

La respuesta suminisirada por el drea, corrobora lo observado por el equipo auditor en cuanio
a la diferencia entre el reporte de la herramienta y el informe de gestidn presentado por el
coniralisia. Por lo que se mantiene la observacion, en relacion con los controles ejercidos
desde la supervision del coniralo,

4.4.1.32.3 De los informes de gestion de la empresa contratista de los meses enero, marzo y junio de

2016, =e observé que las debilidades. deficiencias y compromisos carecen de planes y
cronogramas de trabajo que permitan la implementacion de las mejoras, igualmente,
caracen de un repositono de lecciones aprendidas que sea de conocimiento de las paries
para retroalimentar los avances, especialmenta por la supervisicn del contrato.

A infarme de Gestidn de Sekamg enaro 20046,

a2
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4414 Proceso Monitorear y evaluar la gestion de los servicios TIC

El Proceso tiene como objetivo realizar el monitoreo a los servicios de TIC prestados, mediante las
heramientas de Gestion y Monitoreo de la OARP, con el fin de mejorar el servicio de prestacion de
los servicios de Tl en los tres niveles de la SED; fue evaluado en el Centro de Gestion de la SED,
encontrando que la SED cuenta herramientas para la implementacion del proceso, tales como
Whatsllp, considerada comao la principal herramienta de gestion de Tl y &5 |2 encargada de
monitorear la disponibilidad de los siguientes dispositives de la infraestructura Routers, Swilches,
Firewalls, Enlaces de Comunicacion, Servidores Microsoft, Servidores Linux, Bases de Datos Oracle,
Servicios Oracle, Internet, Correo y Almacenamienta SAN.

La OARP informé que la farma de operacién WhatsUp genera, automaticamente, los reportes diarios
del estado de enlaces y dispositives y los envia por correo elecirdnico a los ingenieros encargados,
responsables de la operacién, asi mismo, alertas si detecta caidas significativas enviando un corree
a los dos (2) minutos siguientes de la caida, al grupo principal responsable del enlace o servicio, cuya
rengvacion de licencia se realizd el primer timestre de 2016,

Se constatd que la OARP adelantd las acciones para el licenciamiento y soporte de los equipos
Fortigate?? con el fin de garantizar el acceso a Internet y Sistemas de Informacion en los distintos
niveles institucionales; por lo cual, se encontrd que los servicios TIC ofrecidos por la OARP permitan
la deteccion temprana de los incidentes que puedan inferrumpir la disponibilidad de la cperatividad.

De igual farma, se observd que el procaso de Monitorear y Evaluar la Gestion de los Servicios TIC,
no cuenta con procedimientos asociados. Al respecto, es necesario precisar que la OARP en
desarrollo del MPGTIC, planted para los diferentes ciclos del PHVA, la implementacion de
procedimientos de la siguiente forma:

 informe Menseal 31 de mayo de J016; “Los cualey appliance (Hardware + Software) de propgsito especifico. gue permmiz la
proteccion de redes an empe real. Ofrecs antivirus, filtrado de contenides web y de emad, firewall de inspeccicn detallada, deteccion
v prawancdn de intrusiones y funciones de parfilado de trafico (Oob) Asi mismo, FortiGate detecta y gliming las armenazss gue
prowiensn de bos contenidas ermall, spam v def trafico web”

i
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los procedimientos Gestidn de Incidentes y Gestidn de Problemss se encantraron

documentados y adoptados por resolucion, motivo por el cual el MPGSTIC no dispone de una
iImplementacion completa en el sistema de gestion de la Entidad, lo que genera incumplimiento del
objetivo del MP y de sus procedimientos asociados.

4.4.2

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4.1.4,

No se acepfa la respuesta, debido a que en el informe se indicé gque el drea evaluada
suministra un oficio que carecia de nimero de radicacion interno v de la firma del jefe de la
DAP, en el cual se indicaban los documentos en tramite; asi mismo, que la DAP solicitd
infarmar si las necesidades de la OARP han cambiado. Si bien, en la respuesta af informe la
OARP suministra el oficio [-2076-50214 de 29 de agosto de 20716, es necesario suscribir!
acciones de compromisc en coordinacion con la OAP. relacionadas con ia lista de los
elementos con sus fechas previstas de comienzo y final de aquellos Irémites que se
encuentran pendientes, loda ver que el referenciado oficio no da cuenta de fechas conerelas.
gue permitan infenr que se frale de un cronograma.

Verficar el curmplimiento y aplicacion efecliva de los indicadores definidos para los procesos
svaluados y la incidencia en ef Macroproceso,

El MP formulé 3 indicadores referidos a medir disponibilidad mensual y niveles de atencién, oportuna
y efectiva, a los usuarios como s2 obsarva en el siguiente cuadro de indicadores:
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INDICADORES

= Dussoanibikded resual de los servicios de Tecnologis y

Eficacia:

Eficiencia: * Mival mensual de Atencion oporiung a Usyanios

Efectividad: -« Wival mensual de Atancite afectiva a Ulsuarios |
Figura 16 Luadro oe Indicadones dal 7 (= Emﬂﬂan atmﬁlﬂ!hn ISDLUCION I

Recupermdo de CiUsersDopymentsi EVIDERCIAS MACROTICIMESA DE AYUDS

De |la evaluacion efectuada en el aplicativo ISOLUCION, se origing una cbservacion de auditona para
los 3 indicadores:

4421 Los refendos a Disponibilidad mensual de los servicios de Tecnologia y Comunicaciones
y Nivel mensual de Atencion Oportuna 3 usuarios arrojaron el siguiente pantallazo "No se
hallaran valores disponibles para el indicador seleccicnada”, es decir, no fueron cargados

y el resultado del aplicativo demaostro lo senalado:

Figure TF Fesuksdo de cansulia d= indicadonss del Masoprocesa.
Resuperado del eplicatyo ISOLUCICN

El 3er. indicador mostro &l comportamiento de las mediciones efectuada entre febrero v julio
de 2016 con el siguiente resultado conforme a las figuras 18 y 19 siguientes:

a8
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El reporte presentado en el Informe de Gestion de junio de 2016 del contrato 3485 de 2015
(SELCOMP, Ingenieria) arro)o &l siguiente resultado de casos registrados:

REQUERMENTO | 4935 11237 BEIG | & aBAT TEATE | sETEE | 1A078 | paaTs | 14832
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Los repories sefialados presentan diferencias en los meses de febrero y marzo de 2016, las
mediciones no arrojaron la cantidad de casos registrados que se reportaron en el informe de gestion
a junio de 2016, donde se evidencid una diferencia de 16.565 y 18.854 casos respectivamente:

INFORBAE

ISOLUGICN .

Los reportes de los informes de gestion de febraro y de marzo de 2016 reportaron esas cifras y en
ISOLUCION, diferentes, lo que determiné debilidad en la informacién oficial de la Entidad y del
contratista lo que determind debilicades de confiabilidad y garantia de la informacicn.

En consecuencia, los registros y reportes presentados a traves del informe de gestion del operador
como en los propios del sistema oficial de la SED, ademas de no comesponder para esos 2 meses
evaluados, conducen a niveles de vulnerabilidad de la informacion.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO 4.4.2.1.

Se manitiene la ohservacidn de suditoria. Por lo tanto, se deberd suscribir la accién de
COmpromiso.

4422 Indicadores Proceso Gestionar los servicios TIC

El proceso definié los mismos 3 indicadores del MP con igual resultado de auditoria al sefialado en
&l punto anterior,

4423 Indicadores Proceso Monitorear y evaluar |a gestion de |os servicios TIC

Para la medicion del impacto en la prestacion del servicio, de los servicios prestados dentro del
tiempao v percepcion de los servicios ofrecidos, el proceso definid 3 indicadores:

i INDICADORES

ficacia: | Impacto en la prestacidn de senvicios de T

fiziencia: | Seracioz de Tl prestados dentro de los tempos defirsdos
hil'ecﬂuldad: | Percapoion de los servicios ofrecidos de Tl |

Fgura 220 Indicadorgs
Eecuperaca del informe o aestidn CllsersiDosumemsiIEVIDENCIAS MACROTIC

LTS
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| Se encontré que sclo fueran formulados en el MP, pero no fueron documentados,
ANALISIS DE LA RESPUESTA DEL AREA POR FARTE DE CONTROL INTERNO 4.4.2.3. !

Se mantiene fa observacion de auditoria, toda vez que no se encueniran cargados en erf
aplicative oficial de la Entidad, fo cual impidid la verificacion por parte del equipo auditor. LA |
documentacitn suminisirada hara parte de las acciones de mejora que formule la DARP

4.4.3 Verficar la observancia e implementacion de los controles definidos en el mapa de riesgos dal |
Macroproceso,

4431 Mapade Riesgos.

El mapa de riesgos del MP fue estructurado con base en la Guia de Administracion del Riesgo de la
SED de acuerdo con el contexto estratégico y las fases de ldentificacién, Andlisis, Valoracion y Plan
de Mitigacion del riesgo, Autoevaluacion de controles y Autoevaluacidn del riesgo: la tipologia del
riesgo fue de cardcter operativo con 3 de los 5 riesgos calificados bajo ese tipo: ademas de registrar
1 riesgo estratégico y 1 de corrupcion como se muestra a continuacisn:

TIPD DE
Mo, RIESGO
RIEZGED
L Falta de dooumentacion de procesns ¥ procedimientos Operstive
inpuemplimignto en @ desarrollo de sistemas oo inlormacion frentea las
z 3 , Estratdgicn
necesidadas de 158 draal wSuiias de la SED
3 Prestacion madecuada de los ssmviciosde T Operativo
Falta de planeacion, gjecudion y seguimientn de las cambios de T Trperativo

5 Mamipulasion de log sistemas de informacion en beneficic de un tercere. Cormagcidn

Fours 23 Fpnl-::gla cal ﬁ:_eag:n
Recuperads dg CLlsarsiDocumantsEVIDENMCIAS MACROTIC

Con respecto 2 los riesgos formulados, el equipo de auditoria considerd hacer observaciones en
virtud a que en la fase de "Valoracion del Riesge” la evaluacion de los confroles en relacion con &
objetivo 3 de |la auditoria, de observancia e implemeniacion, es objeto de comprobacion para
determinar su cumplimiento; el resultade fue el siguiente:

4.4.3.1.1 El nesgo "Prestacién Inadecuada de los Servicios TIC™ fue calificado como riesgo de tipo
operativa, no obstante, al estar relacicnado con la capacidad tecnolégica de la Entidad
para satisfacer la prestacion adecuada de los servicios TIC de acuerdo con fas
necesidades acluales y futuras y cumplimiento de la misidén, revierie en un riesgo
estratéglco o de caracter tecnoldgico v no operativa,
El nego esta asociado a impactos que pueden afectar la prestacion del servicio para la
Entidad y una de las consacuencias "Demora en la oportunidad de la prestacién del|
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servicio”. asi lo evidencia puesto que, de ocurrir, el nivel de prestacion del servicio se puede
convertir en catastréfico para la Entidad.

El riesgo “Falta de Planeacion, ejecucion y seguimiento de los cambios TI" fue definido
como un riesgo de orden operativo; sin embargo, las causas anotadas como “Ausencia de
planes de cambios de la infraestructura y los servicios TI" lo categoriza como estrategico
puesto que la infraestructura y los servicios Tl conlievan a la afectacion de la tecnologia y
la informacion en toda la SED y las consecuencias de ocurnr no &s operativa sino
estratégica; de otra parte, no identifico factores de plansacidn y gjecucion que pusdan
incidir en términos estrategicos para la SED vy la forma en gue esta enunciado, expone a
la Entidad ante la ausencia de planes de cambios como lo iIndica la causa.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.4.3.1.7y44.3.1.2

La Oficina de Confrol Interno tiene en cuents la respuesia emilida en vinud de la
responsabilidad y funciones de la DARP en cuanio a la formulacian de los riesgos; no
obstanfe, el sequipo auditor considera pertinente sdelgnisr una revision de la tipologia
sefialada en el informe, en contexto con el PETIC y la incidencia de! evento en los objefivos
estratégicos de la entidad.

En la etapa de Valoracidn del Riesgo, la confrontacion de los controles existentes con la
evaluacion del Riesgoe presentd inconsistencias en su formulacion, puntuacion vy
determinacion de accionas de mitigacion.

El enfoque de control del mapa de riesgos podria ser calificado de tipo preventivo, ademas
de registrar 1 control de orden corrective. Sin embargo, ante las deficencias en la
formulacion de los confroles gue se explican a continuacion, no permite precisar la tipologia
del contral, asi, lo evidencian las observaciones de auditoria gue fueron consolidas en el

cuadro siguiente v explicadas a continuacidn:
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~ Figua 24 Cuado ce Resgos y Conlroles,
Riecuperado dal aphcative alicial da la sad ISOLUCIGN

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
44313y44.314

Se mantiene la observacion de auditoria; de olra parte, &l drea manifiesta que solicitard
asesoria & la OAP sobre la tipologia del control que no fue registrada en ISOLUCION,
sftvacion que debe ser plasmada en el pian de mejoramiento.

De igual forma, la Guia Metodoldgica de la Administracion del Riesgo de la entidad que
fue aprobada el 24 de junio de 2074 por el representante de la alta direccion del Sisfema
Integrado de Geslion de la Secrefaria de Educacién Distrital, es el documento oficial con
que cuenta la entidad para el manejo, administracion y tratamiento del riesgo, a traves de
la politica y la metodologia esiablecida para el efecto,

4.43.1.5 Los controles definidos no registraron tipologia preventiva o correctiva en todos ellos. Los
riesgos "Faifa de documentacion de procesos y procedimientos”, “incumplimiento en el
desarrollo de sistemas de informacicn frente a las necesidades de las dreas usuarias de
la SED" vy “Prestscidn lnadecuada de los servicios de TI" registraron, cada una, la
formulacion de 2 controles, uno de los cugles, en cada uno de ellos, no registra la tipologia
de control, el riesgo “Falla de planeacion, ejgcucion y seguimiento de los cambios TI"
tampoco lo registro.
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44316 Elriesgo 'Presiacion inadecuada de los servicios de T/" incorpard 2 registros gue indican
"NO EXISTE CONTROL™ al igual gue el riesgo “Falla de Planesacion, ejecucion y
seguimiento de fos cambios T1" con 3 registros "NO EXISTE CONTROL".

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.4.3.1.6

Dado gue is respuesta no satisface [a totalidad de la observacion, se maniiene la misma y
debe ser incluida en el plan de mejoramiento.

44317 ElI MP no registra una tipoiogia del contral congistente y en concordancia con el cbjetive
del mismo, no tuvo en cuenta el tema de comunicaciones puesto gue solo detallo las
Tecnologias e Informacion (T1) por lo que resulta debil el objetivo formulado al excluir
riesgos inherentes al tema de las comunicaciones.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.4.3.1.7

La respuesta suministrada por el drea ratifica la observacion de auditoria, porlo cual deben
plantearse acciones en el Plan de Mejoramiento. No se acepta que la comunicacion esta
implicita puesto que desde Ia resolucidn y el comité y desde lo estralegico se regisira como
TIC, motivo por el cual se reifera la observacion de auditoria.

Conforme lo establece la Guia de Administracion del Riesgo adoptada por la SED. los controles se
soportan en procedimientos, contratos, formatos, instructivos, politicas, practicas, metodologias,
lineamientos, directrices o normatividades; en asignacion de puntajes para determinar los niveles de
sseguramiento para el tratamiento del riesgo y la definicion de planes de mitigacion a traves de la
formulacion de acciones.

En virtud de ello, el cuadro de Criterios de Control*' determina 3 Parametros para su gjercicio
soportado en controles existentes: 1. No existe Control; 2. Herramientas para ejercer el control y 3.
Seguimiento al control con sus respectives criterios como se muestra a continuacion:

1 Prggentasian SSESORIA DIRECCHONES LOCALES Y ODLEGIDS FORMULACION MAPAS DE RIESGOSE INDICADORES, Oficirg Amasara de
Planescian, febrera de 2D16
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FARAMETRO CRITERIO PUNTAJE |
Mo esoste contral 0
[
Existe una herramieria para ercer &l cantrol 15
_ Existen manuales, instructivos o procedimisnios para & manajo s
Heramienias Far2 de lg hemamienta !

gjercer el contal .
En el iempo defnido que Heva la heramienta ha demosirado ser

efactiva e
Estan definidos los responsables o2 la ejecucion ol control y 15
o del seguimients '
Seguimiento al control
e SE La #ecuencia de la ejecucion del controd y seguimeento es 05
adecuads
Total 100

Figua 25, CHents de Canta - AEIgnacien de Puntaes
Recupereca de la Gula de Administracion def Rissga - DAFR

4.4.3.1.8 Con base en esta parametrizacion y cruzada con la informacion contenida en el cuadro de
nesgos y controles, se evidencid que el MP registrd un alto nivel de exposicién a la|
materializacion del riesgo al no formular los controles existentes basados en mecanismos
de seguimiento, verificacion y comprobacion ni de revisiones periddicas y sistematicas de
los procesos con el fin de cuidar v evitar esa situacion ni sobre los documentos sefalados.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.4.3.1.8

La respuesta suministrada por el drea no afendio la observacidn de suditoris puesio que
ins confroles formulados no comespondieron a procedimizntos, confratos, formatos,
instructivos o politicas, entre ofros, motive por el cual, el Macroproceso regisird un alto
nivel de exposicidn a la materializacidn del nesgo, situscion que no permite aceptar o
sertalado por la OARP.

4.4.3.1.8 La asignacion de puntaje no fue adecuada lo cual incidié en la determinacion de la
probabilidad de ocumencia & impacto del nesgo luego de haber adoptado medidas
preventivas o correclivas, resultado que conlleva a concluir que el Macroproceso es

vuinerable.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.43.1.9
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Lz respuesta emitida ratifica ja observacion de auditoria al sefialar que (...} en su fase de
implementacion de agquellos controles que ain no se encuentran (...)". es decir, no se
cuenta con coniroles, por lo cual se debe suscribir accidn de compromiso.

En virtud de ello, la observancia e implementacion de los controles presentaron |as siguientes
debilidades:

4.4 .3.1.10El mapa de nesgos determind 9 controles y solo 1, "Monitoreo de la gestion de incidentes
y eventos a fraves de las herramientas de gestion” correspondiente al riesgo Frestacion
Inadecuada de los Servicios de TI esta mas cercano a procesos © mecanismos de
seqguimienta, verificaciéon y cumplimiento por medio de una herramienta, documento o
politica; no obstante, falto sefialar cual es la herramienta utilizada para ese monitoreo como
reportes, registros, actas, rescluciones o procedimientios, enire ofros.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.4.3.1.10

La respuesta es parcial y posteror a la visita de audiforia. por lo que la OARP debe
garantizar y docurnentar en el MR, las herrarnientas por medio de las cuales ejerce 8l
control y evidenciar 2ste, en ios informes ge seguimiento gue ne lo indican,

4.4.3.1.11Controles formulados come acciones y tareas, entre los que se destacaron "Documentar y
realizar seguimiento (...) con el fin de actualizar la documentacion {...)", "Formular y
gjecular planes de seguimiento a la ejecucion de los procedimientos nuevos”,
“Socializacidn de Politicas o planes de capacitacién y socializacion, disefar, aprobar e
implernentar y Seguimientc y acompafiamienio a los desarrollios de sisfemas de
informacion’”.

4.4.3.1.12Controles formulados scbre “lo que no existe” (Enunciado de auditoria) debido a que
cuando se enuncia formular implica que aun no existen; de otra pare, una vez “queden
formulados”, el MP queda expuesto a la materializacion del nesgo; significa, entonces, que
no hubo identificacion de “Controles Existentes”.

4.4.3.1,13EI MP ng contd con nuevos procedimientos, ademas de los auditados, porgue estaban en
pre - disefio 0 en proceso de aprobacion ante la OAP, circunstancia gue condujo a
determinar que los cantroles fueron definidos sobre procesos no existentes al momento de
la elaboracion del MRE.
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1 4.4.3.1.14No se encontrd fermulado el Plan de Mitigacion para los riesgos “Falta de documentacion |

de procesos y procedimientos”. “Incumplimiento en el dessrrollo de sistemas de |
informacion frente & las necesidades de les éreas usuarias de la SED" y "Presraca':ing
inadecuada de los servicios de T en razon al puntaje asignado inferior a 80 puntos que |
esiablecio la Guia de Administracion del Riesgo: los riesgos ‘Falta de planeacion
gjecucitn y seguimientc de los cambios de TI" y “Manipulacion de los sisternas de

informacion en beneficio de un tercern” que no fuvieron puntuacion.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO
4.4.3.1.11,4.4.3.1.12, 4.4.3.1.13 y 4.4.3.1,14

La OARP debe formuiar acciones de compromiso para establecer controles existentes en el
pian de meforamiento. No se acepla Iz respuesta ni se considera que la “implemeantacion de
esos controles se puede dar a lo largo de ese afic”, puesto que denota gue el Macroproceso
carece de controles, salve el correspondients & "Monitoreo {...)", por lo que se ratifice la
observacion de auditoria cuando se sefiald la exposicion y vulnerabilidad del Macroproceso
a la materializacidn de los riesgos identificados.

' Se concluye, al verificar la observancia e implementacidn de los controles definidos en &l MR la alta
vuinerabilidad lo que determina que el proceso de Administracidn del Riesgo no fue aplicado
conforme a los lineamientos pertinentes,

4.432 Matriz de Identificacion de Aspectes v Valoracidn de Impactos Ambientales (MIAVIA)

De conformidad con el Instructive de Diligenciamiento de la MIAVIA, 8 MP cuenta con este
instrumento y |2 identificacion de 4 aspectos ambientales: Consumo de energia eléctrica, Consumo
de papel, Generacién de residucs aprovechables (papel, candn, plastico, metal, vidrio, organicos) y
Generacion de Responsabilidad ambiental de los cuales Consumo de papel y Generacion de
Responsabilidad ambiental debieron ser incluidos en la categoria de "Otros aspectos ambientales
asociados”.

Con respecto a los controles establecidos, se obsarvd gue no siguen el pardmetro del Instructivo de
diligenciamiento puesto que todos los aspectos ambientales definieron como control “Seguimiento a
achividades de sensibilizacidn, Seguimiento a actividades, Seguimiento a actividades y Seguimiento
al cumphimiento de fas clausulas ambientales contempladas en los conlralos”,

Por su parte, el instructive es preciso al sefalar que los confroles operacionales corresponden a
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o que se eviten los impactos ambientales ocasionados por los aspectos ambientales™: y estat:lecaal
como ejemplos “{..) Manuales o insfrucciones de operscion, manienimienfo e inspecciones
pericdicas de eguipos, infraesiructura o sistemas en los que se puede presentar un aspecto
ambiental significativo o de aguellos que ayudan a evitar que se presente un impacic significativo
{...)" de igual forma, “Bitdcora de salidas de residuos peligrosos y/o especiales ¢ actividades de
manfenimients”™: ademas de " (... procedimientos o actividades de registro, medicion y seguimiento
como Registro de cualguier cambio observado en las actividades programadas, auditorias internas
0 exlernas y procedimientos, instrucciones, formatos, listas de wvenficacion (...)" que no fueron
implermentados por la OARP en la elaboracién de la matriz. Es de preciar que los 4 aspectos
armbientales fueron formulados para la OARP; sin embargo, deben ser para la Entidad.

ANALISIS DE LA RESPUESTA DEL AREA POR PARTE DE CONTROL INTERNO

La observacidn de auditoria no desconocio la inclusion de Consumo de papel y Generacion de
Responsabilidad ambiental sino aludit a la categonzacian; de otra parte, no atendid la shservacion
de los controles y como politica no se evidencid un lineamientc general para la enfidad, mofive por
ef cual se deben formular accionas de compromiso.
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1 Laauditoria realizada cumplid con el objetivo general de Evaluar la ejecucion del Macroproceso
Gestionar fa Tecnologia de Informacion y Comunicaciones en los procesos y procedimientos
seleccionados, con el fin de determinar el grado de cumplimiento con respecto a las actividades
y ciclos de mejoramiento, de conformidad con las disposicicnes legales vigentes gue lo rigen y
los objetivos especificos formulados.

2 La disposicion del Jefe de la OARP y el equipo que atendid la practica de auditoria fue
permanente a traves de los aportes y suministro de las evidencias y soportes sclicitados por e
equipo auditor,

3 El sistema de control interno dencta debilidades relacionadas con la ejecucion, implementacion
y operativizacion del MP debido a que los soportes, procesos y procedimientos que lo
comprenden, politicas, cicle PHVA, indicadores, mapa de nesgo, la MIAVIA v los puntos de
control no son consistentes v suficientes para cuidar y garantizar la realizacion de este MF v de
manera particular, la operativizacian.

4  Los lineamientos desde el MINTIC orientados a |a prestacion y administracion de los servicios
TIC, relacionados con la Estrategia de Gobiermno en Linea y Plan Esfratégico de Tecnologias de
la Informacidn y Comunicaciones alcanzan un nivel deficiente de cumplimiento para la Entidad.

s e = L g p———

5 Instructvn da Diligenclamiento de lafdatriz de identFicacion de Aspacta: ¢ Valbracior de impacios amhbientales” — Sacratacia Disgrital
de ambiente. pag: 12 = junio 2013
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La informacién relativa a la Seguridad de la Informacién como parte del subsistema del SIG y |2
documentacion gue la sustenta, presentd impracisionas de tipo formal por lo que no se considera |
un documento de politica institucional; ademas de no haber entrado en gjecucion. |
El desarrolle de los procesos Gestionar los Senvicios TIC v Monitorear la Gestion de los Servicios |
TIC y los procedimientos Gestion de Incidentes y Gestion de Problemas no evidenciaron |
avances desde el 24 de diciembre de 2015 a |a fecha de evalvacion. Los procesos y|
procedimientos planteados para la eficiznte ejecucion del MP evaluado no han sido &duptadns
ni aprobados en su totalidac; en esos terminos, se afecta el cumplimiento del objetive del MP ;-,r
de los procesos y procedimientos asociados vigentes

La supervision de los contratos de Mess de Ayuda y la gestién de le bolsa de repuestos, registid
debilidades relacionadas con la concurrencia de la figura de Supervision e Interventoria del
contratc realizado con SELCOMP; si bien, se presentaron los informes de gestién par el
contratista y que sirvieron como soporte para pagos, hubo inconsistencias entre estos y los
reportes de la herramienta DEXON asi como con los registros oficiales en ISOLUCION.

Los indicadores carecen de hoja de vida oficial y no fueron documentados, impidienda conocer
la efectividad del MP, razén gque ratifica la conclusién gue el MP no cumplid con el objetivo
previsto.

La observancia e implementacion de los controles definidos en el mapa de riesgos y la propia
MIAVIA son deficientes. La identificacién, andlisis y valoracion del riesgo revels inconsistencias
en el mapa formulado, lo que hace vulnerable a la SED a riesgos relacionados con la ejecucion
del MPGST. De igual forma, la MIAVIA evidencié que los controles establecidos no cumplen con
los parametros definidos en el instructivo de diligenciamiento de la Secretaria Distrital de

Ambiente.

_— -

Fegha de g Aesolucaibn 03, por & Ceal &2 indorpar & geacesn evaluddo
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Fortalecer el sistema de control interno con la identificacicn y puasta arn praet:tn::a de controles
efectivos adoptados al procedimiento y bajo los principios del Modelo Estandar de Control
Intemno {(MECI) de autorregulacion, autocontrol y autogestion con el proposito de garantizar un
adecuado cumplimiento de las funciones de supervision y el fortalecimiento del desamallo
individual de quienes ejercen funciones administrativas, financieras y operativas.

Continuar, ante la OAP, &f tramite de los procesos, procedimientos v demas documentacibn
necesaria para el adecuado cumplimiento del objetivo trazado por el MP y avanzar en la
implementacién de los procesos asociados, teniende en cuenta gue deben estar documentados
y caracterizados, asi como los controles, riesgos e indicadores y sus seguimientos.

Fortalecer los controles desde las funciones de supervision a los distintos contratos que se
suscriben desde la OARP para garantizar la adecuada prestacion de los servicios TIC; asi como,
la implementacion de la figura de interventora integral, debido a los montos contratados v la
especialidad de los objetos contractuales.

Procurar gue las decisiones y lineas de accion gue se toman desde 2| Comité Antitramites y de
Gobierno en Linea (GEL) y el Comité de Esfrategico de [as TIC incorporen puntos Comunes,
instrucciones de implementacion, de manera coordinada entre esos drganos institucionales.
Fortalecer el seguimiento de los riesgos identificados en los procesos asociados al MP y
documentar log sequimientos o adoptar acciones preventivas. Asi mismo, reformular el MR con
base en la Guia Metodologia de Administracidn del Riesgo.

Realizar la validacion de los indicadores gue esian en |la caracterizacion del MP y en los
procesos v procedimientos asociados; ademas de eiaborar v oficializar 1a hoja de vida de cada
uno de elios con la respectiva aplicacion,

Liilizar los medios de comunicacion disponibles en la SED para |a socializacion, comunicacian
de las politicas institucionales aprobadas por el Comité Estrategico de las TIC, asi como para
familiarizar a los usuarios de la SED sobre el catalogo de servicios de la Mesa de Ayuda.
Continuar con las gestiones tendientes a conformar el documento definitive en cumplimiento de |
la Nerma Téenica Distrital, relacionada con el subsistema de Seguridad de la Infarmacion,
Documentar las actividades adelantadas producto de las decisiones del Comité Antitramites v
Gobierno en Linea y Comite de Estratégico de las TIC vy los respectivos seguimientos, que
permitan evidenciar la efectividad de las reunionas

Msjorar los contenidos de las actas de los Comités e incluir con precision las decisionas y
aprobaciones adoptadas debido a que se presentaron errores en registros de fechas, afios,
namero de resoluciones en actas, presentaciones y documentos que dan lugar a equivocos
posteriores, razon por la cual se consicera adoptar correctivas inmeadiatos.
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11 Adaptar la matriz de actividades e impactos ambientales al instructivo de la Secretarfa Distrital

de Ambiente,
12  Ajustar y asociar el MPGSTIC al proyecto de inversidn correspondiente de acuerdo al nuevo

Flan de Desarrollo de "Bogota Mejor para todos”.
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