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GLOSARIO

ACTIVOS: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion.

ACTIVO DE INFORMACION: Bien de la entidad (representado en su informacién y
datos) que tiene valor para los procesos de negocio, independientemente de su
ubicacién; puede ser un documento fisico debidamente firmado, un archivo
guardado en un servidor, un aplicativo o cualquier elemento que permita almacenar
informacion valiosa o util.

PIR (Post-Incident Review): Revision Posterior a la Implementacion (Post-
Implementation Review).

SAST: Pruebas Estaticas de Seguridad de Aplicaciones
DAST: Pruebas Dinamicas de Seguridad de Aplicaciones

CISO (Chief Information Security Officer): director de Seguridad de la
Informacién, un ejecutivo responsable de la estrategia de ciberseguridad y de
proteger los activos digitales de una organizacion.

CAB Change Advisory Board: Consejo Asesor de Cambios, equipo responsable
de evaluar y aprobar cambios en la infraestructura de TI.

SOP (Security Operations Center): Centro de Operaciones de Seguridad.
NOC (Network Operations Center): Centro de Operaciones de Red.

SGSI: Sistema de Gestion de Seguridad de la Informacién) es un marco
estructurado que incluye politicas, procesos, tecnologias y recursos humanos para
proteger la informacién de una organizacidn contra accesos no autorizados, dafios
o interrupciones.

BIA (Business Impact Analysis): Analisis de Impacto en el Negocio, metodologia
para evaluar los efectos de interrupciones en procesos criticos.

RA (Risk Assessment): Evaluacion de Riesgos, identifica amenazas y su
probabilidad.

KPIs (Key Performance Indicators): métricas cuantificables que miden el
rendimiento de un sistema, proyecto o departamento, y se utilizan para evaluar el
progreso hacia objetivos especificos.

QA (Quality Assurance): Aseguramiento de la Calidad, es un conjunto de procesos
y practicas para garantizar que un producto de software cumpla con los estandares
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y requisitos definidos antes de su lanzamiento.

RFC (Request For Change): solicitudes de cambio, propuesta formal para
modificar la infraestructura o los servicios de TI.

SLA: Acuerdo de Nivel de Servicio, contrato en informatica que define el nivel de
servicio que un proveedor se compromete a ofrecer a un cliente.

Cis: Elementos de Configuracion, cualquier componente que necesita ser
gestionado para prestar un servicio de Tl, y pueden incluir hardware, software,
documentacion y proveedores.

CMDB: Base de Datos de Gestion de la Configuracion, repositorio centralizado que
almacena informacioén detallada sobre los activos de Tl de una empresa, también
llamados elementos de configuracién (Cls)

CONTROL.: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye politicas, procedimientos, guias, estructuras organizacionales, buenas
practicas, y que pueden ser de caracter administrativo, técnico o legal.

ISO 27001:2013: Norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y describe cédmo gestionar la seguridad de la informacion en
una empresa.

PROCEDIMIENTO: Los procedimientos, definen especificamente cémo las
politicas, estandares, mejores practicas y guias seran implementadas en una
situacion dada. Los procedimientos son independientes de la tecnologia o de los
procesos y se refieren a las plataformas, aplicaciones o procesos especificos. Son
utilizados para delinear los pasos que deben ser seguidos por una dependencia
para implementar la seguridad relacionada con dicho proceso o sistema especifico.
Generalmente los procedimientos son desarrollados, implementados vy
supervisados por el duefio del proceso o del sistema, los procedimientos seguiran
las politicas de la organizacion, los estandares, las mejores practicas y las guias tan
cerca como les sea posible, y a la vez se ajustaran a los requerimientos
procedimentales o técnicos establecidos dentro de la dependencia donde ellos se
aplican.

SENSIBILIDAD: Nivel de impacto que una divulgacion no autorizada podria
generar.

SERVICIO: Es cualquier acto o desempefio que una persona puede ofrecer a otra,
que es esencialmente intangible y que no conlleva ninguna propiedad. Su
produccion puede o no estar ligada a un producto fisico.
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1. JUSTIFICACION TECNICA

Desde la perspectiva técnica, ITIL 4 y la ISO/IEC 27001:2022 comparten un enfoque
basado en procesos y mejora continua.

Las practicas de gestiéon de ITIL 4 proporcionan la infraestructura operativa,
metodolégica y documental que la ISO requiere para demostrar conformidad con
sus controles.

Cada practica de ITIL actta como un mecanismo de implementacion,
seguimiento o evidencia técnica de los requisitos del Sistema de Gestién de
Seguridad de la Informacion (SGSI).

Puntos clave de soporte técnico:

« Control operacional: ITIL establece procedimientos estandarizados para la
gestion de incidentes, cambios, activos y configuraciones, lo que soporta
controles ISO sobre disponibilidad, integridad y trazabilidad de la
informacion.

« Documentacidon y trazabilidad: Las practicas de conocimiento, mejora
continua y medicion permiten generar evidencias objetivas requeridas en las
auditorias 1SO.

e« Monitoreo y cumplimiento: ITIL provee registros, métricas y dashboards
que se alinean con la clausula 9 de la ISO (“Evaluacién del desempefio”),
garantizando evidencia verificable.

« Gestion de seguridad integrada: Las practicas de seguridad, continuidad y
arquitectura técnica en ITIL habilitan la aplicacién coherente de controles A.5
a A.9 de la norma.

En sintesis, ITIL 4 operativiza los controles ISO/IEC 27001:2022 al proporcionar
los mecanismos técnicos y de gestion necesarios para mantener un SGSI funcional,
trazable y auditable.

2. JUSTIFICACION TACTICA

A nivel tactico, la alineacion ITIL-ISO se traduce en una sinergia de gestiéon que
conecta los objetivos de gobierno institucional con la ejecucion diaria de TI.
La ISO define el “qué se debe cumplir’ (requisitos, controles y objetivos de
seguridad), mientras ITIL define el “cémo se implementa” mediante practicas, roles
y flujos operativos.

Puntos clave de soporte tactico:
« Gobernanza y priorizacion: Las practicas ITIL de estrategia, riesgo y
relacion con el negocio permiten priorizar controles ISO conforme al contexto
y apetito de riesgo institucional.
« Coordinacién operativa: La gestion de incidentes, solicitudes y continuidad
de ITIL traduce los requisitos ISO en rutinas diarias sostenibles, evitando
duplicidad de procesos.
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« Madurez y mejora continua: ITIL soporta la clausula 10 de la ISO (“Mejora”)
al establecer mecanismos de retroalimentacion, lecciones aprendidas y
optimizacién progresiva del SGSI.

o« Comunicacién institucional: A través de la gestién del conocimiento,
relaciones y reportes, ITIL garantiza la trazabilidad y comunicacion requerida
para la eficacia del SGSI (clausula 7).

En conjunto, la dimension tactica de ITIL permite operacionalizar la estrategia de
seguridad, convertir politicas ISO en practicas concretas, y generar evidencia de
cumplimiento sin alterar la estructura organizacional existente.

3. OBJETIVO

Establecer la alineacion integral entre las practicas de gestién de servicios de TI
definidas por ITIL 4 y los controles de seguridad de la informacion contemplados en
la norma ISO/IEC 27001:2022, con el proposito de fortalecer la gobernanza
tecnologica institucional. Esta relacion busca garantizar que los procesos, recursos
y servicios tecnoldgicos operen bajo principios de mejora continua, control de
riesgos, cumplimiento normativo y eficiencia operativa, permitiendo demostrar la
eficacia del Sistema de Gestion de Seguridad de la Informacion (SGSI) mediante la
aplicacion sistematica de las practicas ITIL como marco operativo de soporte,
control y evidencia de conformidad.

4. ALCANCE

Aplica a los procesos, servicios y funciones tecnolégicas bajo el marco del SGSI
institucional, incluyendo niveles estratégicos, tacticos y operativos.

5. CORRELACION ESTRATEGICA - VALOR DE LA INTEGRACION

Tabla 1 Correlacion Estratégica

Requisito ISO/IEC
Dimensién Rol de ITIL 4 27001:2022 Resultado tactico
soportado
Define practicas Clausulas 4y 5 .
Gobernanza |estandarizadas de (Contexto y Co.he:5|on.ent.re TI y
., . , objetivos institucionales
gestién y mejora Liderazgo)
Riesgo y Idg_ntlflc_a, evalda y Clausula 6 SGSI adaptado al
> 7 |Imitiga riesgos P ;
planificacion . (Planificacion) entorno operativo
operativos
Soporte y EStn.J,C turg procesos de Clausula 8 Procesos reproducibles y
o gestion diaria de . )
operacion |- icioe (Operacion) auditables
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Requisito ISO/IEC

Dimensién Rol de ITIL 4 27001:2022 Resultado tactico
soportado
Evaluacion del ||Proporciona métricas, Clausula.S,) Evidencia verificable para
- - . (Evaluacion del o
desempefio |indicadores y registros d ~ auditorias
esempefio)

Meiora Implementa Retroalimentacion
con’ginua mecanismos de Clausula 10 (Mejora)||permanente y madurez
revision y optimizacién creciente
Seguridad y Alinea controles A.5 a Cumplimiento técnico y

A.9 mediante practicas ||Anexo A (Controles)

I operativo sustentado

control técnico
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6. PRACTICAS Vr. ISO/IEC: 27001:2022

E — Ejecutor (responsable directo de la operacion o implementacion de la practica)
T — Tactico (responsable de coordinar, supervisar o garantizar cumplimiento de la practica)
O — Operativo/Observador (Apoya o recibe los resultados; responsable del aseguramiento o verificacion del cumplimiento)

Tabla 2 Practicas Vr. Controles

proponer mejoras
que aseguren la
satisfaccion de las
partes interesadas.

0: Gestorde la
mejora continua.

0: Validar el
cumplimiento de
los planes de
mejora.

revision de los
planes de mejora
continua.

ejecucion, revision).

Controles
Nombre — . Responsabilidad Evidencias Descripcion .
N° préctica ISO/IEC Descripcion Practica | Responsables ppor rol Esperadas Técnri)ca Frecuencia
27001:2022
E: Documentar e
Establece un enfoque .
. . implementar .
sistematico para . Registros de no
) . planes de mejora .
revisary optimizar E: Gestordela continua conformidades.
continuamente los mejora continua. . .
- Ciclodevidade
. procesos, servicios. . Planes de . . -
Gestiéonde la I . T: Supervisar el ., mejora continua Periodica Semestraly
. Identificar brechas, T: Coordinadorde | . . accion. . e o
1 | mejora A.10.1,A9.2 . ciclo de mejora (identificacion, Post-incidente o
. evaluar el calidad TI. e S
continua L (PDCA) del SGSI. planificacion, auditoria.
rendimientoy Informes de




Nombre

Controles

Responsabilidad

Evidencias

Descripcion

N° ractica ISO/IEC Descripcion Practica | Responsables or rol Esperadas Técnica Frecuencia
P 27001:2022 P P
E: Capturar,
E: Gestor del clasificary
o mantener
conocimiento. .
. L actualizada la
Garantiza la creacion,
L base de
preservaciony T: Gestor del - Base de
e - conocimiento -
difusion del conocimiento, (KEDB) conocimiento
conocimiento critico | Oficial de ) (KEDB).
para la operacién seguridad de la T: Definir la Procedimientos | Repositorio Continuay en cada
- seguray eficiente de | informacion o e centralizado de cierre de incidente o
Gestion del - . .. politicade . .
2 o A.7.2,A.8.2 |losserviciosTl. Evita |Informaticay - Manuales documentacion proyecto relacionado
conocimiento - - gestion del - . .
la pérdida de especialistas o técnicosyde operativay de con seguridad de la
. L . conocimiento del . . . L
informacion clave y seguridad . seguridad. seguridad. informacion.
) : SGSly alimentar
fomenta la mejora perimetral.
. labase de .
continua basadaen la conocimiento Lecciones
experiencia 0: Oficial de ) aprendidas.
institucional. Segur|daqlde la 0: Verificar la
informacion o o
o accesibilidad y
Informatica. . .
pertinencia de la
informacion.
E: Mantener Mantenimientoy
. controlde un
actualizado el . . .
E: Gestor de ) ) Inventario de inventario completo
Asegura que todos los . inventario de . .
. . activos de TI. . activos de de activos de Tly de
activos tecnologicos activosde Tlyde . L
sean identificados informacion hardwarey Informacion,
3 Gestion de A.5.9, inventariados ’ T: Lider de ’ software. asignacion de
activosdeTl |[A.5.10,A.8.1 ’ infraestructura. propietarioy Continua (para
valoradosy T: Establecer la . - .
estionados durante clasificacion Registro de valoracion de (a cambios), y
g 0: Oficial de ’ clasificacion. criticidad y verificacién anual.

todo su ciclo de vida.

seguridad de la
informacion o
Informatica.

etiquetadoy
gestion del ciclo
devida de los

Valoracion de la
informacion

clasificaciéon de la
informacion que
contienen.




Controles

N° N&Tt?;g ISO/IEC Descripcion Practica | Responsables Respog:?::lldad E‘:d:g;:: Dt?rsgi:r:i):::;on Frecuencia
P 27001:2022 P P
activos. (activo de
informacion).
0: Auditar el
inventarioy la
valoracidn de los
activos de
informacion.
E: Desarrollar,
mantenery
Garantizala probar los planes Plan de
disponibilidad y E: Gestor de de continuidad y Lo
- - - Continuidad de
recuperacion de los continuidad del recuperacion. .
L . Negocio (BCP). -
servicios de Tl ante servicio. Proceso de gestion
incidentes o T: Autorizar la Plan de de laresiliencia
Gestiondela desastres. Define T: Comité de activacion del - operativayla
L A.5.29, ) g Recuperacion 9 Anual (prueba
4 | continuidad estrategias de crisis. plande recuperaciondela
- A.5.30 . L ante Desastres . completa)y
del servicio continuidad, planes continuidad en infraestructuray
. . - (DRP). . semestral (pruebas
de contingenciay 0: Oficial de caso de desastre. servicios. pruebas
o . o de componentes).
pruebas periodicas Seguridad de la de continuidad.
) - Informes de
que aseguren la informacion o 0: Evaluar la
[ o L pruebas de
resiliencia Informatica. efectividad de los o
continuidad.

organizacional.

planesy el
impacto de las
pruebas.




Controles

N° N&Tt?;g ISO/IEC Descripcion Practica | Responsables Respo::?::lldad E‘:d:g;':: Dt?rsg::i):::;on Frecuencia
P 27001:2022 P P
E: Realizar el
analisis de la
causaraiz de los
problemas (RCA).
Busca identificar las | E: Gestor de T: Priorizar la Registro de
: ., problemas.
causasraiz de problemas. resolucion de
incidentesy prevenlr ] problemasy Informes de Gestidn proactiva de Continuoyy tras
su recurrencia. T: Liderde asegurar la e fallas recurrentes L
- . . . ., Analisis de o incidentes
Gestiéon de A.8.16, Permite mantener la | infraestructura. implementacion , para eliminar la
5 L . ) Causa Raiz , . recurrentes de
problemas A.8.23 estabilidad operativa de soluciones (RCA) causa raizy mejorar seauridad de la
del entorno 0: Oficial de (workarounds/sol ’ la estabilidad del . g .,
o . . . informacion.
tecnolégicoy Seguridad de la uciones . servicio.
L ; . . Solucionesy
minimizar elimpacto |informaciono permanentes).
o errores
de fallas recurrentes. | Informatica. .
. conocidos.
0: Revisar los
problemas
criticosysu
impactoenla
seguridad.
Estaplece, monitorea E: Monitorear el
y revisa los acuerdos - -
. - rendimiento Anexo técnico
de nivel de servicio S
. contralos SLAsy | con la definicion
(SLA) para garantizar . s .
L, L E: Coordinador reportar de los acuerdos | Medicidon, monitoreo
Gestion del que los servicios Tl . o . -
. de calidad de TI. | desviaciones. de Nivelde y gestion del
6 | nivelde A.5.28,A.9.1 | cumplan los L. o
servicio COMDromisos de Servicio (SLAs). | cumplimiento de los | Mensual para
) P . T: Lider de T: Negociar, acuerdos de calidad | monitoreo de SLAs.
disponibilidad, . .
. infraestructura. documentary Informes de y seguridad del
capacidady . L .
A revisar los SLAs rendimiento de | servicio.
seguridad

establecidos.

0: Gestor de nivel
de servicio.

con los clientes.

SLAs.




Controles

N° N&Tt?;g ISO/IEC Descripcion Practica | Responsables Respo::?::lldad E‘:d:;f;:: DiZT;?g;on Frecuencia
P 27001:2022 P P
0: Auditar el
cumplimiento de
los compromisos
de seguridad en
los SLAs.
E: Implementar
controles de
redundancia,
E: Ingeniero de monitoreoy
infraestructura o | respaldo.
Asegura que los . Informes de
. , administrador de . o
servicios de Tl estén . disponibilidad de e
. . , sistemas/redes. | T: Desarrollar el o Planificacién, disefno
disponibles segun los servicios. . .
o plande e implementacion
objetivos acordados, | . 0 e disponibilidad de la infraestructura
Gestiondela |A.5.29, mediante monitoreo . o P y Plan de . Continua (monitoreo)
7. - . disponibilidad. asegurar el . - para garantizar el .
disponibilidad | A.8.16 proactivo, . Disponibilidad. y mensual (informes).
. cumplimiento de acceso
redundancia, s h . .
L 0: ComitédeTl, |lostiemposde ) ininterrumpido a la
mantenimiento . L Registros de . -
o . Oficial de actividad. informacion.
planificadoy gestion . pruebas de
de riesgos operativos Seguridad de la fallas
g0s0p " | informacién o 0: Auditar los )
Informatica. mecanismos de
disponibilidad y
los tiempos de
inactividad.
Administra los E: Ingeniero de Informes de uso | Aseguramiento de
.. recursos sistemas, redes o de capacidad. que los recursos de
Gestion de la . . - .
A tecnoldgicosy la infraestructura. . Tl son suficientes Mensual (monitoreo)
capacidady |[A.5.29, e E: Monitorear el .
8 planificacion de la Plan de para cumplir los y semestral
el A.8.13 . consumo de . . e
o capacidad para T: Gestor de . Capacidad, requisitos de (planificacion).
rendimiento . . capacidady . -
garantizar un capacidad. proyecciones de |rendimientoy
o o hacer . . e
rendimiento 6ptimo crecimiento. disponibilidad.




Controles

N° N&Tt?;z ISO/IEC Descripcion Practica | Responsables Respo::?::lldad E‘:d:;f;:: Diif;?g;on Frecuencia
P 27001:2022 P P
de los servicios sin 0: Comité deTl, |proyecciones.
comprometer la Oficial de
seguridad ni la Seguridad de la T: Desarrollary
disponibilidad informacion o mantener el Plan
Informatica. de Capacidad.
O: Aprobar las
inversiones de
capacidad para
mantener el nivel
de servicio
acordado.
E: Registrar,
clasificary
Actlia como punto escalar
L P E: Agente de incidentesy
unico de contacto .
. Mesa de solicitudes de .
entre los usuarios y el Soluciones TIC servicio Registros de
area deTI. Atiende ' ) tickets Punto de contacto
incidentes, , ) incident tralizad
|an .en es T:Liderde mesa | T: Supervisar el (|n(?| .en esy cen .ra 'zado para .
Mesa de solicitudesy - L solicitudes). gestionartodas las | Quincenal
) A.8.16, de servicioo cumplimiento de . . -
9 | Soluciones consultas, . interacciones de los | (operacion)y
A.8.23 gestor de los niveles de . . .
TIC asegurando . - Informes de usuarios con Tl, mensual (directivo).
. servicios. servicioy la o .
trazabilidad, . cumplimiento de | incluyendo las de
L calidad dela :
priorizaciony - - SLA de laMesa seguridad.
L 0: Oficial de atencion. -
resolucion conforme . de Servicio.
Seguridad de la
alos acuerdos de . - )
. informacion o 0: Revisar el
servicio. - .
Informatica. impacto de
incidentes
criticos de

seguridad.




Controles

N° N&Tt?;g ISO/IEC Descripcion Practica | Responsables Respog:?::lldad E‘:d:g;:: Dt?rsgi:r:i):::;on Frecuencia
P 27001:2022 P P
E: Detectar,
E: Agente de ;?glsr::)astc,icar
Mesa de Mesa de restgaurar 3 y
Soluciones TIC/ -
. operacion del
Ingeniero servicio
Gestiona los especialistas de ) Registros
incidentes que data center . detallados de Proceso para
L T: Coordinar la o S
afectan la operacion | responsables incidentes. minimizar el
L respuestaa . .
normal de los técnicosdecada |. . impacto negativo de
L A.5.24, . , . incidentes L . L
10 Gestion de A8.16 servicios Tl, linea de servicio. mavores Informes de los incidentes Continua (operacion)
incidentes D asegurando su rapida v y incidentes restableciendo la y mensual (reporte).
A.8.22 9 asegurar la .
restauraciony el T: Gestor de S mayores. operacion normal
S o . comunicacion.
cumplimiento de los | incidentes o lider tan pronto como sea
tlempos derespuesta Qe 0: Auditar el Ar?al|s_|sforense posible
definidos en los SLA. | infraestructura (siaplica).
proceso de
0: Oficial de respuesta a
. incidentes de
Seguridad, o seguridad y los
Informatica. g y

tiempos de
resolucion.




Controles

Nombre S . Responsabilidad Evidencias Descripcion .
N° prictica ISO/IEC Descripcion Practica | Responsables ppor rol Esperadas Técnli)ca Frecuencia
27001:2022
E: Procesar las
solicitudes de
. servicio
E: Analista de -
. siguiendo los
soporte de primer -
- . (. procedimientos
Administra las nivel o técnico de . . .
. establecidos. . Flujo de trabajo
solicitudes de los Tl Registros de )
. T: Asegurar la > estandarizado para
usuarios para . solicitudes de
- L - , aprobacionyel . la entrega de .
Gestiéon de servicios rutinariosy | T: Lider de L servicio. . . Quincenal
. A.8.16, . cumplimiento de servicios de bajo .
11 | solicitudes de aprobados, infraestructura o . . (operacion)y
L A.8.23 . . los tiempos de . . riesgo, como . .
servicio garantizando un flujo | gestor de Flujos de trabajo . mensual (directivo).
L entrega. L restablecimientos
controlado, solicitudes. . de aprobaciony -
0: Auditar el . de contrasenas o
documentadoy cumplimiento de cumplimiento. rovisién de acceso
trazable de atencion. | O: Oficialde P P
. los
Seguridad o L
" procedimientos
Informatica.

de seguridad en
la atencién de
solicitudes.




Controles

N° N&Tt?;g ISO/IEC Descripcion Practica | Responsables Respo::?::lldad E‘:d:;f;:: DiZT;?g;on Frecuencia
P 27001:2022 P P
E: Registrar,
clasificary
ejecutar los
E: Equipo técnico | cambios
Controla los cambios | de data centery | autorizados.
en |.nfra.estructura, equipode Slo Registro de
aplicacionesy responsable T: Evaluar el .
. . L . cambios (RFCs). | Proceso formalde
servicios mediante un | técnico del impacto de los
.. . control parala
proceso formal de servicio. cambios, o . . -
S - . Actas de reunion | introduccion de Continua (operacion)
Habilitacion evaluacion, especialmente .
12 ) A.8.32,A.5.8 N . del CAB. nuevos elementos o |y semanal/quincenal
del cambio autorizaciony T: Gestor de en seguridad, y . .
S ; s . modificaciones ala | (reuniones CAB).
comunicacion para cambios / Comité | autorizar su .
L . . . Informes de linea base de los
minimizar el riesgo de | de Cambios despliegue. s .
. . exito/falla de servicios.
interrupciones o (CAB). cambios
incidentes de O: Auditar el )
seguridad. 0: Oficial de proceso de
Seguridad o gestién de
Informatica. cambiosyla
mitigacion de

riesgos.




Controles

Nombre S . Responsabilidad Evidencias Descripcion .

N° ractica ISO/IEC Descripcion Practica | Responsables P or rol Esperadas Técnli)ca Frecuencia

P 27001:2022 P P
E: Operary
E: Oficial de mantener los
Implementa Seguridad sistemas de
controles técnicos Informatica o seguridad -
. . Politicasy
para proteger la administradores | (firewalls, IDS, .
. . estandares de
infraestructura, de seguridad SIEM). . L
L . seguridad. Aplicaciondela
redes, aplicacionesy | perimetral. .
- estrategia de
- datos frente a T: Definir las . .
Gestion de la A - e Informes de seguridad mediante .
. amenazasinternasy | T: Oficial de politicas, . L Quincenal
seguridad de . . . monitoreo de la operacién de -

13 A.5,A.8,A.9 | externas. Garantizala | Seguridad de la estandaresy . (operacidn)y
la L - seguridad controles, . .
. . aplicacion de Informacioén o controles de . mensual (directivo).
informacion . . ) . (SIEM). monitoreoy

mecanismos de informatica. seguridad. e
. mitigacion de

cifrado, Registros de amenazas
autenticacion, 0: Oficial de O: Supervisar la g g

. . L gestion de
monitoreoy seguridad de la efectividad de los s

. L vulnerabilidades.

respuesta ante informacion o controlesy su
incidentes. Informatica, Alta | alineacion con

Direccion.

los objetivos de
la organizacion.




Controles - . . L
N° N&Tt?;z ISO/IEC Descripcion Practica | Responsables Respo::?::lldad E‘:d:g;:: DiZf;?ggon Frecuencia
P 27001:2022 P P
E: seguridad E: Configurary
perimetraly operar las
conectividad. herramientas de
monitoreo

T: Gestor de (registros,

Clausula 10 monitoreoy eventos, Registros de Deteccién de

A.5.17, - eventos, Gestor seguridad). eventos, alertas | estados anormales o

Observa los servicios . s .
. A.5.28, . o deincidentes, automaticas. cambiosenla . .,
Gestion de paraidentificary - L Continua (operacion)
. A.5.34, . Gestor de T: Definir operacion de un L,
14 | monitoreoy registrar eventos de ) S y semanal (revision
A.8.7, . , . seguridad de la umbralesy servicio, sirviendo
eventos interés, asicomo los | . L, . de alertas).

A.8.16, incidentes v cambios informacién. escalamiento de | Informes de de base parala

A.8.7,A.8.9 y ) eventos. uptimey gestiéon de

yA.8.16 0: Gestor de seguridad. incidentes.
monitoreoy O: Revisar los
eventos y Oficial | eventos criticos
seguridad de la de seguridad y el
informacion o rendimiento del
Informatica. monitoreo.
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