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1. OBJETIVO.

Verificar la implementacion de controles establecidos en el mapa de riesgos de seguridad digital
2024 y la Politica de Seguridad Digital de la dimensién 3 “Gestién con valores para resultados” del
Modelo Integrado de Planeacion y Gestion - MIPG.

1.1 Objetivos especificos

e Evaluar el nivel de cumplimiento de los planes de mejoramiento de seguridad y privacidad
de la informacion de la Secretaria de Educacion del Distrito implementados durante los afios
2022 y 2023.

e Verificar el cumplimiento de la Norma Técnica de Calidad NTC-ISO/IEC 27001 y la
Resolucion 500 de 2021, disposiciones que establecen los estandares para la correcta
implementacion del Sistema de Gestion de la Seguridad de la Informacién velando por la
confidencialidad, integridad y disponibilidad de esta mediante la aplicacion de un proceso de
gestion del riesgo.

e Evaluar los resultados de gestion de las politicas 7 y 8 del MIPG, “Gobierno y Seguridad
Digital”, en el marco de la medicion del indice de desempefio institucional que realiza el
DAFP a través del Formulario Unico de Reporte y Avance de Gestion FURAG.

2. ALCANCE.

Comprende la revision de gestion adelantada por la Oficina de Tecnologias de la Informacién y las
Comunicaciones como dependencia lider en la implementacion del modelo de seguridad y privacidad
de la informacion y de la politica de seguridad digital.

El periodo de seguimiento comprendié del 16 de septiembre de 2023 al 01 de septiembre de 2024,
adicionalmente se contempla la descripcidn y evidencias de ejecucion de actividades con ocasién
de las recomendaciones incluidas en el cuerpo del informe de seguimiento realizado por la Oficina
de control Interno mediante oficio 1-2022-115761 del 31 de octubre de 2022 y [-2023-141350 del 13
de diciembre de 2023.

El alcance de esta evaluacion incluyé:

1. Revision de Documentacién: Andlisis de los documentos relacionados con los planes de
mejoramiento, incluyendo politicas, procedimientos, y registros de actividades realizadas
durante los afios 2022 y 2023.

2. Evaluacién de Implementacién: Verificacion de la implementacion efectiva de las acciones
correctivas y preventivas propuestas en los planes de mejoramiento, asegurando que se
hayan llevado a cabo de acuerdo con los cronogramas establecidos.

3. Cumplimiento Normativo: Evaluacion de la conformidad con los requisitos de la NTC-
ISO/IEC 27001 y la Resolucion 500 de 2021, asegurando que las practicas de gestion de la
seguridad y privacidad de la informacion cumplan con los estandares y regulaciones
vigentes.

4. Revision resultados FURAG: Revision y analisis de la medicién a la gestion de las politicas
7y 8 del MIPG, identificando areas, actividades o elementos de politica con menores indices.

5. Andlisis de Resultados: Comparacion de los resultados obtenidos con los objetivos
establecidos en los planes de mejoramiento y las normativas aplicables, identificando areas
de éxito y oportunidades de mejora.
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6. Recomendaciones: Propuesta de recomendaciones especificas para fortalecer la gestion
de la seguridad y privacidad de la informacion, basadas en los hallazgos del seguimiento y
la evaluacion normativa.

3. CRITERIOS

Los criterios del presente seguimiento son:

3.1 Cumplimiento Normativo:

¢ Constitucién politica de Colombia

e Ley 87 de 1993 “Por la cual se establecen normas para el gjercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.

e Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

e Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

¢ Resolucién 305 de 2008 Secretaria General Alcaldia Mayor de Bogota D.C., “Por la cual se
expiden politicas publicas para las entidades, organismos y 6rganos de control del Distrito
Capital, en materia de Tecnologias de la Informacién y Comunicaciones respecto a la
planeacion, seguridad, democratizacién, calidad, racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre”.

e Resolucién 004 de 2017 Secretaria General Alcaldia Mayor de Bogota D.C., por la cual se
modifica la Resolucion 305 de 2008 de la Comisién Distrital de Sistemas.

o Resolucién 1944 de 2017 “Por medio de la cual se adopta la Politica de Seguridad de la
Informacion de la Secretaria de Educacién de Distrito”.

e Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital".

e Resolucion 746 de 2022,” Por la cual se fortalece el modelo de seguridad y privacidad y se
definen lineamientos adicionales a los establecidos en la resolucién 500 de 2021”.

e Acuerdo 927 de 2024 Por medio del cual se adopta el Plan de Desarrollo Distrital 2024-2027
"Bogota Camina Segura".

e Directiva 5 de 2005 de la Alcaldia Mayor, Politicas Generales de Tecnologias de Informacion
y Comunicaciones aplicables a las entidades del Distrito Capital.

e Directiva 08 de 2021, Alcaldia Mayor de Bogota. “Lineamientos para prevenir conductas
irregulares con el incumplimiento de los manuales de funciones y competencias laborales y
de los manuales de procedimientos institucionales, asi como por la pérdida, o deterioro, o
alteracion o uso indebido de bienes, elementos, documentos publicos e informacion
contenida en bases de datos y sistemas de informacion”

Otros

e Conpes 3701 de 2011 lineamientos de politicas para ciberseguridad y ciberdefensa.
e Conpes 3854 de 2016 Politica nacional de seguridad digital.
e Conpes 3995 de 2020, Politica nacional de confianza y seguridad Digital.
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4.

Norma Técnica Colombiana NTC — ISO/IEC 27001 -2013.

Manual Operativo del Modelo Integrado de Planeacion y Gestion V.5

Politica de Gobierno Digital -Componente Seguridad y Privacidad de la Informacion.
12-MG 01 Metodologia de Administracion para la gestion de los Riesgos de Seguridad
Digital.

Plan de accion Modelo de Seguridad y Privacidad de la Informacién 2023.

Mapas de riesgos del proceso Gobierno y Seguridad Digital, de corrupcion 2023.

Plan Estratégico de Tecnologias de la Informacién 2020-2024.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Matriz gestion de riesgos de seguridad digital.

RESULTADOS.

Para el informe de seguimiento, se utilizaron las siguientes siglas:

CIGD Comité Institucional de Gestién y Desempefio

SED Secretaria de Educacion del Distrito

OClI Oficina de Control Interno

OTIC Oficina de Tecnologia de la Informacion y las Comunicaciones
OAP Oficina Asesora de Planeacion

MSPI Modelo de Seguridad y Privacidad de la Informacion

TI Tecnologias de la Informacion

TIC Tecnologias de la Informacion y las Comunicaciones

MECI Modelo Estandar de Control Interno

MIPG Modelo Integrado de Planeacion y Gestion

PSPI Plan de Seguridad y Privacidad de la Informacion

MAGRSD Metodologia de Administracion para la Gestion de los Riesgos de Seguridad Digital
PETIC Plan Estratégico de Tecnologias de Informacion y Comunicaciones

SGSI Sistema de Gestién de Seguridad de la Informacion.

CIGD Comité Institucional de Gestién y Desempefio institucional

CSIRT Equipo de Respuesta a Incidentes de Seguridad Digital
MINTIC Ministerio de las Tecnologias y Comunicaciones

4.1 Evaluacion recomendaciones pendientes informe de seguimiento del afio 2022 y de la
Auditoria 2023.

Con base en la solicitud enviada a la OTIC, radicado 1-2024-105212 con asunto: Seguimiento
Seguridad Digital y Seguridad de la Informacion 2024 del 10 de septiembre de 2024 y frente al cual

la OTIC

remitié radicado de respuesta 1-2024-113445 del 27 de septiembre de 2024 y cargo parte

de la evidencia en el repositorio de share point dispuesto para tal fin, se pudo observar que, en
cuanto al avance en el cumplimiento de las recomendaciones del seguimiento del 2022 y de la
auditoria del 2023 se encontraron distribuidas asi:
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Grafico 1. Cumplimiento de recomendaciones del 2022 y 2023.

CUMPLIMIENTO RECOMENDACIONES 2022 Y 2023
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Recomendaciones seguimiento 2022 y Auditoria 2023
Construcciéon Metodologia de Administracién para
2022|la Gestién de los Riesgos de Seguridad Digital >
Fortalecimiento y aplicaciéon Metodologia de
Administracion para la Gestién de los Riesgos de
2022|Seguridad Digital >
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PARCIALMENTE 2023|Politica de seguridad digital "

CUMPLIDAS 2023|Plan de continuidad de negocio >
Hallazgos abiertos afios anteriores sin porcentaje
2023|de avance >
Fuente: Elaboracion equipo auditor — Evidencia presentada por la OTIC

CUMPLIDAS

INCUMPLIDAS

Frente a las dos recomendaciones pendientes de cumplimiento del seguimiento del 2022 se pudo
evidenciar que se cumplieron. Asi mismo, se pudo establecer que la MAGRSD vigente esta en
proceso de actualizacion por lo que se recomienda culminarla y publicarla para conocimiento de la
SED, adicionalmente la OTIC ha remitido evidencia de la aplicacién de controles y disposiciones
contenidas en dicha metodologia con el fin de salvaguardar la el manejo de la informacion y de
control sobre los diferentes equipos en el data center y cuartos de comunicaciones y diferentes
equipos conexos, a fin de dar continuidad de las operaciones de la entidad. Asi mismo, ha realizado
el acompafiamiento a las diferentes areas para la Construccion de la matriz de riesgos de seguridad
digital, matriz de riesgos que ya se puede consultar en el Power Bl en Isolucion.

En cuanto a las cinco recomendaciones pendientes de la Auditoria del 2023, dos se encontraron
cumplidas, dos con cumplimiento parcial y una no cumplida. De las cumplidas, se puede resaltar los
avances en la construccion de la herramienta de seguimiento de proyectos de Sistemas de
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Informacion actualizada a 2024, la cual se conformé de acuerdo con las necesidades de seguimiento
de los proyectos, con el fin de obtener informacién del avance en cada una de las etapas y de conocer
el estado de cada proyecto. La otra recomendacion cumplida fue el levantamiento de un
autodiagnéstico del MSPI de la entidad. Las recomendaciones de cumplimiento parcial y no
cumplimiento se describen a continuacion:

En la verificacién efectuada por la OCI respecto a la recomendacion enmarcada en la auditoria de
Seguridad Digital 2023, “Construccién de una politica de seguridad digital para la entidad” se observé
que dentro de la evidencia suministrada se encontré el Manual para la prestacion de los servicios de
tecnologias de la informacion y las comunicaciones (TIC) publicado en Isolucion en el mes de
septiembre de 2024, manual que indica que" ...este manual agrupa las politicas individuales
aplicables al proceso de Gobierno y Seguridad Digital que hasta la fecha se han definido y a las que
a futuro puedan establecerse en observancia de la normatividad vigente...", evidencia que no
corresponde con el documento esperado, incumpliendo parcialmente el criterio contenido en la
Resolucién 500 de 2021 del MINTIC, que establece: “ARTICULO 5. La estrategia de seguridad
digital. Los sujetos obligados deben adoptar la estrategia de sequridad digital en la que se integren
los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para la gestién de
la_sequridad de la informacion digital.(..) la estrategia debe ser aprobada a través de un acto
administrativo de caracter general (...) y La estrategia debe incluir todas las tecnologias de la
informacién y las comunicaciones que utiliza la organizacién, incluida la adopcién de nuevas
tecnologias o tecnologias emergentes.”; desconociendo ademas los lineamientos para el MSPI
impartidos por MINTIC “Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion
de MINTIC”, que establecen que: “Los temas de seguridad y privacidad de la informacién, seguridad
digital y en especial la Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacién
deben ser tratados y aprobados en el comité institucional de gestién y desempefio”.

Lo anterior, debido a un posible desconocimiento de la norma y de los instrumentos de orientacion
impartidos por MINTIC teniendo como consecuencia posibles sanciones por incumplimiento
normativo. No obstante el presente seguimiento considera la recomendaciéon con cumplimiento
parcial, ya que existe la “politica de seguridad de la informacién” para la entidad, resolucion 1944 de
2016 que contiene disposiciones generales orientadas a preservar la confidencialidad de los activos
de informacion, y si bien esta no contempla el concepto de seguridad digital y la proteccién de toda
la infraestructura, sistemas, redes y dispositivos informaticos de la entidad, es un avance
encaminado al cumplimiento del criterio sefalado.

Dado lo anterior, se eleva una alerta a la OTIC y se recomienda consolidar la politica de gobierno
digital que integre la estrategia de seguridad digital de la entidad asi como asegurar que las politicas
relacionadas con el MSPI que se encuentran publicadas en el portal web de la entidad sean, en
primera instancia, avaladas por el Comité Institucional de Gestion y Desempefio, y respaldadas
mediante acto administrativo que manifieste la voluntad de la alta direccién, ya que afectan el
funcionamiento interno de la entidad y se debe procurar su apropiacion por parte de funcionarios y
contratistas.

Otra recomendacion de la auditoria 2023 con cumplimiento parcial, corresponde al fortalecimiento
de los mecanismos en el proceso de definicion e implementacion del plan de continuidad de negocio,
ya que se encontré que se ha construido documentacion que permita establecer las acciones y
estrategias a seguir ante los diferentes riesgos a los que se expone la SED y poder tener un plan de
continuidad del negocio; se allegé un documento denominado "Plan Continuidad V13", cuyo objetivo
es: “definir las actividades a seguir antes, durante y después de la ocurrencia de un evento tipo
desastre para garantizar la recuperacion, continuidad de los sistemas de informacién y la prestacion
del servicio de TIC de la Secretaria de Educacion de Distrito, reestableciendo los procesos criticos
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de forma O6ptima, minimizando los tiempos de indisponibilidad”, documento que no se encuentra
formalizado ni publicado en la SED.

Alerta 1: Hallazgos sin avance afnos anteriores

La recomendacién incumplida corresponde a los hallazgos del 2023, de los cuales se lograron cerrar
dos y aparecen tres de ellos aun abiertos, 1567,1569 y 1570 con un avance del 0% segun se reporta
en Isolucién, por lo que las evidencias de gestidén para subsanar dichos hallazgos allegadas a este
seguimiento es necesario que se carguen en el aplicativo, cuyo proceso de valoracién se hara al final
del mes de octubre por parte de la OCI. A su vez se establecié que a la fecha del seguimiento se
observan en total 14 hallazgos abiertos para la OTIC en el aplicativo por lo que se reitera la necesidad
de gestionar las evidencias para subsanarlos.

4.2. Avance en acciones descritas en el Anexo No 1. PSPI 2023

Referente a dicho avance sobre las diecisiete recomendaciones que se indicaron en la solicitud a la
OTIC, que fueron catalogadas con cumplimiento parcial o no cumplimiento en el PSPI de la vigencia
2023, la OTIC, cargd evidencia parcial de lo logrado en el 2023 y suministrd evidencia de algunas
recomendaciones adelantadas en 2024, por lo que se optd por valorar de acuerdo a lo evidenciado
independientemente del afio, siendo asi que del ejercicio se concluye que del total de acciones se
ha logrado cumplir con el 65% (doce acciones), con cumplimiento parcial en el 24% de ellas (cinco
acciones) y 12% en acciones no cumplidas (dos acciones), avance que se puede observar a
continuacion:

Grafico 2. Cumplimiento de Acciones del Anexo 1 PSPI 2023.

Cumplimiento de Acciones del Anexo 1 PSPI
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Fuente: Elaboracién equipo auditor — Evidencia presentada por la OTIC

Del gjercicio, se puede observar avances en el tema del Plan de Continuidad del negocio, en donde
se esboza la construccion del plan, el cual esta pendiente de publicacion; a su vez se pudo ver que
ya es posible el apostillaje o legalizacion de los documentos certificados por la Secretaria de
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Educacion de Bogota via web en la Cancilleria. El estado de cada una de las acciones se indica en
el anexo 1 de este informe.

Imagen 1. Evidencia apostillaje via web.

5]
Cancilleria

Apostilla / Legalizacion

Crear solicitud -
® Por esta opcion apostille o legalice los documentoes certificados por la Secretaria de Educacion de Bogota. Tenga en cuenta que debe
indicar el radicade y el cédigo de verificacion que se encuentra en la certificacion emitida por esa Secretaria.
Tipo de documento Documento o Entidad

Documentos electronicos con firma digital Secretaria de Educacion de Bogota

Fuente: https://tramites.cancilleria.gov.co/apostillalegalizacion/solicitud/inicio.aspx

Alerta 2: Avance proyecto EGD-POA-SISAE

En cuanto a la recomendacion de la auditoria, referente a la consolidacion de una herramienta para
el Seguimiento de los proyectos de Tl de la OTIC, se pudo observar que en promedio se tiene un
porcentaje real de avance en los 14 proyectos del 74%, proyectos que se deben culminar en esta
vigencia segun la evidencia suministrada, sin embargo se encuentra un proyecto con bajo avance
en su ejecucion, como lo es el de EGD-POA-SISAE (24%), cuya entrega esta programada para
culminarse en el mes de octubre de 2024.

Una accién con cumplimiento parcial es la “Estrategia de Uso y apropiacion TIC de la entidad”, si
bien la OTIC remitio plan de capacitacion incluyendo charlas y talleres sobre big data, innovacion y
software en especifico, no se suministré informacién sobre la realizacion y resultados de
capacitaciones en seguridad informatica, adicionalmente segun el propio concepto de la OTIC la
etapa de divulgacioén de la estrategia TIC se encuentra aun en consolidacion.

Una de las actividades propuestas en el PSPl 2023 fue “definir un modelo de gobierno de TI”, para
esta actividad la evidencia esperada era la “construccion de una politica de gobierno digital para la
entidad”, no obstante, la evidencia que se remitié formalizé y divulgd, fue el “manual de servicios de
TI", que se menciond anteriormente, aprobado el 23 de septiembre de 2024. Dicho manual fue
avalado por la OAP de acuerdo con la informacién remitida por la OTIC, considerandose asi que el
manual “agrupa las politicas asociadas”. Ahora bien, teniendo en cuenta el analisis realizado en el
punto 4.1 del presente seguimiento el Manual mencionado, no cumple con los requerimientos de la
norma.

En otro sentido, se evidencia un cumplimiento parcial de la recomendacion “Actualizar las politicas
asociadas al MSPI y socializarlas”. Aunque la OTIC publicé en la web de la entidad la “politica de
datos personales”, la “politica de privacidad y condiciones de uso de portales web”, la “politica de
uso y manejo del correo electrénico” y la “politica de privacidad y seguridad de la informacion”, solo
esta ultima fue debidamente formalizada mediante el acto administrativo, Resolucion 1944 de 2016,
politica que no incluye disposiciones a propdsito de toda la infraestructura digital (sistemas, redes y
dispositivos) de la entidad como se mencioné anteriormente.

Av. El Dorado No. 66 - 63

PBX: 324 1000 - Fax: 315 34 48 BOGOT’\

Cédigo postal: 111321
www.educacionbogota.edu.co

20-IF-007
V1



Adicionalmente, los otros instrumentos orientativos han sido aprobados por la OTIC y se encuentran
publicados en la pagina web de la entidad, mas no han sido formalizados a través de un acto
administrativo, lo que desconoce los lineamientos para el MSPI impartidos por MINTIC “Documento
Maestro del Modelo de Seguridad y Privacidad de la Informacién de MINTIC” que establece: “Los
temas de seguridad y privacidad de la informacién, seguridad digital y en especial la Politica y el
Manual de Politicas de Seguridad y Privacidad de la Informacién deben ser tratados y aprobados en
el comité institucional de gestion y desempefio”.

Por lo demas, la OTIC evidencia el plan de tratamiento de riesgos de seguridad informatica con la
debida identificacion de activos, refiere y adjunta la existencia de un autodiagnéstico del MSPI para
la entidad y presenta informe de seguridad en los servicios publicados en los dominios .edu y .gov;
acciones enmarcadas en el PSPI vigencia 2023 que se cumplieron a cabalidad.

Alerta 3: Informacion incompleta requerimientos OCI

Se pudo establecer que, para las siguientes recomendaciones contempladas en el PSPI 2023, no se
cargo evidencia de ejecucion, por ende, su valoracion se considerd incumplida:

e Seguimiento al contrato de implementacion de protocolo IPV6.
e Campafa de sensibilizacion para directivos, funcionarios y usuarios sobre IPV6 y la
transicion realizada en la entidad.

Al respecto es importante mencionar que la OCI remitié cuestionario a través de radicado [-2024-
105212 a la OTIC , con el objetivo de obtener evidencia de la ejecucion de las actividades
mencionadas especificamente en la pregunta 7 numeral 17, de dicho cuestionario, obteniendo como
respuesta de la OTIC: “ Se realiza el cargue correspondiente a la transferencia de conocimiento a
los usuarios de la SED, Planillas de Asistencia Grabaciones de las sesiones Presentacion”; sin
embargo los documentos mencionados no se encuentran para consulta en el espacio “share point”
dispuesto para tal fin. Lo anterior, generando como consecuencia que esta dependencia no obtenga
informacion real sobre la ejecucion de las actividades y desconociendo el deber de entrega,
oportunidad y coherencia de informacion.

Adicionalmente, en marco del seguimiento se realizé consulta a través del SECOP del contrato de
implementacion IPV6 SED-LP-REDP-008-2022 evidenciando que para el mismo no existe informe
de ejecucion ni interventoria.

4.3 Cumplimiento de la NTC NTC-ISO/IEC 27001- 2013:

La Norma Técnica de Calidad NTC-ISO/IEC 27001-2013 establece los requisitos para implementar,
mantener y mejorar continuamente un SGSI; esta orientacion, establece dimensiones
imprescindibles para lograr una adecuada implementacién del sistema como lo son la identificacion
del contexto de la organizacion, el liderazgo, la planificacién, el soporte, la adecuada operacion, la
evaluacion y el tratamiento de no conformidades y acciones correctivas. Cada una de las
dimensiones se desarrolla en la existencia de controles que fueron evaluados para la entidad y los
resultados relevantes se presentan a continuacion.

De la evaluacion realizada, se encontré inicialmente que la OTIC ha elaborado un autodiagnéstico
sobre el estado de implementacion del MSPI en atencion a las disposiciones normativas y a las
orientaciones de MINTIC, dicho diagnostico ubica a la entidad en un nivel inicial de madurez en la
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implementacion de estrategias de seguridad. Este nivel se debe principalmente a la falta de reporte
y evidencias de gestion de incidentes de seguridad. Ademas, se identifico que no se realiza plan de
mejoramiento para los incidentes identificados, disposicion que es obligatoria segun la NTC.

Si bien se reconoce que la entidad cuenta con politicas relacionadas con el MSPI como se ha venido
mencionando y que estas se encuentran publicadas en la pagina web de la entidad junto con el
Manual de la Politica General de Gestion de Seguridad de la Informacién, se evidencia que no todas
las politicas publicadas fueron constituidas con actos administrativos y que no han sido aprobadas
por el CIGD, como se indicé en el numeral 4.1 del presente informe de seguimiento. Por lo que se
recomienda definir y divulgar una jerarquia documental de la estrategia de seguridad digital.

Ahora bien, en lo referente al control “organizacion de la gestion de SI”, como se ha reconocido, la
SED formalizé el Manual de la Politica General de Gestion de Seguridad de la Informacion. No
obstante, este instrumento no aborda un subcapitulo relativo a la seguridad de la informacion en el
contexto de trabajo remoto y para dispositivos méviles.

En lo referente al control de recursos humanos, numeral 7 de la norma, se encuentra que el plan de
capacitacion presentado por la OTIC como respuesta al formulario remitido en este seguimiento, no
evidencia la realizacion y resultados de talleres especificamente sobre seguridad informatica, uso
adecuado de la red institucional, manejo del correo electronico u otros temas relacionados durante
2024. Tampoco se refieren los resultados de capacitaciones relacionadas en 2023.Si bien en el
referido plan la OTIC advierte que se tienen programadas charlas al respecto, “talleres de seguridad”
y “socializacién de la politica de gobierno digital” para 2023, no hay evidencias sobre la realizacion
de estas e incluso a la fecha es inexistente la politica de gobierno digital.

Respecto al control y gestion de incidentes, numeral 12 de la norma, la OTIC menciona la
construccidon de un acervo documental para la gestion de incidentes (caracterizacion de
procedimientos), pero no documenta los incidentes ni los reporta a través de planes de mejoramiento
o instrumentos para corregir lo actuado, aspecto que como se menciond resalta la debilidad del
MSPI. Aspecto que se desarrollara mas adelante en observancia del criterio dispuesto por la
Resolucién 500 de 2021.

En cuanto al control referente a las comunicaciones, numeral 13 de la norma, que recomienda
acciones disefiadas para proteger la confidencialidad e integridad de la informacién que se transmite
por medios magnéticos o digitales; se evidencia la existencia de un acuerdo de confidencialidad
genérico que solo se aplica a los proyectos desarrollados en la entidad a libre discrecion, bajo las
consideraciones del presente seguimiento, la accién es insuficiente, pues aunque la informacion
manejada por la Secretaria de Educacion Distrital es en su mayoria de caracter publico, parte de ella
puede estar sujeta a acuerdos de confidencialidad y no divulgacion, especialmente tratandose de
datos sensibles de menores de edad. Por lo tanto, se recomienda identificar informacién sensible y
especifica para implementar acuerdos de confidencialidad o no divulgacion que reflejen las
necesidades de la organizacién para la proteccion de la informaciéon, en consonancia con la
proteccion de los derechos humanos y caracterizando informacién sensible.

Por otra parte, en atencion a lo dispuesto por el articulo 2.2.22.3.14 del Decreto 1083 del 2015 “Unico
Reglamentario del Sector Funcién Publica” , las entidades publicas deben integrar al plan de accion,
en consonancia con el MIPG , el plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, en consecuencia, la OTIC ha construido el plan referido, presentando evidencias de
seguimiento, aplicaciéon de controles y analisis de gestion del riesgo asociados a la seguridad
informatica, dicha evidencia se encuentra publicada en la pagina web de la entidad.
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El instrumento desarrollado por la OTIC considera riesgos asociados a la vulnerabilidad de la
seguridad informatica de la entidad (como robo de informacién sensible, filiracion de datos o
interrupcion de servicios) y la posibilidad de impacto en la prestacion de servicios tecnolégicos por
el inadecuado uso de los servicios informaticos o por otras causas derivadas de la inmadurez del
MSPI.

Lo anterior, en cumplimiento del tercer componente del MECI, cuyo objetivo es fortalecer la
identificacion, evaluacion y gestion de aquellos eventos, tanto internos como externos, que puedan
afectar o impedir el logro de los objetivos institucionales.

Finalmente se encuentra, que la Secretaria de Educacion del Distrito a través de la OTIC establece,
documenta, implementa y mantiene los procesos, procedimientos y controles para los planes de
continuidad, y determina sus requisitos para la seguridad de la informacion en situaciones adversas
(crisis o desastres), mas no ha culminado la construccion del Plan de Continuidad del Negocio. Sin
embargo, aunque se evidencia que existe una programacion de actividades para el afno 2024, en
relacién con el Plan de Accién Anual para la implementacion y seguimiento del MIPG, es necesario
monitorear el avance de actividades ya que se evidencia un 0% de avance, de acuerdo con lo
evidenciado en la respuesta a la pregunta 2 del cuestionario que soporta este informe, esto
posiblemente en razon a la falta de seguimiento y digitalizacion de la herramienta.

4.4 Cumplimiento de la Resolucion 500 de 2021:

La Resolucion 500 de 2021 del MINTIC, expone que las entidades publicas deben contar con
politicas, procesos, procedimientos, guias, manuales y formatos para garantizar el cumplimiento al
ciclo PHVA del MSPI.

Observacion 1: Control de incidentes

La SED cuenta con una estrategia de seguridad digital aunque no la ha formalizado en acto
administrativo de caracter general (punto 4.1 de este seguimiento) y aplica controles para mitigar
los riesgos derivados de fallas en los sistemas informaticos, no obstante, como se mencioné
anteriormente, falla en el reporte de la gestiéon de incidentes, pues en la verificacion efectuada por
este despacho respecto al reporte de incidentes informaticos a la Alta Direccién se evidencié que en
las actas del Comité Institucional de Gestion y Desempefio de 2019 a la fecha, no se abordé reporte
de incidentes o informe de gestion de los mismos, en omision de la resolucién 500, el articulo 6,
numeral 3: “Responsabilidades de los sujetos obligados: Reportar los resultados del analisis de
riesgos y gestion de incidentes al comité institucional de gestiéon y desempefio o quien haga sus
veces”; generando la posibilidad de materializar sanciones para la entidad.

Observacion 2: Plan de capacitacion en seguridad informatica

Se identifico adicionalmente que la OTIC no suministré evidencia respecto a lo estipulado en el
articulo 6, numeral 5 de la Resolucion, este numeral instaura la siguiente responsabilidad:
“Establecer las capacitaciones que recibiran los funcionarios de la entidad en temas relacionados
con segquridad digital y mantenerlos actualizados sobre las nuevas amenazas cibernéticas”. Al
respecto, se evidencia, falta de alineacién con las directrices establecidas en dicha normatividad, asi
como falta de documentacioén, ya que no se allegaron registros que respalden el cumplimiento del
requisito mencionado durante el plan de capacitaciones 2023, lo anterior desarrollado en el punto
4.3 del presente seguimiento, generando la posibilidad de materializar sanciones para la entidad.
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4.5 Seguimiento a los resultados del indice de desempefio institucional para las politicas 7 y
8 MIPG.

Teniendo en cuenta que los resultados de la medicion del desempeiio institucional 2023, que mide
anualmente la gestién y desempefo de las entidades publicas, proporcionando informacion para la
toma de decisiones en materia de gestion y control interno, podemos observar el comportamiento de
la entidad en el MIPG, cuyos resultados de la vigencia 2023 son comparables con los resultados de
la medicién de la vigencia 2022, podemos observar que la SED tuvo una ligera caida en los
resultados del 2023.

Tabla 4. Resultados FURAG en Politica MIPG 2022-2023

FURAG FURAG

POLITICA MIPG 2022 2023
Gobierno Digital 85 84,8
Seguridad Digital 88,6 87,1

Fuente: Elaboracion equipo auditor — Consulta en Funcién Publica

Consultando el Power Bl de Funcién Publica, se esboza los resultados generales en cuanto a la
Politica 7 de Gobierno Digital para la vigencia 2023, en donde se identifica que la entidad ha obtenido
una calificacién del 84.8% como se puede observar en la imagen 1. Ahora, analizando los resultados
de los once subindices que la conforman se dejan a continuacién las recomendaciones que destaca
el reporte, que la entidad requiere para mejorar su calificacion en esta politica como son:

1. Analizar los incidentes de seguridad digital (Ciberseguridad) que se presentaron y tomar las
medidas necesarias para evitar que se vuelvan a presentar.

2. Aprobar y publicar la licencia de datos abiertos de la entidad, mediante la cual se determina el
alcance, uso y aprovechamiento que los particulares o terceros interesados puedan efectuar sobre
los mismos.

3. Automatizar los tramites inscritos por la entidad en el Sistema Unico de Informacién de Tramites
(SUIT).

4. Capacitar a servidores y contratistas de la entidad en la Politica de Gobierno Digital
implementando estrategias como los cursos dispuestos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones; las capacitaciones dispuestas en el Plan de Capacitaciones de
la entidad; entre otras.

5. Contar con un proceso para la gestién de datos maestros en la entidad.

6. Contar con una plataforma para la gestion y distribucién de datos maestros en la entidad.

7. Desarrollar conjuntos de datos abiertos estratégicos de la entidad en procesos de cocreacién o
consulta publica.

8. Digitalizar los trémites inscritos por la entidad en el Sistema Unico de Informacién de Trémites
(SUIT).

9. Disponer todos los documentos resultantes de los tramites de la entidad en la Carpeta Ciudadana
Digital.

10. Implementar estrategias de mejora de los tramites parcialmente en linea de la entidad para
aumentar el nimero de usuarios satisfechos con su uso.

11. Integrar el proceso de gestién de proyectos con componentes de Tl con el Sistema de Gestién
de Calidad de la entidad.

12. Realizar auditorias internas, externas y de certificacion o recertificacion respecto al estandar ISO
27001 en la entidad.

13. Realizar pruebas de recuperacién de cada uno de los sistemas de informacién criticos
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14. Usar el servicio de Carpeta Ciudadana Digital para que la entidad reduzca el niimero de PQRSD,
reduzca los tiempos de respuesta de los tramites, reduzca el consumo de papel necesario para dar
respuesta a los tramites, entre otros.

15. Utilizar medios digitales como redes sociales o la sede electronica de la entidad para los ejercicios
de rendicién de cuentas.

Por otra parte, en el informe de empalme del afio 2023 de la SED en el numeral 2.3.2 Gobierno
Digital en la Tabla 19 Avance Habilitadores Gobierno Digital, se estipulan los retos que la SED tiene
en materia de esta politica, por lo cual se exhorta a la SED en tener en cuenta, tanto estos, como las
recomendaciones relacionadas anteriormente producto de los resultados de la Medicién del
Desempefio Institucional 2023 en el FURAG.

Imagen 1. Resultados FURAG en Politica de Gobierno Digital

MEDICION & Ragrasar
ni Recomendaciones de mejora por
m entidad Territorio, vigencia 2023

Entidad Conmuttada SECRETARIA DE EDUCACION DISTRITAL

SECRETARIA DE DESPACHO

Departamenta: BOGOTA DG

Pasetabpta BOGOTA. D.¢

[P —— POLOT GOBIERNO DIGITAL

POLO7: GOBIERNO DIGITAL
Fotiten consuttads

RECOMENDACIONE S
AnaliZar 05 INCIdBNIES 08 SegUAdad Eigital (CIDArSAgUITAT) o

res v contratistas de la entidad en la Politica de Gobiorno Digital
glas coma 162 c Spusstos por el

84.8

Cor Iataforma para s qestion y distibucion de dstos massiios en ks

Fuente: https://www1 .funciongubli;é.gov.colweblmigg/resultados-medicion

Se evidencia un puntaje de 84.8 % en el reporte del FURAG del 2023, menor a lo esperado en la
dimension de la politica de gobierno digital “decisiones basadas en datos”, esto como consecuencia
de que si bien, la entidad cuenta con un inventario y diccionario de datos para el sistema de
informacion de POA, no refiere documentar e implementar un modelo de gobierno de datos que
defina cémo se gestionan, protegen y utilizan los datos dentro de la entidad, tampoco se evaluan las
capacidades con relacién al uso y explotacion de datos. De acuerdo con las respuestas al
cuestionario FURAG, la entidad no refiere haber levantado un catalogo para la gestion de datos
maestros, ni tenerlos identificados; cuestion que reviste una oportunidad de mejora.

Imagen 2. Resultados FURAG en Politica de Gobierno Digital y de Seguridad Digital

POLITICA7 i11.Gobemanza i12.Innovacion i13.Arquitectur i14.Seguridady i15.Servicios i16.Culturay  i17.Serviciosy i18.Estado i19.Decisiones i20.Proyectos 21 Estrategias POLITICAS i22.Asigancién i23.Implement i24.Despliegue
Gobierno Digital PublicaDigital a Privacidad dela Cludadanos  apropiacién  Procesos abierto basadasen  de de Cludadesy  Seguridad deRecursos  acién de Controles
informacién  Digitales Inteligentes datos Transformacion Territorios Digital Lineamientos

Digital Inteligentes de Politica

84,8 83,3 100,0 87,8 81,0 14,3 93,8 71,4 94,7 77,1 100,0 87,1 80,0 875 100,0
Fuente:
https://app.powerbi.com/view?r=eyJrljoiMzA3N|ViNDctNDVkZCOOMWIOLWIOZTQtZihhZmY5NTg 1Y 2Nmliwid CI6l{UwNjQwWN

TgOLTJhNDAINDIXNi1hODRILTIIM2VIMGYzZjZjZilsiImMiOjR9
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Por otra parte, en cuanto a la politica 8 de Seguridad Digital se puede observar en la imagen 3 que
la entidad obtuvo una calificacion del 87,1% y se relacionan a continuacién las recomendaciones
dadas en el reporte de Funcion Publica en cuanto a los tres subindices que la componen:

1. Analizar los incidentes de seguridad digital (Ciberseguridad) que se presentaron y tomar las
medidas necesarias para evitar que se vuelvan a presentar.

2. Contar con un Plan de Recuperacion de Desastres DRP, definido, documentado e implementado
para todos los procesos.

3. Establecer, documentar e implementar un procedimiento para la gestion de incidentes de
seguridad digital (Ciberseguridad) que incluya la notificacién a las autoridades pertinentes (CSIRT
Gobierno / COLCERT).

4. Realizar pruebas de recuperacion de cada uno de los sistemas de informacion criticos.

A su vez se pudo establecer que, segun lo reportado en el FURAG, la entidad no utilizé el Modelo
de Ciudades y Territorios Inteligentes para desarrollar su Estrategia de Ciudades y Territorios
Inteligentes, uno de los once subindices que desarrollan la Politica de Seguridad Digital ya que no
se enmarca en los propésitos de la entidad.

Imagen 3. Resultados FURAG en Politica de Seguridad Digital

ni Recomendaciones de mejora por
m entidad Territorio, vigencia 2023
Entidon

ttada

Politicas de gestion y desempeiio institucional

POLO8: SEGURIDAD DIGITAL
Politica consultada.

RECOMENDACIONES

87.1 [Freaiizar pruenas e recuperacitn de cada una de i3 Sislemas B2 infarmacion criticas

Fuente: htt s:/lwww1.funcidh ublica.qgov.co/web/mipg/resultados-medicion

5. RECOMENDACIONES.

Las recomendaciones esbozadas a continuacion son situaciones sobre las que la OCl insta a tomar
medidas para evitar o reducir el riesgo, pero no incumplen ningun criterio de auditoria y por lo tanto
no requieren plan de mejoramiento, no obstante, aquellas que tienen asociada una alerta presentan
mayor riesgo en el cumplimiento de la gestion de la entidad y en el cumplimiento normativo.

e Se recomienda consolidar una Politica de Seguridad Digital y Seguridad en la Informacion
de caracter general que integre disposiciones para la proteccion de toda la infraestructura
informatica de la entidad con el objetivo de formalizar la estrategia de seguridad digital en
cumplimiento del articulo 5 de la Resolucion 500 de 2021 y atendiendo las disposiciones del
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Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion de MINTIC.
(Alerta 1 de este seguimiento).

e Se exhorta a la OTIC a culminar la actualizacién de la MAGRSD que esta en proceso de
actualizacién y publicarla para conocimiento de la SED.

e Segun lo evidenciado en este seguimiento la OTIC mantiene en total 14 hallazgos abiertos
por lo que se reitera la necesidad de gestionar las evidencias que permita subsanarlos, mas
aun, cuando la valoracion de estas se hara al final del mes de octubre por parte de la OCI.
(Alerta 2 de este seguimiento).

e En cuanto al seguimiento de los proyectos y de las actividades programadas en el plan de
accion anual para la implementacion y seguimiento del MIPG |, se invita a la OTIC a mantener
informacion actualizada del avance en cada una de las etapas y del estado de cada proyecto
a fin de monitorear el avance de cada una de ellas a lo largo del tiempo programado, ya que,
como por ejemplo, para el contrato de implementacién de protocolo IPV6, no se presentd
evidencia de ejecucion, ni para la campafa de sensibilizacién para directivos, funcionarios y
usuarios sobre IPV6 y la transicién realizada en la entidad; en similar sentido se tiene baja
ejecucion del proyecto EGD-POA-SISAE. (Alerta 3 de este seguimiento).

e Culminar el proceso de construccion del plan de continuidad del negocio.

e Se exhorta a la OTIC a cumplir con el deber de entrega, oportunidad y coherencia de
informacion para los requerimientos realizados en marco de auditorias y seguimientos con
el fin de permitir el desarrollo de la actividad de control de la gestion de manera veraz y
considerando la informacién real de la entidad. (Alerta 4 de este seguimiento)

e Seinvita a la entidad a acoger las recomendaciones de las Politicas “Gobierno y Seguridad
Digital”’, expuestas en este informe a fin de mejorar la puntuacién obtenida en el FURAG.

e Este seguimiento ha evidenciado la necesidad de publicar y divulgar las politicas asociadas
al MSPI, por lo que se recomienda otorgarles a estas el caracter de acto administrativo y que
sean aprobadas por el CIGD en atencién al articulo 5 de la resolucion 500 de 2021 a fin de
involucrar a la alta direccion en la estrategia de seguridad informatica.

6. OBSERVACIONES.

Las observaciones contenidas en este informe hacen referencia a situaciones relevantes, hallazgos
para los cuales la OCI considera necesario hacer seguimiento, definir acciones de mejoray fortalecer
los mecanismos de control:

Observacion 1: Control de incidentes

La SED cuenta con una estrategia de seguridad digital aunque no la ha formalizado en acto
administrativo de caracter general (punto 4.1 de este seguimiento) y aplica controles para mitigar
los riesgos derivados de fallas en los sistemas informaticos, no obstante, como se mencioné
anteriormente, falla en el reporte de la gestion de incidentes, pues en la verificacion efectuada por
este despacho respecto al reporte de incidentes informaticos a la Alta Direccién se evidencié que en
las actas del Comité Institucional de Gestion y Desemperio de 2019 a la fecha, no se abordé reporte
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de incidentes o informe de gestion de los mismos, en omision de la resoluciéon 500, el articulo 6,
numeral 3: “Responsabilidades de los sujetos obligados: Reportar los resultados del analisis de
riesgos y gestion de incidentes al comité institucional de gestién y desempefio o quien haga sus
veces”; generando la posibilidad de materializar sanciones para la entidad.

Respuesta de la OTIC mediante comunicaciéon interna-2024-128319 del 30 de octubre de 2024.

R/La OTIC ha solicitado que se incluya en la agenda del préximo Comité, la presentacion del reporte
de incidentes informaticos, quedando a la espera de la programacion de éste, diligenciando y
enviando por correo el formato respectivo.

https://educacionbogota-
my.sharepoint.com/:x:/g/personal/cbaezb educacionbogota gov co/EZoluFdEWB9InRB24C0OvNRs
BYQcvp66hEdmXLIdZuGLrgQ?e=efb1DI

Respuesta del equipo auditor

Se mantiene la observacion/hallazgo, en consideracion a que la explicacion no desvirtia la situacion
evidenciada por el equipo auditor y la OTIC debe incluir una accién al respecto dentro del plan de
mejoramiento.

Observacion 2: Plan de capacitacion en seguridad informatica

Se identificd adicionalmente que la OTIC no suministrd evidencia respecto a lo estipulado en el
articulo 6, numeral 5 de la Resolucion, este numeral instaura la siguiente responsabilidad:
“Establecer las capacitaciones que recibiran los funcionarios de la entidad en temas relacionados
con sequridad digital y mantenerlos actualizados sobre las nuevas amenazas cibernéticas”. Al
respecto, se evidencia, falta de alineacién con las directrices establecidas en dicha normatividad, asi
como falta de documentacién, ya que no se allegaron registros que respalden el cumplimiento del
requisito mencionado durante el plan de capacitaciones 2023, lo anterior desarrollado en el punto
4.3 del presente seguimiento, generando la posibilidad de materializar sanciones para la entidad.

Respuesta de la OTIC mediante comunicacién interna-2024-128319 del 30 de octubre de 2024.

R/ La OTIC se permite dar alcance a la evidencia presentada, presentando el informe final de
capacitaciones del 2023, al cual es posible acceder en el siguiente vinculo:

https://educacionbogota-my.
sharepoint.com/:b:/g/personal/hmoyan educacionbogota gov co/EQXDAIRk1PJGpF3jMBIC6K
Bbl4z365U4W4vcxvz c61CA?e=dtBczl

que al abrir desde el documento de repuesta nos direcciona a la URL:

https://educacionbogota-

my.sharepoint.com/personal/hmoyan _educacionbogota gov co/ layouts/15/onedrive.aspx?id=%2
Fpersonal%2Fhmoyan%5Feducacionbogota%5F gov%5Fco%2F Documents % 2FArchivos%20de %2
0Ochat%20de%20Microsoft%20Teams%2F Informe%20%5FPlan%5F Capacitaciones %5F %200TIC
%5F%202SEM2023%5Ffinal%2Epdf&parent=%2Fpersonal%2Fhmoyan%5Feducacionbogota%5F
qov%5Fc0%2FDocuments%2F Archivos%20de%20chat%20de%20Microsoft%20Teams&ga=1
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Se evidencian las diferentes capacitaciones hechas por la OTIC, indicadas en el cuadro que indica

que:

En resumen, hemos logrado llegar a:

Tematica Asistentes
Uso y apropiacion de tecnologias de la informacian 207
Divulgacian de la politica de Gobierno v Seguridad Digital 2387
Seguridad en redes sociates (Estudiantes) 640

Total Perscnas 3.240
Total Colegios Cinco {5)

Por lo anterior, se acepta la explicacion y se retira la observacion.

7. FIRMAS.

Elaborado por:

OSCAR MARIANO HAMON VIASUS
Profesional Universitario OCI

Revisado por:
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