DE BOGOTA DG radieato e |-2024-65309
e e T ] Mo - Fecha: 3105-2024 - 10:29
B i Folios: 1 Anexos:  LO ENUNCIADO
Radic ERIKA MILENA VERA ORJUELA 1200
M EMORANDO Destino: 1700 - OFICINA DE TECNOLOGIAS DE LA INFORMACION ¥

LAS COMUNICACIONES
Cansulie ol estado de su trimite en www.educaconbagata.edu.co
epeian CONSULTA TRAMITE OILCW

can el codigo de verificacidn:

PARA: RICARDO ABAD CHACON IBARRA
Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones

DE: OSCAR ANDRES GARCIA PRIETO
Jefe Oficina de Control Interno

ASUNTO: Informe Final Auditoria PAA No.75 Oficina de Tecnologias de la Informacién y las Comunicaciones

FECHA: 30 de mayo de 2024

Cordial saludo,

La Oficina de Control Interno remitié informe preliminar de auditoria PAA No. 75 el dia 23 de mayo de 2024, mediante
radicado 1-2024-61063, asi también se dispuso de un término de tres (3) dias habiles siguientes al radicado del
informe, para allegar los comentarios u observaciones, los cuales fueron remitidos por la Oficina de Tecnologias de la
Informacion y las Comunicaciones — OTIC mediante radicado SIGA No. 1-2024-63732, de fecha 28 de mayo de 2024.

De acuerdo con lo anterior, se remite el informe final con respuesta a las observaciones presentadas por la OTIC al
informe preliminar, para que la OTIC proceda a formular el plan de mejoramiento para cada observacion, en el cual
deberéan identificarse; causas, acciones correctivas y/o preventivas tendientes a corregir lo evidenciado o prevenir
que a futuro se vuelva a presentar la(s) situacidon(es) observada(s) por la Oficina de Control Interno, soportes de
acciones de mejora, responsable y fecha final o de cumplimiento, una vez el equipo auditor envié a la OTIC el
numero de registro de las observaciones del aplicativo Isolucion, la OTIC cuenta de un término de cinco (5) dias
habiles siguientes para realizar en el aplicativo Isolucion la correspondiente formulacion de dicho plan.

Presentado el plan de mejoramiento y aprobado por la Oficina de Control Interno, la OTIC debera cargar las acciones
de mejora en el aplicativo Isolucion siguiendo el Instructivo 20-IT-001 Formulacion y Seguimiento PM para
posteriormente realizar la verificacion de las acciones indicadas en el mismo; sin embargo, como responsables de la
ejecucion de las actividades, deberan hacer seguimiento a dicho plan.

De otra parte, si la OTIC requiere de asesoria en el manejo del aplicativo Isolucién el equipo auditor brindara un
espacio de acompafiamiento y asesoria en este proceso.

Cualquier inquietud sobre el particular puede comunicarse a esta oficina al teléfono 324-1000 Ext. 1209 y/o a los
correos jcortesf@educacionbogota.gov.co, everao@educacionbogota.gov.co, jvega@educacionbogota.gov.co

Atentamente,

P2 == famente
OSCAR ANDRES/GARCIA PRIETO S
Jefe Oficina de Céntrol Interno SRETO.
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|. IDENTIFICACION DE LA AUDITORIA

Jeimy Katherine Cortés Flérez
Auditor(es) Erika Milena Vera Orjuela

Jhonatan Alexi Vega Diaz

Proceso o area a auditar Oficina de Tecnologias de la Informacion y las
Comunicaciones

Cédigo PAA / Dependencia PAA: No. 75/2024 Auditoria Especial Gestion
Dependencias.

Verificar la adecuada administracion de recursos y su
Objetivo General ejecucion en cumplimiento de las funciones 'y
normatividad asociadas a cargo de la Oficina de
Tecnologias de la Informacion y las Comunicaciones

Contempl6 la evaluacion respecto a la planeacion y
ejecucion de los recursos a cargo de estas
Alcance dependencias, desde el 01 de enero de 2022 al 31 de
diciembre de 2023 y el primer bimestre de 2024. A través
de muestra de auditoria sobre el periodo auditado.

Il. RESULTADOS

En la reunion de cierre de auditoria efectuada el dia 6 de mayo de 2024, se presentaron los resultados preliminares
de la evaluacion realizada, conforme al objetivo y alcance definidos para esta auditoria. Tras la presentacion de
estos resultados, y a solicitud de la Jefatura, se llevd a cabo la revision del contrato No. CO1.PCCNTR.3106464
suscrito con la Unién Temporal Soluciones Tl PS — GD, ahora Pear Solutions S.A.S, especificamente en lo referente
a la bolsa de repuestos y al Data Center. Los hallazgos de esta revision estan incluidos en el presente informe de
auditoria.

A continuacion, se presenta el resultado de la evaluacion realizada a la Oficina de Tecnologias de la Informacion y
las Comunicaciones — OTIC solicitada por la Alta Direccién de la Secretaria de Educacion del Distrito - SED, sobre la
cual se realiz6 andlisis de los siguientes aspectos:

Analisis cumplimiento Ley 951 de 2005.

Analisis Procesos Disciplinarios adelantados a cargo del Directivo saliente.
Revision Planta de Personal

Andlisis de la Gestion Presupuestal.

Revision Gestion Contractual.

Analisis de Peticiones, Quejas, Reclamos y Sugerencias — PQRS recibidas en las vigencias auditadas.

N o o s~ w0 Dd e

Estado de Planes de Mejoramiento.

1. ANALISIS CUMPLIMIENTO LEY 951 DE 2005

Mediante radicado 1-2024-34890 del 19 de marzo de 2024, la Oficina de Control Interno solicit6 el informe de gestion
del directivo saliente, posteriormente la OTIC remiti6 mediante radicado 1-2024-41688 del 5 de abril de 2024 la
version digital del informe de gestion del directivo saliente. Asi mismo, se realiz6 la verificacion al cumplimiento de la
Ley 951 de 2005 "Por la cual se crea el acta de informe de gestién" segun lo dispuesto en el articulo 10 de la citada
ley "Los servidores publicos responsables al servicio de los poderes y entidades descentralizadas, asi como las
empresas de economia mixta del Estado y demés entes publicos enunciados en los articulos 1y 2 de esta Ley”,
deberan preparar la entrega de los asuntos y recursos mediante acta administrativa en la que se incluira en su caso
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En la siguiente tabla se detalla la informacién de los servidores publicos salientes y entrantes a cargo de la oficina
administrativa de REDP ahora Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC:

Tabla No 1 Andlisis cumplimiento Ley 951 de 2005

SERVIDOR
PUBLICO
SALIENTE

DEPENDENCIA A
CARGO

TIPO DE_
VINCULACION

FECHA _
VINCULACION

FECHA
DESVINCULACION

SERVIDOR
PUBLICO
ENTRANTE

TIPO DE_
VINCULACION

FECHA _
VINCULACION

FECHA
PRESENTACION DE
INFORME GESTION

DIRECTIVO
SALIENTE

OBSERVACIONES
INFORME GESTION
REALIZADAS X
SERVIDOR
ENTRANTE

Wilson Adiel
Rodriguez
Rodriguez

Oficina
Administrativa de
REDP

Libre
nombramiento y
remocion

7/01/2020

31/07/2022

N/A

N/A

N/A

N/A

N/A

Wilson Adiel
Rodriguez
Rodriguez

Oficina de
Tecnologias de
Informacion y las

Libre
nombramiento y
remocion

1/08/2022

23/02/2024

Ricardo Abad
Chacén

Libre
Nombramiento y
Remocion

1/03/2024

06 de marzo de 2024
radicado E- 2024-
48212

S$-2024-131322 del 09
de abril de 2024

comunicaciones

Fuente: Informacién suministrada en el radicado 1-2024-41688 del 5 de abril de 2024 remitido por la Oficina de Tecnologias de Informacién y las comunicaciones

Asi mismo, se observé que el Informe de Gestion del Directivo saliente fue entregado mediante el radicado E-2024-
48212 del 06 de marzo de 2024, compuesto por 158 folios. Posteriormente, el directivo entrante comunicé al
exservidor, a través de la comunicacién S-2024-131322 del 09 de abril de 2024, un detallado analisis de los
siguientes puntos:

1.Informacién Financiera y Presupuestal.
2.Inventarios y Activos.

3.Contratos.

4.Bolsa de repuestos.

5.Sistemas de Informacion.
6.Planeacion.

7.0bras Civiles.

8. Motivaciones de la solicitud.

De acuerdo con la Ley 951 de 2005, la cual establece el acta de informe de gestidn, en su Articulo 5, se especifica
que "El Servidor publico entrante esta obligado a recibir el informe y acta respectiva y a revisar su contenido."
Ademas, indica que "La verificacion fisica o revisién que se haga de los diferentes aspectos sefialados en el acta de
entrega y recepcion se realizara dentro de los treinta (30) dias habiles siguientes a la firma del documento, para
efectos de determinar la existencia o no de irregularidades.”

En consecuencia, tras la revision realizada por el equipo auditor para dar seguimiento al cumplimiento de la Ley 951
de 2005, se observo que el exservidor entregé el informe de gestion y el directivo entrante realizé los comentarios
correspondientes segun lo establecido en los Articulos 2 y 6 de dicha ley. Sin embargo, es importante sefialar que
las debilidades detectadas en el informe de gestion del exservidor podrian representar un riesgo para el
cumplimiento de los objetivos y la toma de decisiones oportuna.

Analisis de la OCI a la respuesta presentada por la OTIC mediante radicado SIGA No. 1-2024-63732, de fecha
28 de mayo de 2024.

Respuesta andlisis cumplimiento Ley 951 de 2005: En respuesta al informe preliminar con radicado 1-2024-63732
del 28 de mayo de 2024, la OTIC sefialo lo siguiente: “si bien es cierto la Oficina de Control Interno en el Informe
Preliminar de Auditoria Plan Anual de Auditoria N° 75, se pronuncié frente algunos de los puntos mencionados, no
realizd ninguna manifestacién respecto a los siguientes aspectos que a todas luces resultan esenciales para llevar a
cabo un adecuado seguimiento al informe recibido por el servidor publico saliente y que exijo dadas mis

responsabilidades como Jefe de la OTIC, los resultados de la auditoria en el informe de gestién asi:

INVENTARIOS: Se requiere que el informe de gestion del servidor publico saliente, de cuenta de manera detallada
sobre, el registro, estado y asignacion de los inventarios con que cuenta la oficina OTIC- en los diferentes niveles
(central, Local e Institucional) asi como, cuales funcionarios se encuentran a cargo de los elementos que componen
el inventario, esto, en virtud a la responsabilidad que recae sobre el servidor publico entrante, frente al inventario y

20-1F-004
V2




INFORME FINAL DE AUDITORIA PLAN ANUAL DE
AUDITORIA No. 75 OFICINA DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - OTIC

ALCALDIA MAYOR
DE BOGOTA D.C.
TOUCACHN

Secretaria de Educacion Fecha: 30/05/2024 Pagina:

su uso adecuado para los fines y objetivos que se le imponen la Oficina de tecnologias de la Informacion y las
Comunicaciones -OTIC.

PLANES DE MEJORAMIENTO: Frente a los vencimientos respecto al plan de mejoramiento y las consideraciones
contenidas en el informe Preliminar de Auditoria Plan Anual de Auditoria N° 75, se precisa lo siguiente: i) El Plan de
Mejoramiento no fue entregado por parte del servidor publico saliente al suscrito. ii) En la reunién adelantada el 10
de abril 2024 junto con la Oficina de Control de Interno se expuso la circunstancia mencionada y por lo tanto es de
su conocimiento, sin que exista pronunciamiento al respecto. iii) La Oficina de Control Interno no comunicé a este
servidor publico entrante la inoportunidad en el cumplimiento de estas acciones por parte de la OTIC, a fin de
formular las medidas que pudiesen corregir la conclusion a que arriba la Oficina de Control de Interno en el informe
Preliminar de Auditoria Plan Anual. iv) La Oficina de Control de Interno en el marco de sus competencias no informé
de manera oportuna los vencimientos de la actividad 1566 y 1567 a cargo del jefe de la Oficina OTIC saliente.

EJECUCION PRESUPUESTAL: Si bien la Oficina de Control Interno solicité informacion presupuestal de las
vigencias 2022 y 2023, la OTIC no recibié en debida oportunidad la constitucién del presupuesto del 2024 por parte
del servidor saliente en su informe de gestion, por consiguiente al no contar con la informacién presupuestal en
debida oportunidad y forma, se han generado reclamaciones a la OTIC y llamados de atencién con respecto a la
reserva, Compromisos y pago constituido para las reservas y vigencias del 2024.”

Respuesta del equipo auditor: En este sentido es preciso sefialar que la Oficina de Control Interno verificé lo
establecido en el cumplimiento para la elaboracion del acta de informe de gestion Ley 951 de 2005 en su Articulo 5 y
Directiva No 7 de septiembre 13 de 2006 emanada por la Alcaldia Mayor de Bogot4, D.C “Alcances del informe del
acta de gestiéon, numeral 5 plazo para rendir el informe” que enuncia:

“El Acta de Informe de Gestién o el Acta Circunstanciada (cuando se presente imposibilidad por muerte o
incapacidad por enfermedad), sera presentada o levantada, segln corresponda, dentro de los quince (15) dias
habiles siguientes a la fecha de retiro del servidor publico obligado a su rendicién.

Cuando el servidor publico saliente no entregue el informe en el plazo sefialado sera requerido por la Oficina de
Control Interno correspondiente concediéndole un plazo de 15 dias para su presentacion.

Se entendera que existe ausencia injustificada, para efectos del acta circunstanciada, cuando vencido este ultimo
plazo, el servidor publico saliente no presenta el Acta de Informe de Gestion”.

De igual forma, es importante sefialar el contenido de la Directiva No 7 de septiembre 13 de 2006 numeral 7.
Obligaciones de los Jefes de Control Interno:

“Los Jefes de las Oficinas de Control Interno deberan:
a. Velar por el cumplimiento de la Ley 951 de 2005 y de lo dispuesto en esta Directiva.

b. Requerir a los Servidores Publicos obligados a presentar el Acta de Informe de Gestion cuando no cumplan con el
plazo a que se refiere el primer parrafo del numeral 5 de esta Directiva.

c. Participar en el levantamiento de las actas circunstanciadas.

d. Informar a la Oficina de Control Disciplinario Interno de la ausencia injustificada de los servidores publicos
salientes para que se inicie la accién disciplinaria correspondiente.

Es de sefialar que se debe entender que la disposicion hace referencia a las oficinas de Control Interno de las
Entidades y no a la de Control Interno Disciplinario, pues el fin de la presentaciéon del informe es de caracter
administrativo y de funcionamiento; sin perjuicio de las investigaciones que se puedan adelantar con posterioridad al
estudio y analisis del informe”.

Conforme a lo anterior, la Oficina de Control Interno validé la oportuna entrega del informe de Gestion conforme a lo
citado anteriormente, sin embargo, dentro del proceso auditor se observé el radicado No S-2024-131322 del 09 de
abril de 2024 donde se realizaron las observaciones frente al informe gestion realizadas por el servidor entrante, y
qgue a la fecha de la entrega del informe preliminar no se habia recibido respuesta por parte del Directivo saliente,
razon por la cual es importante que la OTIC tenga en cuenta lo contenido en el numeral 6 de la Directiva No 7 de
septiembre 13 de 2006 “Obligaciones del Servidor Publico Entrante”, entre ellas:

“a. Revisar y verificar el contenido del Acta de Informe de Gestién o del Acta Circunstanciada para determinar la
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existencia o no de irregularidades, en un plazo de treinta (30) dias habiles contados a partir de la firma del acta.

b. Requerir al servidor publico saliente para que haga las aclaraciones y entregue la informacién adicional que se le
solicite, las cuales deberan ser entregadas en un plazo no mayor de treinta (30) dias habiles, contados a partir de la
de la solicitud o requerimiento, salvo que medie fuerza mayor o caso fortuito.

c. Informar a la Oficina de Control Disciplinario Interno la existencia de irregularidades con el fin de que inicie las
acciones disciplinarias correspondientes”.

Si bien es cierto, analizada la informacién contenida en el informe de gestién del Directivo saliente por el equipo
auditor, se observé ausencia de la descripcion del estado de los items sefialados por el Directivo entrante en relacién
con los inventarios, y estado de los planes de mejoramiento tanto internos como externos. Frente al presupuesto en
el numeral 2.1.5 Ejecucion rubro de funcionamiento OTIC — 2024 del informe de gestién de directivo saliente sefiala
que: “El rubro de funcionamiento para el afio 2024 tiene un presupuesto asignado por valor de $ 2.457.969.000, el
cual al 31 de enero de 2024 aun no ha empezado su ejecucion presupuestal, toda vez que actualmente se esta
ejecutando la reserva de la vigencia 2023”.

ste punto se dara traslado a la Oficina de Control Interno de Instruccion de la Secretaria de Educacion con el fin que
se determinen los posibles incumplimientos y deberes frente a la normas en especial lo establecido en la Ley 951 de
2005 y la Directiva 007 de 2006.

2. ANALISIS PROCESOS DISCIPLINARIOS ADELANTADOS A CARGO DEL DIRECTIVO SALIENTE

Mediante radicado 1-2024-35482 del 20 de marzo de 2024, la Oficina de Control Interno — OCI solicité a la Oficina de
Control Disciplinario de Instruccion el detalle de los procesos que se adelantan por parte de esta oficina a cargo del
directivo saliente para el periodo comprendido del 01 de enero al 31 de diciembre de 2022 al primer bimestre de
2024. Sobre el particular la Oficina de Control Disciplinario de Instruccién inform6 mediante radicado 1-2024-37192
del 22 de marzo de 2024 que una vez consultado el Sistema de Informacién Disciplinaria (SID-4) no se registraron
procesos adelantados en contra del directivo de esta direccion en la vigencia evaluada.

3. PLANTA DE PERSONAL

La Oficina de Control Interno mediante radicado 1-2024-35603 del 20 de marzo de 2024 solicité a la Oficina de
Personal el detalle del personal, entre ellos directivos de libre nombramiento y remocion, funcionarios, (planta,
provisionalidad, encargo) de la OTIC del periodo comprendido entre 01 de enero al 31 de diciembre de 2022, al
primer bimestre de 2024.

De lo anterior, la Oficina de Personal mediante radicado 1-2024-38147 del 26 de marzo de 2024 dio respuesta con la
informacion que se detalla en la siguiente gréafica, con la finalidad de conocer el estado de la planta de personal de la
Oficina de Tecnologias de Informacion y las Comunicaciones:

Gréfica No 1

Planta de Personal Oficina Administrativa de REDP y Oficina de
Tecnologias de Informacién y las Comunicaciones por vigencia

2022 2023 2024 2022 2023 2024 2022 2023 2024 2022 2023 2024
DIRECTIVO Profesional Asistencial Técnico

=mOCUPADO  ® VACANTE TEMPORAL TOTAL
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Fuente: Informacién suministrada en el radicado 1-2024-38147 del 26 de marzo de 2024 remitido por la Oficina de Personal

De acuerdo con la informacion suministrada por la Oficina de Personal mediante radicado 1-2024-38147, se observo
gue durante la vigencia 2022 la OTIC tuvo un cargo directivo ocupado, 11 cargos profesionales de los cuales 9 se
encuentran en estado ocupado y 2 en vacancia temporal, 2 cargos en nivel asistencial ocupados y 2 técnicos
ocupados.

De igual manera, se observé que durante la vigencia 2023 esta oficina tuvo un cargo directivo ocupado, 13 cargos
profesionales de los cuales 12 se encuentran en estado ocupado y 1 en vacancia temporal, 2 cargos en nivel
asistencial ocupados y 2 técnicos ocupados.

Adicionalmente, se observé que al primer bimestre de 2024 la OTIC tuvo un cargo directivo ocupado, 13 cargos
profesionales de los cuales 12 se encuentran en estado ocupado y 1 en vacancia temporal, 2 cargos en nivel
asistencial ocupados y 2 técnicos ocupados.

4. GESTION PRESUPUESTAL

Mediante oficio 1-2024-35531 del 19 de marzo de 2024, la Oficina de Control Interno solicité informacién a la
Direccion Financiera relacionada con la ejecucion presupuestal del proyecto de inversion 7813 a cargo de la OTIC
correspondiente a las vigencias 2022 y 2023 respectivamente, sobre los cuales dio respuesta mediante oficio 1-2024-
38611 del 27 de marzo de 2024 obteniendo los siguientes resultados:

4.1 EJECUCION PROYECTO 7813 - VIGENCIA 2022

De acuerdo con la ficha técnica de formulacién del proyecto 7813, “Innovacion y modernizacion de la plataforma
tecnoldgica para el mejoramiento de la calidad educativa en los colegios publicos de la ciudad de Bogota D.C.”,
version 31, tiene como objeto “Fortalecer, modernizar y optimizar la plataforma tecnoldgica de la SED, que permita la
integracion, seguridad de los datos y reporte de informacion de los colegios oficiales del Distrito Capital” y éste
cuenta con los siguientes dos componentes: |. Innovacién y migracién de la plataforma de Tl y Il Conectividad y
modernizacion de la infraestructura de las TI.

El presupuesto definitivo del proyecto 7813 para el afio 2022 fue de $94.686.025.500 de los cuales, con corte al 31
de diciembre de 2022, se comprometieron recursos por valor de $94.297.556.938, equivalente al 99.59% de lo
programado, en cuanto a los giros acumulados a 31 de diciembre de 2022, estos fueron de $66.896.966.045, lo que
corresponde a un 70.65% en la ejecucion de recursos tal como se muestra en la siguiente tabla:

Tabla No 2 — Ejecucion presupuestal a diciembre 31 de 2022

SEGUIMIENTO A LA EJECUCION DE RECURSOS A DICIEMBRE 2022
PRESUPUESTO VIGENCIA 2022
CIONIPORNIENE APROPIACION COMPROMISO % GIRADO %
Innovacioén y modernizacion de la
plataforma tecnolégica para el
mejoramiento de la calidad educativaen | $ 94.686.025.500 $ 94.297.556.938 99.59% $ 66.896.966.045 70,65%
los colegios publicos de la ciudad de ’
Bogota D.C.
TOTALES $ 94.686.025.500 $ 94.297.556.938 99.59% $ 66.896.966.045 70,65%

Fuente: Informacion suministrada en el radicado 1-2024-38611 del 27 de marzo de 2024 remitido por la Direccién Financiera y Ficha Ebitd del Proyecto de Inversion
4.2 EJECUCION PROYECTO 7813 - VIGENCIA 2023

En la siguiente tabla, se muestra la ejecucion presupuestal de la vigencia 2023 a corte del 31 de diciembre de 2023:

Tabla No 3 — Ejecucion presupuestal a diciembre 31 de 2023

SEGUIMIENTO A LA EJECUCION DE RECURSOS A DICIEMBRE 2023
PRESUPUESTO VIGENCIA 2023
COFENENTE APROPIACION COMPROMISO % GIRADO %
Innovacioén y modernizacion de la
plataforma tecnolégica para el
mejoramiento de la calidad educativaen | $ 114.493.721.000 | $ 114.350.627.508 99,88% | $ 97.053.219.047 84,77%
los colegios publicos de la ciudad de
Bogota D.C.
TOTALES $ 114.493.721.000 | $ 114.350.627.508 99.88% | $ 97.053.219.047 84,77%

Fuente: Informacion suministrada en el radicado 1-2024-38611 del 27 de marzo de 2024 remitido por la Direccién Financiera y Ficha Ebitd del Proyecto de Inversion
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En la tabla anterior, se observa que el presupuesto asighado para la vigencia 2023, corresponde al valor de
$114.493.721.000 de los cuales fueron comprometidos recursos por valor de $114.350.627.508, con corte al 31 de
diciembre de 2023 se realizaron giros por valor de $97.053.219.047, la ejecucion presupuestal representé para la
vigencia evaluada un 99.88%, la anterior informacién reposa igualmente en las carpetas del seguimiento de
proyectos de la Oficina Asesora de Planeacion.

5. REVISION GESTION CONTRACTUAL:

Para la revisién contractual se tuvo en cuenta la base de informacién de contratos Persona Juridica y Persona
Natural suministrada por la Oficina de Contratos mediante radicados SIGA No. 1-2024-38055, 1-2024-44319, en
donde se identific6 que para las vigencias 2020 a 2023 y 2024 primer bimestre, se suscribieron los siguientes
contratos por parte de la Oficina de Tecnologias de Informacion y las Comunicaciones:

5.1.1 Persona Juridica

Se suscribieron 40 contratos equivalentes a $148.612 (Cifras expresadas en miles de millones de pesos). Se tomd
como muestra 9 contratos por valor de $138.110 (Cifras expresadas en miles de millones de pesos) que
corresponden al 92% de la ejecucion total del periodo auditado, en donde se tuvo en cuenta los siguientes criterios
de evaluacion:

e Que los términos del contrato estén alineados con los resultados y necesidades identificadas en los
estudios previos.

e Que los pagos realizados al contratista estén en conformidad con los porcentajes, plazos y productos
acordados en el contrato, segun lo establecido en los estudios previos y si la supervision del contrato se
llevé a cabo de acuerdo con lo estipulado en el manual de supervision de la SED, asegurando un
seguimiento adecuado y oportuno de la ejecucién contractual.

e Que las modificaciones aplicadas a los contratos, ya sea en términos de valor, tiempo u otros aspectos
relevantes, se estén realizando de acuerdo con los procedimientos y formatos establecidos por la entidad,
asi mismo verificar si las modificaciones estan justificadas y documentadas adecuadamente, asegurando la
transparencia y el cumplimiento de las normativas internas y externas aplicables.

e Que el proceso de contratacion se haya llevado a cabo conforme a los principios de publicidad,
transparencia y libre concurrencia establecidos en el SECOP, conforme al Decreto 1082 de 2015.

Del resultado de esta validacién se presentaron 4 contratos con observacion la cual se detalla a continuacion:

5.1.1.1 Observacion por incumplimiento de la aplicacion del Manual de Supervisién e Interventoria de la
Secretaria de Educacidn del Distrito

Los contratos CO1.PCCNTR.3127319, CO1.PCCNTR.3766719, CO1.PCCNTR.5089736, no cumplieron con los
lineamientos establecidos en el Manual de Supervision e Interventoria de la Secretaria de Educacion del Distrito,
especificamente en el Capitulo Il referente al Ejercicio de la Supervisiéon e Interventoria, en lo concerniente al
Articulo 10. Ver tabla No 4.

5.1.1.2 Observacion por incumplimiento de la aplicacién del Manual Integrado de Contratacién vigente,
adoptado mediante resolucion No. 261 del 6 de noviembre de 2018.

El contrato CO1.PCCNTR.4039948, no cumplié con los lineamientos establecidos en el Manual Integrado de
Contratacion en el articulo 16 Prorrogas, Adiciones y Modificaciones. Ver tabla No 4.
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5.1.1.3 Observacion por incumplimiento en la publicidad en el SECOP Il de los documentos del proceso

contractual.

Los contratos CO1.PCCNTR.4039948, CO1.PCCNTR.5089736 no cumplieron con lo estipulado en Decreto 1082 De
2015 Subseccion 7 Publicidad - Articulo 2.2.1.1.1.7.1. Publicidad en el Secop Il. Ver tabla No 4.

A continuacién, relacionamos tabla No 4 con el detalle de los 4 contratos de Persona Juridica que presentaron

observacion:

Tabla No 4 — Contratos seleccionados en la muestra con observacién

No. CONTRATO | PROVEEDOR DBJETO VALOR HALLAZGO CRITERIOS INCUMPLIDOS
Seutilizé la misma cenificacion de
Plealizarla intervertoria =l contrata par prestar el pago de aportes al sistema de Mariial de Superisién e lntersentora de s secretaria de Educ acian del
UNION TEMPOREL. | senisio de admiristracién, operacion, soparte y seguridad y apentes parafizoales |30 08 3 B e an
COVPCCHTR 3127313 |INTERTIC MA-PWD | manterimients de los atacenter y mesa de $505¢.43¢000 | para los pages Mo. 23y 24, Aunque se e Laplun | meein e 3 wupanvison | TLzverata -t
° ; : o5 pagos ¥ . |Funsiones delos Supenisores  Intemventores - Parigrafo 5 Funciones
2021 solugiones de ti, para el nivel certral, local e menions en elinforme ho. 24 la necesidad i
v - SERICE e Carsoter Financiers Mumeral 1
instivucionsl d |a SED. de validar el pago de 551, esta validaciénine
se incluye en linforme Ho, 25
Se evidencid que las siguientes facturas
superaron lafechs msima de ertrega de
los informes al cierte de cads mes o periodo
afactuar(debe serméimoeldia 10del | Anexo tecnico del provecto numeral 7.2 entiegables
EMPRESA OE Frostar somsiins de toleoomuricasioncs ala mes siguierte), segin o establecido en el
COLPCENTR 376671 | T LTI e e e leerrcley | $117.330.000.00p |Fmeral 72 eniregables dl sness tserice | “Marual de Supsruisién e ntsruertaris dela secretara o Educacicn del
NESDEBOGOTA- |*eoeiena s del contrato: Distrite C.apitulo Il Ejercicio de 1 Supervisisn & Intervertora - Articula 10
ETES.4. ESP Factura No 240015328 del 2-octubre- | Funciones delos Supervisores e Interventores - Pardgrafo 5 Funciones
2023 por valor de % 6.585.943.733 de Cardoter Financiero Numeral T
Factura No 240015373 del 25-febrero-
2024 per valor de $ 4,329 173 353
“Manual Integrado d= Cortratacion de s Secretaia de Educacian del
Distrito dticule 16 Pronrogas, Adiciones y Madific aciones .
Olefiniciin, imelementasion. instalagid Flcantrato fue suspendida del 12 de
Tieian, Mplementasion, Instaasion, diciembre de 2022 al & de enero de 2024, |"Memarando emitido el 2710312018 por a Aloaldia Distrial con el
UNION TEMPORAL. | configuracién v puests en funcion amiento de la ! : " X :
CO1LPCCHTR, 4033348 srast : ° ESHITE00  |sinembarge, nose svidencia que se haya | Instructive Operativo para Tramites durante |s siecucién Contractusl en
SOCOM WIFI 2022 | solucidn wifi paralas sedes educativas distritales .
- P diligenciado el formata Solicitud de Ia Plataforma Secopl.
dela secietara de educacidn del distrita e o
modificacidn contractual
* Decreto 1082 De 2015 Subseccién 7 Publicidad - Atfoulo 2.21117.1
Publicidad en el Secop.
Elcontrato estaba programado para
concluir 126 de enero de 2024, sste fue
. ampliada porunperioda adicionalded Ly ) ) perisién e Interventorie de la secretaria de Edusacicn del
Prestar el semicio de asistencia técnica, soporte meses y 15 dias, confecha de témina - ) . o . :
. - Distrita Capitula | Ejercicio de la Supervisidn e Interventaria - Articula 10
funcional por mes.a de auda, bolsa de servicios hasta el 11 de mayo de 2024, No obstante. a )
SOPORTELOGIED e o o A S Funciones de los Supenvisores & Intervertores - Parsgrafo 2 Funciones
OO PCCHTR 5083736 FEpEclaleancs, HAnTEIEnca 0F SohacimEne |si0msa0n g |PTO O2 SSAPEN0Ga ITIOMES S |4 ¢ ardeter juridicn - Mumersl 2
LTDA funsionaly administracion de la configuracién de eiecucién, actas de supervisién y los pagos
: : ’
HUMANO® pars s Sscretarta Ds Educacian Del comaspondentes alos meses sdoionales |\ o oo Aiodlo 22 11T
Distrita no han sido registrados en Secop I,
Publicidad en el Secop.
sclarando que en el formato de
modificasionlaforma de pages es de
pericdicidad mensusl.

Fuente: Informacion suministrada en los radicados 1-2024-38055 e 1-2024-44319 remitidos por la Oficina de Contratos

5.1.2 Contrato CO1.PCCNTR.310664

Para el contrato CO1.PCCNTR.3106464 cuyo objeto es Prestar servicio de administracidn, operacion, desarrollo,
implementacion, soporte mantenimiento de los Data Center y Mesas de Soluciones de Tl, para el nivel central, local
e institucional de la Secretaria de Educacion del Distrito — SED, se detallan las generalidades en la tabla No 5:

Tabla No 5 — Generalidades del Contrato CO1.PCCNTR.310664

No. Contrato

CO1.PCCNTR.3106464

Proveedor

UNION TEMPORAL SOLUCIONES TI PS - GD

Valor Componente
Servicios

$42.375.489.725

Repuestos

Valor Componente Bolsa de

$5.142.602.100
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Valor total del Contrato

$47.518.091.825

Adicion de Valor
Modificacién No 5

$8.161.702.852

Valor final después de

e $55.679.794.677
modificaciones
Acta de Inicio 3/01/2022
Plazo Inicial 25 meses

Plazo final con
modificaciones

32 meses y 27 dias

Objeto

Prestar el servicio de administracién, operacion, desarrollo, implementacion, soporte y
mantenimiento de los Data Center y Mesa de Soluciones de TI, para el nivel central, local e
institucional de la Secretaria de Educacion del Distrito -SED.

Modificaciones

Modificacién 1 - 04/07/2023

Se actualiza el Apéndice 5 “Perfiles Estructura, Responsabilidades y Perfiles”, se incorpora en el
Apéndice 2 Bolsa de Repuestos 2021 (formato Excel), tres (3) nuevas categorias en la columna
B “Equipamiento IT”, y se modifica el Anexo Técnico, debido a la justificacion expuesta en el
numeral 1V del presente documento.

Modificaciéon 2 - 18/12/2023

Se prorroga 2 meses y 15 dias (corresponden a 75 dias calendario). Se modifica el numeral 2.4.
“Plazo de ejecucion” del documento Complemento Pliego de condiciones y se incluye la Nota. 1
en el numeral 2.8. Forma de pago del “Documento complemento pliego de condiciones
electrénico”, para aclarar que los recursos del contrato permiten el pago de servicios y

Bolsa de Repuestos, Suministros y Elementos para Equipamiento y Cableado Estructurado
demandados por la entidad, incorporando la siguiente Nota al numeral referido: “Nota 1: Los
recursos del contrato cubren los pagos al contratista que se deriven por concepto de servicios y
Bolsa de Repuestos, Suministros y Elementos para Equipamiento y Cableado Estructurado
demandados por la entidad. En el evento de demanda de servicios o repuestos que requieran
consumo de items de cualquiera de las seis (6) categorias establecidas en el "Apéndice 2
ablecidas en el "Apéndice 2

Bolsa Repuestos 2021” del documento “Anexo Técnico” estos seran aprobados solo si se cuenta
con saldo disponible, sin afectar la provision de recursos por concepto de servicios a ejecutar
hasta la finalizacién del plazo contractual.”

Modificacion 3 - 16/04/2024

Se solicita ceder el Contrato de Prestacion de Servicios No. CO1.PCCNTR.3106464 de 2021 de
UNION TEMPORAL SOLUCIONES Tl PS — GD, en calidad de cedente a PEAR SOLUTIONS
S.A.S., cesionario a partir del préximo 16 de abril de 2024, por lo que el Ultimo dia de ejecucion
del Contrato que se reconocera al cedente sera el dia 15 de abril de 2024.

Modificacion 4 - 18/04/2024

La SED prorrogara el contrato en ocho (8) dias calendario, a fin de que en este tiempo se
analicen las condiciones contractuales, por lo anterior, de los $ 2.991.489.726, de saldo a favor,
se utilizardn $ 461.410.160, para la presente modificacion del contrato.

Modificacion 5 - 26/04/2024

Se prorroga por 5 meses y 4 dias: Se modifica los numerales 3.3.2 Periodo de Empalme y 3.3.3
Periodo de Operacién del Anexo Técnico, y se ajusta en IPC los valores del capitulo Personal
requerido del Apéndice 5 “Perfiles estructura, Responsabilidades y Perfiles”. se adiciona el valor
de ($8.161.702.852) IVA INCLUIDO, es decir, modificar el valor total del contrato por un valor
total de $55.679.79.677.

Fuente: Base de contratos Share Point Oficina de Contratos

La evaluacion de este contrato se basd en el andlisis al componente de bolsa de repuestos por un valor de
$5.142.602.100 M/CTE, cuya finalidad es “El servicio de Bolsa de Repuestos contempla la consecucién de
suministros y elementos para equipamiento y cableado estructurado (en adelante: Bolsa de Repuestos)”.

De la revision a los estudios previos del citado contrato apéndice 2. Bolsa de repuestos 2021 se observo que la SED
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destina para la Bolsa de Repuestos un presupuesto de Ciento ochenta y tres millones ciento cincuenta mil quinientos
veintiocho pesos M/CTE ($183.150.528) mensuales, por los meses de ejecucion del contrato, segin necesidades
del servicio y aprobacion de la SED. Revisada la modificacion No 5 del 26 de abril de 2024 se observo que se tiene
previsto una disponibilidad estimada mensual de $205.704.084, valor al que se aplica un incremento del 22,4%,
correspondiente al IPC del 2022 (13,12%) + el del 2023 (9,28%), quedando en disponibilidad estimada mensual de
$251.781.799. De igual forma en la modificacion No 5 se prorroga por 5 meses y 4 dias el contrato objeto de la
presenta revision por valor de $ 1.292.471.509 para el componente de Bolsa de Repuestos, segun lo definido en la
correspondiente modificacién.

De igual forma, se realiz6 la revision de facturas del componente Bolsa de Repuestos a través de la plataforma
transaccional Secop Il los cuales se detallan en la tabla No 6:

Tabla No 6 — Facturacion Bolsa de Repuestos

FACTURA No FEE?UQ " CONCEPTO VALOR
FACTURA No. USED-4 PAGO No. 1 28/03/2022 | REPUESTOS BOLSA 1 $31.158.420
FACTURA No. USED-5 PAGO No. 2 28/03/2022 | REPUESTOS BOLSA 2 $19.946.793
FACTURA No. USED-6 PAGO No. 3 29/03/2022 | REPUESTOS BOLSA 3 $55.137.400
FACTURA No. USED-13 PAGO No. 4 17/05/2022 ngg’?écs'o'\‘ SERVICIOS BOLSA DE REPUESTOS $56.338.672
FACTURA No. USED-16 PAGO No. 5 30/06/2022 | FOLIO 5 $163.866.749
FACTURA No. USED-21 PAGO No. 6 25/07/2022 | FOLIO # 6 $141.385.663
FACTURA No. USED-18 PAGO No. 7 30/06/2022 | FOLIO 7 APROBADO $154.596.973
FACTURA No. USED-22 PAGO No. 8 25/07/2022 | FOLIO #8 $177.929.374
FACTURA No. USED-23 PAGO No. 9 25/07/2022 | FOLIO #9 $124.260.450
FACTURA No. USED-24 PAGO No. 10 25/07/2022 | FOLIO # 10 $208.935.260
FACTURA No. USED-26 PAGO No. 11 17/08/2022 | FOLIO 11 BOLSA REPUESTOS $59.125.970
FACTURA No. USED-27 PAGO No. 12 30/08/2022 | BOLSA DE REPUESTOS FOLIO 12 $165.681.777
FACTURA No. USED-28 PAGO No. 13 30/08/2022 | BOLSA DE REPUESTOS FOLIO 13 $112.304.458
FACTURA No. USED-32 PAGO No. 14 14/10/2022 | BOLSA DE REPUESTOS FOLIO 14 $105.275.243
FACTURA No. USED-33 PAGO No. 15 14/10/2022 | BOLSA DE REPUESTOS 15 $65.416.749
FACTURA No. USED-34 PAGO No. 16 28/10/2022 | REPUESTOS BOLSA FOLIO 16 $91.010.649
FACTURA No. USED-36 PAGO No. 17 25/11/2022 | FOLIO 17 BOLSA DE REPUESTOS $44.164.627
FACTURA No. USED-37 PAGO No. 18 25/11/2022 | FOLIO 18 BOLSA DE REPUESTOS $63.836.967
FACTURA No. USED-39 PAGO No. 19 2/12/2022 | FOLIO 19 BOLSA DE REPUESTO $161.906.400
FACTURA No. USED-40 PAGO No. 20 2/12/2022 | Repuesto Bolsa 1 $235.726.362
FACTURA No. USED-42 PAGO No. 21 9/03/2023 | FOLIO 21 BOLSA DE REPUESTO $96.380.403
FACTURA No. USED-47 PAGO No.22 |  28/02/2023 | FOLIO 22 BOLSA DE REPUESTO $88.172.062
FACTURA No. USED-49 PAGO No. 23 9/03/2023 | FOLIO 23 BOLSA DE REPUESTOS $38.143.930
FACTURA No. USED-52 PAGO No. 24 |  22/03/2023 | FOLIO 24 BOLSA DE REPUESTOS $57.723.628
FACTURA No. USED-53 PAGO No. 25 22/03/2023 | FOLIO 25 BOLSA DE REPUESTOS $141.119.720
FACTURA No. USED-54 PAGO No. 26 14/04/2023 | FOLIO 26 BOLSA DE REPUESTOS $67.925.265
FACTURA No. USED-55 PAGO No. 27 14/04/2023 | FOLIO 27 BOLSA DE REPUESTOS $65.783.727
FACTURA No. USED-56 PAGO No. 28 28/04/2023 | FOLIO 29 BOLSA DE REPUESTOS $44.653.163
FACTURA No. USED-57 PAGO No. 29 25/04/2023 | FOLIO 29 BOLSA DE REPUESTOS $309.379.770
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FACTURA No. USED-60 PAGO No. 30 23/05/2023 | FOLIO 30 BOLSA DE REPUESTOS $87.163.395
FACTURA No. USED-62 PAGO No. 31 31/05/2023 | FOLIO 31 BOLSA DE REPUESTOS $54.350.121
FACTURA No. USED-61 PAGO No. 32 30/05/2023 | FOLIO 32 BOLSA DE REPUESTOS $164.389.754
FACTURA No. USED-65 PAGO No. 33 12/07/2023 | FOLIO 33 BOLSA DE REPUESTOS $66.800.690
FACTURA No. USED-68 PAGO No. 34 28/07/2023 | FOLIO 34 BOLSA DE REPUESTOS $114.440.900
FACTURA No. USED-67 PAGO No. 35 24/07/2023 | FOLIO 35 BOLSA DE REPUESTOS $44.468.497
FACTURA No. USED-69 PAGO No. 36 3/08/2023 | FOLIO 36 BOLSA DE REPUESTOS $35.972.901
FACTURA No. USED-71 PAGO No. 37 24/08/2023 | FOLIO 37 BOLSA DE REPUESTOS $139.286.013
FACTURA No. USED-88 PAGO No. 38 6/12/2023 | FOLIO 38 BOLSA DE REPUESTOS $47.752.197
FACTURA No. USED-72 PAGO No. 39 1/09/2023 | FOLIO 39 BOLSA DE REPUESTOS $33.795.326
FACTURA No. USED-74 PAGO No. 40 22/09/2023 | FOLIO 40 BOLSA DE REPUESTOS $88.592.100
FACTURA No. USED-76 PAGO No. 41 11/10/2023 | FOLIO 41 BOLSA DE REPUESTOS $45.670.822
FACTURA No. USED-77 PAGO No. 42 11/10/2023 | FOLIO 42 BOLSA DE REPUESTOS $59.078.256
FACTURA No. USED-81 PAGO No. 43 7/11/2023 | FOLIO 43 BOLSA DE REPUESTOS $52.096.662
FACTURA No. USED-80 PAGO No. 44 3/11/2023 | FOLIO 44 BOLSA DE REPUESTOS $232.819.550
FACTURA No. USED-83 PAGO No. 45 28/11/2023 | FOLIO 45 BOLSA DE REPUESTOS $68.449.131
FACTURA No. USED-84 PAGO No. 46 28/11/2023 | FOLIO 46 BOLSA DE REPUESTOS $72.686.184
FACTURA No. USED-89 PAGO No. 47 6/12/2023 | FOLIO 47 BOLSA DE REPUESTOS $16.482.371
FACTURA No. USED-90 PAGO No. 48 6/12/2023 | FOLIO 48 BOLSA DE REPUESTOS $296.728.295

VALOR TOTAL FACTURADO POR EL COMPONENTE BOLSA DE REPUESTOS $ 4.868.309.790

Fuente: Consulta en Secop Il

De lo anterior, se concluye que durante la ejecucion del contrato CO1.PCCNTR.3106464 suscrito con Union
Temporal Soluciones Tl PS — GD ahora Pear Solutions S.A.S se han realizado pagos por concepto de Bolsa de
Repuestos de nivel central, local e institucional por valor de $4.868.309.790, en los cuales se observo con base en la
documentacion que reposa en el Secop Il que estas cuentan con el Acta de Aprobacion de Entregables la cual se
observé que estan aprobados por el Representante Legal de la Interventoria Unién Temporal Intertic NX-PWD 2021.

De otra parte, se realiz6 entendimiento con el profesional encargado del area de OTIC durante visita realizada el dia
9 de mayo de 2024 en las instalaciones del Centro de Innovacién Saber Digital, en donde el equipo auditor
seleccion6 algunos repuestos de 8 facturas aleatorias (Ver anexo 1), con el fin de validar los controles asociados al
proceso desde su solicitud hasta la entrega del repuesto, observando lo siguiente:

I.  Creacion de solicitud del repuesto en el aplicativo DEXON mediante incidente denominado ticket padre.
Imagen 1. Creacidn ticket padre

o -] [ Rl — |
e S Datos Relacionados
2

UBICACION

CELULAR DE CONTACTO

Fuente: Aplicativo Dexon — Visita realizada el dia 9 de mayo de 2024
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Il. Creacion del incidente en el aplicativo Dexon denominado ticket hijo y revision del historial en donde se
constatd la aprobacion en primera instancia por el coordinador local o por el coordinador de nivel central y la
segunda aprobacién por parte de la OTIC, con lo cual el contratista inicia el proceso de entrega de la solicitud.

Imagen 2. Creacion ticket hijo

REPUES¥0.1077310(1)-20231012 Datos Relacionados

= ©
Detalle Historial Familia SOLICITUD DE REPUESTOS @
Clase de Servicio Tio FECHA SOLICITUD REPUESTO: 516 10:29:43

E DE TECH . TOTAL REPUESTOS: $153,4039
Categoria : Lista de Repuestos

- L=
Eslado Fecha de Recepcion

" " 2 15,160,000 1
Solucionador Comentarios

Uttimo Comentario

Se adjunta acta de repuestos e instalacion de puntos y
tomas de acuerdo a la solicitud realizada en el caso, recibe
Iz funcionaria Vibiana Valencia

5 APROBADO 400,000

Documentos

1 APROBADO 1248778 1

5 APROBADO 2,678,784 5

L

Fuente: Aplicativo Dexon — Visita realizada el dia 9 de mayo de 2024

Imagen 3. Aprobaciones

COORDINADOR LOCAL, 18, ¥stado cambiado, 2023-10-19 09:45:16]

EC0ORDINADOR --> APROBACION REPUESTO SED

technu:lan changed automatically by the system: COORDINADOR LOCAL_18 --> JULIO RAMON PATINO RODRIGUEZ
Comentarios: Se adicionan los item a todo costo. Informe con firmas se encuentra adjunto al caso. Se escala caso
para aprobacién por parte de la SED, Ing. Julio Patifio.

New status: APROBACION REPUESTO SED: APROBACION REPUESTO COORDINADOR --> APROBACION REPUESTO
SED

ETL started: Apruebas Detalle V2

[Default PERSON, Notificacién Email enviada, 2023-10-19 09:45:23]

Enviar a: jpatino@educacionbogota.gov.co - Messageld: C5AA9942.EADA0812.2E61386A-dexon.us-email -
i ion: .All categorles - technlclan changed automatically by the system

=-20231012] notificacion cambio de tecnico-20231019-09-45-23.eml

&chnician changed automatically by the system, 2023-10-23 17:01:57]

PROVEEDOR REPUESTOS

SUMINISTRO DE REPUESTO: APROBACION REPUESTO SED --> SUMINISTRO DE REPUESTO

Comentarios: Repuesto Aprobado Oct23

Estado cambiado: APROBACION REPUESTO SED --> SUMINISTRO DE REPUESTO

ETL started: Actualizacion Aprobacion

lll. Destino de entrega del repuesto (nivel central, local o institucional).

IV. Dias maximos de entrega del repuesto en sitio segin anexo técnico numeral 3.4.5.1.1 — Condiciones del
servicio actividades.

Formatos de formalizacidn de entrega de repuestos firmados por las areas solicitantes.
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Imagen 4. Formato formalizacion entrega de repuestos

SECRETARIA DE EDUCACION DISTRITAL

UNIDAD DE SERVICIOS TIC No. Ticket [ 1077310(1)-20231012 )
FORMALIZACION ENTREGA REPUESTOS ~ )

| Mombre ColepioCaseliDlicna: _ COLEGHO CLEMENCIA DE CAYCEDO [1ED) ISede/Dependenca:_01_CLEMENCIA DE CAYCEDO

| = T
poel: INS Localidad N° 18 }N mbes | URIBE URIBE Drscpon: CL 32 SUR @ 22 - 30 { QUIRDGA. I Cedy. 52184750
[Pt Unvri vAGURLIE GRmAY aevasa [resins - rsrssmresrsarerses

DATOS DEL EQUIFO REPORTADO

1 C DAASSET_TYPR1 ™ GAMFG_MAMET ] > BIMODEL_NAMET > SAMAIN_ASSET_TAG | ~EASERIAL_NUMS
£ I eme - J

REPUESTO(S) DANADO(S)
El repuesto queda en custodia del funcionario que recibe e repuesto nuevo.

] = I . s [ ]

REPUESTO ENTREGADO =
=] | e | -
[ e - =
| 6464 GABINETE RACK DE PISO DE 120X80X80 | NA | WA l NA [ [y T 77
1 AL ZI0MA ¢ DGS BANGE 1 | | Vilyiova loleucio ] (/&
[ [oeetracomanos rasca o Mo st romwsoon | I A [ 3 0 ) y —
” . > : " I [ ;
L 15 =aticn (tarm 38 ode cou Lt'brmru loleutio ‘ (/%
' IS“,—{-’-Kuwm!m‘T"\mrnm Ho© dutanci promedo de I A ] T 4 :
. o€ Satmnce promedo de A o I ndz
w B | [Libiouo tolevio | |
[ 1 |eseanEcuLacor TRIFASICO 30 kvA CON [ Power Tromc T R3T240625. ] 4 ]
L e A wacas | ° e | e [Ubiovo tbhveo [ 75
SWERTRON _ {
ANMIETRABLE PARA RACK 24 I TRk [ m— | 2aa00243t | 1l T ecrch Tl
I 6 405 11 SC30240 (T i 2 = a~ e Wiy iy OO (1. 4
H MO ADMINISTRABLE PARA RACK 24 1 TP-LINK ] T zzazsszomer 11/ . T < =
T e zazss200029 [} ovess pdegeeiy | /%
ITCH NG ADMINISTRABLE PARA RACK 24 { TP-LINK ] AT BT 7 —
U rreberymlas el | wssswoss | [ oo Vpteacio [ 77
T = o y
| T ]8464-STCH NO ADMINISTRABLE PARA RACK 2¢ ! TPLINK $200030 1t J 7
L S e Bl | zessmowos [l binso fevdio 1 4Z ]
* H MO ADUINISTRARLE PARA RACK 24 1 n T o 7 7
O e T [ [ oo lokae | (]
5 [CABLPATCH PANEL TP HERRALE OE 24 PUERTOS | PANDUIT f " | [T A 3
jeasepate €L 70 HE 2pugrros | ] ™ [ {] J. [ 7 \
I 3 ‘ | Lbanep (olaci /4
| ®  [5464T-Punic de OATOS cas 6A Distancn promeda 75 WA } A ‘ i

o [Vibious Yolaxios

Fuente: Aplicativo Dexon — Visita realizada el dia 9 de mayo de 2024

De lo anterior, se concluye que el manejo de los repuestos es controlado a través del aplicativo Dexon en donde se
detalla la trazabilidad de la informacién desde la solicitud hasta la entrega del repuesto, como se evidencio en las
iméagenes 1, 2, 3 y 4, sin embargo, es de precisar que se recomienda el ajuste del formato de formalizacion de
entrega de repuestos donde se indique el nombre del funcionario de la dependencia, cargo de quien esta recibiendo
el repuesto y fecha de recepcién del mismo, toda vez que no se logré identificar el cargo del funcionario que recibe
este repuesto.

Analisis de la OCI a la respuesta presentada por la OTIC mediante radicado SIGA No. 1-2024-63732, de fecha
28 de mayo de 2024.

Respuesta contrato CO1.PCCNTR.5089736: En respuesta al informe preliminar con radicado 1-2024-63732 del 28
de mayo de 2024, la OTIC sefial6 lo siguiente: “De ofro lado respecto a las observaciones denominadas
“Observacion por incumplimiento de la aplicaciéon del Manual de Supervision e Interventoria de la Secretaria de
Educacion del Distrito”. No se incluyen las razones de orden juridico que las fundamenten, asi mismo es pertinente
reiterar la omisién del servidor saliente en este caso, como parte de su gestion en el ejercicio de supervision de los
contratos de la OTIC, como quiera que no entregd o informé al servidor publico entrante el estado del seguimiento
contractual como parte de su labor de supervisién, en el mismo sentido en el informe de auditoria no se refieren las
consecuencias derivadas del incumplimiento de su labor en la supervision de los contratos objeto de observacion, en
atencién a la fecha en la que al parecer se configura una falta de control por el otroa supervisor. Finalmente, sin
perjuicio de las solicitudes elevadas, se adjuntan anexos 1y 2 en el cual se incluye la trazabilidad de la ejecucién
contractual de los contratos CO1.PCCNTR.4442383 y CO1.PCCNTR.5089736 objeto de observacion”.

Respuesta del equipo auditor: De acuerdo con lo enunciado en el informe preliminar en los items 5.1.1.1y 5.1.1.3
del contrato CO1.PCCNTR.5089736, la observacion se mantiene, toda vez que los documentos correspondientes a
los pagos de febrero y marzo de 2024, fueron cargados en la plataforma transaccional SECOP I
extemporaneamente, incumpliendo con lo descrito en el Decreto 1082 de 2015 Subseccién 7 Publicidad - Articulo
2.2.1.1.1.7.1. Publicidad en el SECORP II, e incumpliendo a su vez con lo estipulado en el Manual de Supervision e
Interventoria de la Secretaria de Educacion del Distrito, especificamente en el Capitulo Il referente al Ejercicio de la
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Supervision e Interventoria, en lo concerniente al Articulo 10, informacion que se detalla a continuacién:

Pago No. 18 Periodo del 1 al 29 de febrero de 2024

BEEVRETE Fecha de produccion del | Fecha méaxima para cargue en el Fecha de cargue en el Secop I
documento (1) Secop 11 (2) 3)
Acta de aprobacién de entregables 11/03/2024 14/03/2024 25/04/2024
Acta de S“per‘gjgg para autorizar 11/03/2024 14/03/2024 25/04/2024
1) . () ®3)

v
)
ALCADAMGR
0€B0GOTADL.
oo

Sl 62 Edcsotn
ACTADE SUPERVISION

PARA AUTORIZAR PAGO
No.18

CONTRATO DE PRESTACION DE SERVICIOS
CO1.PCCNTR 5089736 DEL 16 DE JUNIO DE 2023

BENAVIDES,
SOPORTE LOGICO LTDA
o

— ACTADE APROBACION OE ENTREGABLES
wicon

CONTRATO DE PRESTACION DE SERVCIOS
COYPCCNTR 368575 DEL 16 OE JUNIO O 2623

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

N e
( [¢
L/"‘%QJ“‘N TACRUS

DETALLE DEL DOCUMENTO

Ientficacién el documenta

10 del documenty 3TTBEFOMAL E4ETABSFRASGETOUTAOE S BAFREREZTTB BRE363ALAENY

Uhicacidn Pibica

fommacién del documento

Descripin ]fj%;i?lPRGHGIJ?I [E ENTREGABLES PAGO

182 ACTAAPROBACION D ENTRESABLES PAGO
Mot

W

Tamaho 4364

Estado Korifady

Cradpor MSRTHAPATRICA NI NENDEZ

Fecha de creacidn 25042

Pago N. 19y 20 Periodo del 1 al 31 de marzo de 2024

Documento

Fecha de produccion del
documento (1)

Fecha méaxima para cargue en el

Fecha de cargue en el

Secop 1l (2)

Secop 11 (3)

Acta de aprobacién de

15/04/2024 18/04/2024 25/04/2024
entregables
Acta de Su_perV|S|on para 15/04/2024 18/04/2024 25/04/2024
autorizar pago
(1) 2) (3)
=7 W
4 O DETALLE DEL DOCUMENTO
Acttoucs e P ——

Secrlata to Educatn

ACTA DE SUPERVISION
PARA AUTORZAR PAGO
No.20

‘CONTRATO DE PRESTACION DE SERVICIOS
CO1.PCCNTR 5249735 DEL 16 DE JUNIO DE 2023

Cemespondente al periody 01 3 31 e marzo de 2024

En Bogatd .C., ks 15 dias defmes d abrl 2024, se reunken
‘CHACON IBARRA gentficado con cédda de cudasania No
infomacén y las Comunicaciones, e sy caldad ce DIEGO ARMANDO SANTACRUZ
BENAVIDES, i3sntfcado con cédua o cudasania No. 1307 cadad de Representarte Legdl 62
SOPORTE LOGICO SAS. en su condcidn de conraisia con ¢ i de vesicar &f cumpiment de las
chigacines contacuaies y 1a grocedencia d 1a uorzactn oel gago comespondests, en el marco 0
«

Sguetes persons RICARDO ABAD
Jee Otna oe Tecnlogas de

GRETO: FTEStar e Senio O 25Sen0a 1ECHica, Saporte AUNGORa POr Mesa Ge.
a0, bosa de seVios especaizados, Tanskrenca de Conient
fncond y adminisiacon ce 13 cooigeacin de humano® para
secretara de educacon o dstin

o s de W
ML CIENT
NCLUIDO
CUATROCENTOS SETE!
SEIS MILOCHENTA Y SE

VALGR:

[WODFICACION NG, T
| Aicion i vaor 6l comans

CONTRATO OE PRESTACION DE SERVCIOR
GOV PCONTR 3695738 DL 18 DF JUMIG OF 202

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNCACIONES

enificacdn del documenta

10 el documento FIBYACEFEMAEADTFTEAC IDASDDAT HASCIACIF T MITCASE0ACTT 6P TE

Ubicacion Pibliza

formatidn del document

[ ”[; 1-V‘LI'foF!IZLE JON BOL3A HORAS WARZD DE 04 PAGD

[ A ;L_CRELECFI BOLSAHORAS IWARZD DE 2004 PAGD
No20p
Tamai 163773

Estado Mo encrptade

Creado por HARTHA PATRICK MO MENEEZ

Fechade creatidn 2
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5.1.2.1 Observacion incumplimiento al procedimiento 21-PD-002 Gestién para las actualizaciones del manual
de procesos y procedimientos de la Secretaria de Educacion del Distrito

No se evidenci6 formalizado en el aplicativo ISOLUCION el procedimiento “Modelo de Enfoque Gestion de
Repuestos y/o Material de Cableado”, el cual esta asociado al Proceso Gobierno y Seguridad Digital, donde detalla
la descripcién de actividades de este proceso y las politicas de operacion, las cuales son de vital importancia
legalizar, teniendo en cuenta lo descrito en el procedimiento 21-PD-002 Gestion para las actualizaciones del manual
de procesos y procedimientos de la Secretaria de Educacion del Distrito, el cual inicia con la identificacion del

requerimiento, continta con el analisis del requerimiento y la actualizacion documental y finaliza con la adopcion del
documento por medio de Resolucion y su respectiva divulgacion.

Imagen 5. Procedimiento Modelo Enfoque Gestion de Repuestos y/o Material de Cableado

PROCEDIMIENTO

m Proceso: Proceso Gobiemo y Seguridad Digital
..;....,_ Titulo: Procedimiento Modelo de Enfogue Gestion de Repuestos y/o Material de Cableado
S Boasthor
e i Codigo: Version: Resolucién y fecha:
OBJETIVO

Establecer los mecanismos y canales por los cuales se debe realizar la solicitud, aprobacion y adquisicion controlada de repuestos y/o material de
cableado con el propésito de dar cumplimiento a las necesidades en la solucion de incidentes y solicitudes de servicio.

ALCANCE

Inicia con la identificacion de la necesidad de repuesto(s) y/o material(es) de cableado para activos propiedad de la Secretaria de Educacion del Distrito,
contindia con la activacion del modulo de repuestos en la herramienta de gestion de servicios TIC, |a solicitud formal con el registro de las caracteristicas
técnicas y cantidadies) del(los) repuesto(s), analisis, confroles y aprobaciones respectivas, y finaliza con el aprovisionamiento en sitio, entrega e
instalacién del{los) repuesto(s) y/o materialies) de cableado a satisfaccién del usuario dando solucion al incidente o solicitud de servicio asociado.

Aplica para los niveles central, local e institucional de la Secretaria de Educacion del Distrito.
Fuente: Informacién suministrada — Visita realizada el dia 9 de mayo de 2024

Analisis de la OCI a la respuesta presentada por la OTIC mediante radicado SIGA No. 1-2024-63732, de fecha
28 de mayo de 2024.

La dependencia no se pronuncio frente a esta observacion, por lo anterior se mantiene la observacion la cual debe
incluirse en el plan de mejoramiento.

Visita de verificacién condiciones Data Center

De acuerdo con la visita efectuada al Centro de innovacién Saber Digital ubicado en la Carrera 28 A No. 62 -46
realizada el dia 9 de mayo de 2024 se observé que este centro cuenta con servicio de vigilancia privada, donde
existen controles en el registro de ingreso de personal al centro de innovacién, ademas internamente cuenta con
camaras de seguridad e ingreso de a través de huella digital para apertura de puertas. De otra parte se observo el

equipo de trabajo de la mesas de ayuda, asi mismo se evidencié una oficina para la interventoria del contrato
CO1.PCCNTR.3106464, como se detalla en el siguiente registro fotogréfico:

R
S
N
N
X
N\
X
N

s
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5.2 Persona Natural

Se suscribieron 150 Contratos de Prestacion de Servicios - CPS Persona Natural equivalentes a $10.178 mil
millones de pesos (cifras expresadas en miles de millones de pesos). La muestra seleccionada para revision
consistid en 15 contratos equivalentes a un valor $1.660 (cifras expresadas en miles de millones de pesos) que
corresponden al 16% de la ejecucion total del periodo auditado. La eleccién de la muestra se basé en los contratos
con el mayor valor suscrito durante las vigencias auditadas.

Para la revision de los contratos de Persona Natural se tuvieron en cuenta los siguientes criterios de evaluacion:

e Que los términos del contrato estén alineados con los resultados y necesidades identificadas en los
estudios previos.

e Que el contratista cumpla con los requisitos de formacién académica y experiencia profesional requerida por
los estudios previos, asegurando que esté capacitado para cumplir con las obligaciones contractuales de
manera adecuada y eficiente.

e Que los pagos realizados al contratista estén en conformidad con los porcentajes, plazos y productos
acordados en el contrato, segun lo establecido en los estudios previos y si la supervision del contrato se
llevé a cabo de acuerdo con lo estipulado en el manual de supervision de la SED, asegurando un
seguimiento adecuado y oportuno de la ejecucién contractual.

e Que las modificaciones aplicadas a los contratos, ya sea en términos de valor, tiempo u otros aspectos
relevantes, se estén realizando de acuerdo con los procedimientos y formatos establecidos por la entidad,
asi mismo verificar si las modificaciones estan justificadas y documentadas adecuadamente, asegurando la
transparencia y el cumplimiento de las normativas internas y externas aplicables.

e Que el proceso de contratacion se haya llevado a cabo conforme a los principios de publicidad,
transparencia y libre concurrencia establecidos en el SECOP, conforme al Decreto 1082 de 2015.

Del resultado de esta validacién se presentaron 2 contratos con observacion la cual se detalla a continuacion:

5.2.1  Observacion por incumplimiento de la aplicacion del Manual de Supervision e Interventoria de la
Secretaria de Educacion del Distrito

Los contratos CO1.PCCNTR.4442383, CO1.PCCNTR.4453579, no cumplieron con los lineamientos establecidos en
el Manual de Supervision e Interventoria de la secretaria de Educacion del Distrito, especificamente en el Capitulo Il
referente al Ejercicio de la Supervision e Interventoria, en lo concerniente al Articulo 10 que detalla las funciones de
los Supervisores e Interventores. Ver tabla No.7.

5.2.2  Observacion por incumplimiento en la publicidad en el SECOP Il de los documentos del proceso
contractual.

Los contratos CO1.PCCNTR.4442383, CO1.PCCNTR.4453579, no cumplieron con lo estipulado en Decreto 1082 De
2015 Subseccidon 7 Publicidad - Articulo 2.2.1.1.1.7.1. Publicidad en el Secop Il. Ver tabla No.7.
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A continuacion, relacionamos tabla con el detalle de los 2 contratos de Persona Natural que presentaron

observacion:

Tabla No 7 — Contratos con observacion

No. CONTRATO PROVEEDOR

OBJETO

VALOR

HALLAZGO

CRITERIOS INCUMPLIDOS

JOULY VANESSA

Prestar servicios profesionales a la OTIC, para la

iento y mej i continuo

Fue prorrogado hasta el 31/03/2024, sin
embargo, al corte del 23/04/2024 adn no se ha
registrado el ultimo pago ni se ha presentado

*MANUAL DE SUPERVISION E INTERVENTORIA DE LA SECRETARIA DE
EDUCACION DEL DISTRITO Capitulo Ill Ejercicio de la Supervision e
Interventoria - Articulo 10 Funciones de los Supervisores e
Interventores - Paragrafo 2 Funciones de caracter juridico -

HERRERA

comunicaciones, networking y seguridad internay

CO1.PCCNTR.4442383 100.236.000,00 infe de actividade espalde |
MACHADO POVEDA  |de Ia atencion y solucion de servicios ticen los tres | g un informe de actividades que respaide |3y ooy o)
N i ejecucion realizada para la cuenta No. 14,
niveles de la SED, teniendo como marco de correspondiente al mes de marzo de 2024,
referencia las mejores practicas de itil y scrum. P : *Decreto 1082 De 2015 Subseccién 7 Publicidad - Articulo
2.2.1.1.1.7.1. Publicidad en el Secop.
*El 14 de junio de 2023 el contratista solicito
prestar servicios profesionales especializados, a o |a terminacion anticipada del contrato *Manual de Supervision e Interventorfa de la secretaria de
) P P A 4 CO1.PCCNTR.4453579, sin embargo esta Educacion del Distrito Capitulo Il Ejercicio de la Supervisién e
LEONARDO proyectos asignados por la OTIC, que estén o que solicitud se efectud hasta el 10/08/2023. No se |Interventoria - Articulo 10 Funciones de los Supervisores e
CO1.PCCNTR.4453579 MONTENEGRO sean implementados en las plataformas de $100.236.000 N P

evidencian la trazbilidad de la ejecucion del
contrato para los meses de marzo a mayo de

Interventores - Pardgrafo 2 Funciones de caracter juridico -
Numeral 2.

laSED
perimetral de la S 2024.

*Decreto 1082 De 2015 Subseccién 7 Publicidad - Articulo
2.2.1.1.1.7.1. Publicidad en el Secop.

Fuente: Informacion suministrada en los radicados [-2024-38055 e 1-2024-44319 remitidos por la Oficina de Contratos

Andlisis de la OCI a la respuesta presentada por la OTIC mediante radicado SIGA No. 1-2024-63732, de fecha
28 de mayo de 2024.

Respuesta contrato CO1.PCCNTR.4442383: En respuesta al informe preliminar con radicado 1-2024-63732 del 28
de mayo de 2024, la OTIC sefialdé lo siguiente: “De ofro lado Respecto a las observaciones denominadas
“Observacion por incumplimiento de la aplicacion del Manual de Supervision e Interventoria de la Secretaria de
Educacion del Distrito”. No se incluyen las razones de orden juridico que las fundamenten, asi mismo es pertinente
reiterar la omisién del servidor saliente en este caso, como parte de su gestion en el ejercicio de supervision de los
contratos de la OTIC, como quiera que no entregd o informo al servidor publico entrante el estado del seguimiento
contractual como parte de su labor de supervisién, en el mismo sentido en el informe de auditoria no se refieren las
consecuencias derivadas del incumplimiento de su labor en la supervision de los contratos objeto de observacion, en
atencion a la fecha en la que al parecer se configura una falta de control por el otrora supervisor. Finalmente, sin
perjuicio de las solicitudes elevadas, se adjuntan anexos 1y 2 en el cual se incluye la trazabilidad de la ejecucion
contractual de los contratos CO1.PCCNTR.4442383 y CO1.PCCNTR.5089736 objeto de observacion”.

Respuesta del equipo auditor: Para el contrato CO1.PCCNTR.4453579 se mantienen la observacion, toda vez que
esta no fue objetada en la respuesta al informe preliminar y de lo cual debe formularse el respectivo plan de
mejoramiento.

De otra parte, analizada la respuesta al contrato CO1.PCCNTR.4442383 se acepta la justificacion relacionada en la
respuesta al informe preliminar y se recomienda realizar el seguimiento periddico a las obligaciones contractuales en
aras de evitar la posible materializacion de los riesgos a este proceso.

6. ANALISIS DE PETICIONES, QUEJAS, RECLAMOS Y SUGERENCIAS RECIBIDAS EN LAS VIGENCIAS
AUDITADAS

Con base en la informacion suministrada por la Oficina de Servicio al Ciudadano mediante radicado 1-2024-37833 del
26 de marzo de 2024, se observo que la OTIC respondié fuera de término 77 PQRS para la vigencia 2022 de 1521
PQRS recibidas los cuales representan el 5,06%. Asi mismo para la vigencia 2023 se recibieron 2254 PQRS de los
cuales 100 (4,44%) fueron respondidos extemporaneamente. Para lo corrido de la vigencia 2024 se han recibido
1135 de los cuales 24 (2,11%) fueron respondidos extemporaneamente.
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Sa—

2254

1135

2022 2023 2024

VENCIDOS @OTOTAL PQR

Fuente: Informacién suministrada en el radicado 1-2024-38147 del 26 de marzo de 2024 remitido por la Oficina de Personal

6.1 Observacién por incumplimiento en la Ley 1755 de 2015

De acuerdo al andlisis de la informacién suministrada, se evidencié que para la vigencia 2022 se present6 un 5,06%
de respuestas extemporaneas, para la vigencia 2023 un 4,44% y para lo corrido del afio 2024 (a febrero 2024) un
2,11%, lo anterior presenta incumplimiento en lo sefialado en la Ley 1755 de 2015 “Por medio de la cual se regula el
Derecho Fundamental de Peticién y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”, so pena de una incidencia disciplinaria.

Anélisis de la OCI a la respuesta presentada por la OTIC mediante radicado SIGA No. 1-2024-63732, de fecha
28 de mayo de 2024.

La dependencia no se pronuncid frente a esta observacion, por lo anterior se mantiene la observacion la cual debe
incluirse en el plan de mejoramiento.

7. ESTADO DE PLANES DE MEJORAMIENTO

Respecto a planes de mejoramiento con entes de control externos la Oficina de Tecnologias de Informacién y las
Comunicaciones no presenta planes de mejoramiento.

De igual manera se observé que la OTIC presenta plan de mejoramiento suscrito con la Oficina de Control Interno
relacionada con la Auditoria Proceso de Gobierno y Seguridad Digital- Proyecto de Inversion 7813, en la cual se
evidencié que a la fecha del presente informe cuenta con 5 observaciones de las cuales 3 se encuentran en estado
vencido cuya fecha de cumplimiento del compromiso se establecio en los meses de enero, febrero y marzo de 2024,
asi mismo se presentan 2 acciones en estado abierto cuya fecha de finalizacion se establecid para el 30 de
noviembre de 2024. El detalle es el siguiente:

Tabla No 8 — Observaciones en estado vencido

CARGUE DE
- < FECHA DE FECHA DE SEGUIMIENTO AL
No. OBSERVACION DESCRIPCION INICIO TERMINACION | TRIMESTRE EVIDEFI\IIE((::Iﬁi A LA
No 1566: En concordancia con la accién No. 16 del Anexo No 1 del presente informe,
establecida dentro del Plan de Seguridad y Privacidad de la Informacién vigencia 2023
de “Revisar y actualizar plan de tratamiento de riesgos de seguridad y privacidad de la No se evidencid
mfor»mauon , no se evidencié la ejecucion como parte de I_a actmc_jac_j contemplada para 19/12/2023 28/02/2024 avance en el Ninguno
finalizar en el primer semestre de 2023, lo que genera un incumplimiento con lo seguimiento al corte
especificado dentro del plan de accién, ocasionando posibles efectos no deseados 31 marzo de 2024
relacionados con el tratamiento de los riesgos de seguridad de la informacién en la
vigencia 2023.
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No 1567: Hallazgo/Observacion: Finalizacion y formalizacion de la politica general de
las TIC 2023 En el marco del plan de Seguridad y Privacidad de la Informacion vigencia
2023, para la accién relacionada con la definicién del modelo de Gobierno de
Tecnologias de la Informacién (TI), se aporté borrador de la politica general de las TIC
2023, a la fecha de la auditoria el documento se encontraba en construccion. Teniendo
en cuenta que la finalizacion de la accién estaba para mayo 2023, se presenté un 19/12/2023 23/01/2024
incumplimiento, ya que este documento no esta en su version final y por ende no ha
sido sujeto a revision, aprobacion y socializacion. Esta situacion genera posibles
retrasos en la definicion y actualizacion del modelo de gobierno de Tl y debilidades en
la aplicacion de las herramientas de gestion del Modelo de seguridad y Privacidad de la
Informacién (MSPI).

No 1568: Hallazgo/Observacion: Formalizacién Matriz de Riesgos de Seguridad Digital
2023 Para la acciéon denominada actualizar mapa de riesgos de seguridad de la
informacion, dentro del Plan de Seguridad y Privacidad de la Informacién vigencia 2023,
se aport6 una version del mapa de riesgos de seguridad digital 2023; sin embargo, esta
matriz no se encuentra publicada en Isolucion de la SED, por lo cual no se puede
verificar la version, ya que no se ha formalizado en el sistema de gestion de la entidad;
solo se encuentra publicada la correspondiente a la vigencia 2022, en donde no se

No se evidenci6
avance en el Cargue evidencia,
seguimiento al corte | avance del 50%

31 marzo de 2024

incluye la actualizacién de los activos de informacién de los procesos de la SED. Lo No se evidencid

anterior evidencia incumplimiento con lo establecido en la Metodologia de 19/12/2023 30/03/2024 avance en el Cargue evidencia,
Administracion para la gestion de los Riesgos de Seguridad Digital, dentro del proceso seguimiento al corte | avance del 50%
de Gobierno y Seguridad Digital, Resoluciéon No 5 del 24 de diciembre de 2021, en 31 marzo de 2024

donde se establece en su fase de ejecucién que la actualizacién del mapa de riesgos
de seguridad digital debe realizarse a mas tardar el 30 de abril de cada vigencia por
parte de la segunda linea de defensa, que para el caso es la OTIC. La inoportunidad en
la actualizacion y formalizacién de la matriz de riesgos de seguridad digital 2023
interfiere en el desarrollo de las actividades del MSPI, ya que esta herramienta es
fundamental para la implementacién del modelo y el no cumplimiento afecta el proceso
de seguimiento y monitoreo a los riesgos y controles asociados.

Fuente: Informacién tomada del aplicativo ISOLUCION

Tabla No 9 — Observaciones en estado abierto

SEGUIMIENTO
- - FECHA DE FECHA DE CARGUE DE EVIDENCIAS
No. OBSERVACION DESCRIPCION P AL I
INICIO TERMINACION TEIMESTRE A LA FECHA

No 1569: Hallazgo/Observacion: Actualizacion politica de tratamiento de datos
personales 2023 Se verificé la publicacion de la actualizacion de la politica de
tratamiento de datos personales 2023 en la pagina web de la SED, en cumplimiento
de la accidn “Actualizar las politicas asociadas al MSPI y socializarlas”, en donde se
establece su aplicacion a partir del 12 de octubre de 2023; sin embargo, no se
encontré acto administrativo que integrara la actualizacién de la politica; como
sustento normativo figura la resolucién 1739 de 2018, en la cual en su articulo 1
menciona lo siguiente: “Adoptar la politica de tratamiento de datos personales de la
Secretaria de Educacion del Distrito, contenida en el documento adjunto”, lo cual no No se evidencié
se ajusta a la realidad La situacion presentada va en contravia con lo establecido en avance en el
la ley 1437 de 2011 “Por la cual se expide el Cédigo de Procedimiento 19/12/2023 30/11/2024 seguimiento al Ninguno
Administrativo y de lo Contencioso Administrativo”, en su articulo 3, numeral 9, en corte 31 marzo
donde se relaciona lo siguiente: “En virtud del principio de publicidad, las de 2024

autoridades daran a conocer al publico y a los interesados, en forma sistematica y
permanente, sin que medie peticién alguna, sus actos, contratos y resoluciones,
mediante las comunicaciones, notificaciones y publicaciones que ordene la ley,
incluyendo el empleo de tecnologias que permitan difundir de manera masiva tal
informacion de conformidad con lo dispuesto en este Cédigo....” La no formalizacion
de la actualizacion de la politica mediante acto administrativo puede generar
afectaciones en las actuaciones administrativas y posibles sanciones
administrativas y disciplinarias.

No 1570: Hallazgo/observacion: Seguimiento a Matriz de Riesgos de Seguridad
Digital 2023 y controles asociados Atendiendo a la Metodologia de Administracion
para la gestién de los Riesgos de Seguridad Digital dentro del proceso de Gobierno
y Seguridad Digital, Resolucién No 5 del 24 de diciembre de 2021, dentro de la fase
de ejecucion se establece que la OTIC, desde su rol de segunda linea de defensa
debe realizar seguimiento al mapa de riesgos de manera semestral, dicho esto no
se evidenci6 seguimiento y monltqreo alos riesgos y c_omroles para la matriz de - 19/12/2023 30/11/2024 seguimiento al Ninguno
riesgos 2023 por parte de la OTIC; generando afectaciones en el proceso de gestion corte 31 marzo
de riesgos de seguridad de la informacién, relacionados con los activos de de 2024
informacién identificados en los procesos de la SED

a los riesgos y controles para la matriz de riesgos 2023 por parte de la OTIC;
generando afectaciones en el proceso de gestion de riesgos de seguridad de la
informacién, relacionados con los activos de informacién identificados en los
procesos de la SED

No se evidencié
avance en el

Fuente: Informacién tomada del aplicativo ISOLUCION

De otra parte, mediante comunicacion interna 1-2024-58984 del 17 de mayo de 2024 dirigida al Despacho, y allegada
a la OCI mediante correo electrénico donde informan el reporte de avance de las acciones de mejora, se observé
qgue a la fecha no se ha realizado lo correspondiente al cargue de evidencias en el aplicativo ISOLUCION, por lo
anterior se mantienen, tal como se detalld en las tablas No. 8y 9.

20-1F-004
V2




INFORME FINAL DE AUDITORIA PLAN ANUAL DE
AUDITORIA No. 75 OFICINA DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - OTIC

ALCALDIA MAYOR
DE BOGOTA D.C.
TOUCACHN

Secretaria de Educacion Fecha: 30/05/2024 Pagina:

7.1 Observacion por incumplimiento al procedimiento 20-PD-002 Formulacion y Seguimiento al Plan de
Mejoramiento

De acuerdo al estado del plan de mejoramiento suscrito con la OTIC se evidenci6 que 4 de las 5 acciones suscritas
no cuentan el cumplimiento parcial o total de las acciones de mejora planteadas so pena de dar traslado a la Oficina
de Control Disciplinario de Instruccién para lo de su competencia, teniendo en cuenta el incumplimiento a lo
establecido en el procedimiento 20-PD-002 Formulaciéon y Seguimiento al Plan de Mejoramiento version 1
Resolucion 2 del 29 de abril de 2019 en las actividades 8 y 9.

Andlisis de la OCl a la respuesta presentada por la OTIC mediante radicado SIGA No. 1-2024-63732, de fecha
28 de mayo de 2024.

Respuesta analisis planes de mejoramiento: En respuesta al informe preliminar con radicado 1-2024-63732 del 28
de mayo de 2024, la OTIC sefial6 lo siguiente: “§) El Plan de Mejoramiento no fue entregado por parte del servidor
publico saliente al suscrito, ii) En la reunién adelantada el 10 de abril 2024 junto con la Oficina de Control de Interno
se expuso la circunstancia mencionada y por lo tanto es de su conocimiento, sin que exista pronunciamiento al
respecto. iii) La Oficina de Control Interno no comunicé a este servidor publico entrante la inoportunidad en el
cumplimiento de estas acciones por parte de la OTIC, a fin de formular las medidas que pudiesen corregir la
conclusion a que arriba la Oficina de Control de Interno en el informe Preliminar de Auditoria Plan Anual. iv) La
Oficina de Control de Interno en el marco de sus competencias no informé de manera oportuna los vencimientos de
la actividad 1566 y 1567 a cargo del jefe de la Oficina OTIC saliente”.

Respuesta del equipo auditor: De acuerdo con lo enunciado en el presente informe de auditoria punto 1 analisis
cumplimiento Ley 951 de 2005, en relacién con los planes de mejoramiento internos y externos el equipo auditor
observé ausencia de la descripcion del estado de estos por parte del Directivo saliente.

Ahora bien, es preciso sefialar que la Oficina de Control Interno de manera trimestral realiza el informe de
seguimiento a los planes de mejoramiento de nivel central, local e institucional en donde se detalla el estado de cada
una de las acciones mediante comunicacion interna 1-2024-1827 del 12 de enero de 2024 para el cuatro trimestre de
2023 y radicado 1-2024-51420 del 29 de abril de 2024 para el primer trimestre de 2024, los cuales son dirigidos al
despacho con copia a cada una de las Subsecretarias para lo correspondiente, asi mismo la Oficina de Control
Interno dentro del marco de rol de evaluacién y seguimiento realiza capacitaciones, asesorias y acompafiamientos a
solicitud los cuales estan enunciados en los informes trimestrales.

lll. CONCLUSIONES

Se concluye frente a cada tema evaluado lo siguiente:

- De acuerdo con la evaluacion realizada y las evidencias aportadas por la OTIC, se observé que el exservidor
entregd el informe de gestion y el directivo entrante realizdé los comentarios correspondientes segun lo
establecido en los Articulos 2 y 6 de dicha ley. Sin embargo, es importante sefialar que estas debilidades
detectadas en el informe de gestion del exservidor podrian representar un riesgo para el cumplimiento de los
objetivos y la toma de decisiones oportuna.

- Se observé cumplimiento satisfactorio en la ejecuciéon presupuestal del proyecto de inversion 7813 que conllevé
a la gestion eficiente de los recursos asignados.

En la revision contractual se evidencié una falta de cumplimiento o aplicacion adecuada del Manual de Supervision
e Interventoria de la SED, Manual de Contratacion de la SED y el Decreto 1082 de 2015 — publicidad en el SECOP
II, de los cuales se deben establecer las correspondientes acciones correctivas que subsanen las debilidades que
present6 el proceso.

- Se observo un incumplimiento respecto a lo estipulado en la Ley 1755 de 2015, debido a la emision de
respuestas extemporaneas por parte de la OTIC. Esta situacion refleja una falta de eficiencia en la gestion de
las solicitudes, lo que podria afectar la calidad del servicio ofrecido y generar insatisfaccién entre los usuarios.
Por lo anterior, la OTIC debe adoptar medidas correctivas a través de la formulacién de plan de mejoramiento
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que establezca mejorar los tiempos de respuesta y garantizar el cumplimiento de los plazos establecidos por la
ley, so pena de incurrir en faltas disciplinarias.

La OTIC cuenta con 5 acciones de mejora, de las cuales 3 se encuentran en estado vencido y 2 en estado
abierto, las cuales estan asociadas al plan de mejoramiento establecido producto de la auditoria Proceso de
Gobierno y Seguridad Digital- Proyecto de Inversion 7813, por lo anterior se debe formular plan de
mejoramiento que subsane la inoportunidad en el cumplimiento de estas acciones por parte de la OTIC.

Dentro de la revision efectuada al componente de Bolsa de Repuestos del Contrato CO1.PCCNTR.3106464 se
observd que el procedimiento “Modelo de Enfoque Gestion de Repuestos y/o Material de Cableado” no se
encuentra formalizado en el aplicativo ISOLUCION.

IV. RECOMENDACIONES

- Ajustar el formato "Formalizacién de entrega de repuestos”, incluyendo el nombre y cargo de quien recibe el
repuesto, y fecha de recibo. Asimismo, revisar, formalizar y socializar periédicamente los procedimientos y
formatos de los procesos a cargo de la OTIC para asegurar el uso de las versiones actualizadas.

- Con relacién a las PQRS, se recomienda que la OTIC establezca mecanismos de control y seguimiento que
permitan generar alertas a los responsables de la atencidn y tratamiento de PQRS, asegurando la respuesta
oportuna de las mismas, con el fin de evitar la materializacion de los riesgos asociados a este proceso.

- Realizar mesas de trabajo junto con los responsables de la operacion de la OTIC en las que sean socializadas
las actividades que cada uno desarrolla con el fin de mitigar las desviaciones que se presenten en los
procesos.

- Para el contrato CO1.PCCNTR.3766719 - ETB S.A. E.S.P se recomienda dejar la descripciéon de las
modificaciones contractuales que se presenten en las actas de supervision con el fin de obtener el detalle y
trazabilidad de la informacion de este contrato.
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ANEXO 1
Muestra elementos Bolsa de Repuestos
CONCEPTO FECHA FACTURA REPUESTO Cantidad DESTINO DE ENTREGA DE REPUESTO
6464R-Disco duro-sata 2.5
o 3 Und COLEGIO RURAL QUIBA ALTA
FACTURA No. 1tb para portatil Q
USED-16 PAGO 6/30/2022 6464-Tarjeta de red ethernet
No.5 PCI perfil bajo 10/100 1Und COLEGIO LOS TEJARES (IED)
Realtek 8111F
6464-Antena omnidireccional
para adaptador de red WIFI | 22 Und COLEGIO NACIONAL NICOLAS ESGUERRA
PCI - hembra
FACTURA No.
EEEZD:;‘Q PAGO 3/09/2023 6464- Regulador trifasico 15
' kv con transformador de 1Und | COLEGIO EL SALITRE - SUBA
aislamiento y regulacion por
Triacs Powertronic
6464-Antena omnidireccional
FACTURA No. gaér?_ancqizgndor de red WIFI | 1Und COLEGIO MARCO TULIO FERNANDEZ
USED-54 PAGO 4/14/2023
No. 26
6464- Patch Cord 5 FT 20Und | COLEGIO LOS COMUNEROS - OSWALDO GUAYAZAMIN
categoria 6 Panduit
FACTURA No. GI‘L‘SSAL'”\]’:’:QES;E descg‘?vfgéa' 1 WHATSUP GOLD TOTAL PLUS UNRESTRICTED
USED-57 PAGO 4/25/2023 ggreement with up to 1 year Licencia SERVICE AGREEMENT WITH UP TO 1 YEAR WHATSUP
No. 29 Whatsup Gold Silver GOLD SILVER SUPPORT (5X8), 1 YEAR
6464-6464-Patch Cord 3 FT
Categoria 6 Panduit 2023 2 Und COLEGIO GERARDO PAREDES
FACTURA No.
USED-67 PAGO 7124/2023
No. 35 ;
6464-Terminales para cable | o )4 | cOLEGIO ALQUERIA LA FRAGUA
eléctrico calibre 12 Panduit
6464- Jack RJ45 categoria 6 | 45 ny | COLEGIO ESTRELLA DEL SUR
Panduit
FACTURA No.
USED-71 PAGO 8/24/2023
No. 37
6464- Tubo EMT de 1" " ’ ;
Colmena” 14 Und COLEGIO AGUSTIN FERNANDEZ
FACTURA No. v con ranstormador do.
USED-80 PAGO 11/03/2023 aislamiento y regulacion por 1 Und COLEGIO PABLO DE TARSO
No. 44 - .
Triacs Powertronic
6464T-Toma regulada
administrativa distancia 4 Und COLEGIO PROVINCIA DE QUEBEC
FACTURA No. promedio 45 metros
USED-90 PAGO 12/06/2023
No. 48
Punto de DATOS cat6 6A
Distancia promedio 75 6 Und COLEGIO CLEMENCIA DE CAYCEDO

metros (¢m 3 todo costo)
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