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GLOSARIO

ACTIVOS: en relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion.

ACTIVO DE INFORMACION: bien de la entidad (representado en su informacion y
datos) que tiene valor para los procesos de negocio, independientemente de su
ubicacion; puede ser un documento fisico debidamente firmado, un archivo
guardado en un servidor, un aplicativo o cualquier elemento que permita almacenar
informacion valiosa o util.

AMENAZAS: causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

ANALISIS DE RIESGOS: uso sistematico de una metodologia para estimar los
riesgos e identificar sus fuentes, para los activos o bienes de informacion.

DISPONIBILIDAD: la disponibilidad consiste en asegurarse que los usuarios
autorizados tengan acceso a la informacién y a los sistemas de apoyo, cuando se
requiera, se trata de la propiedad de ser accesible y utilizable, bajo solicitud por una
entidad autorizada.

CONTINUIDAD: la continuidad es el proceso de establecer por adelantado, las
capacidades necesarias para evitar o mitigar el impacto de un acontecimiento que
provoca la interrupcion de las operaciones en una 0 mas procesos.

CONFIDENCIALIDAD: propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

CONTROL: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye politicas, procedimientos, guias, estructuras organizacionales, buenas
practicas, y que pueden ser de caracter administrativo, técnico o legal.

CONTROL DE ACCESO: una caracteristica o técnica en un sistema de
comunicaciones para permitir o negar el uso de algunos componentes o algunas de
sus funciones.

CRITICIDAD: medida del impacto que tendria la organizacion debido a una falla de
un sistemay que éste no funcione como es requerido.

DISPONIBILIDAD: propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

IMPACTO: el coste para la empresa de un incidente (de la escala que sea), que
puede o no ser medido en términos estrictamente financieros.
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ISO/IEC 27001:2013: norma internacional emitida por la Organizacion Internacional
de Normalizacion (ISO) y describe como gestionar la seguridad de la informacién
en una empresa.

MEDIOS DE ALMACENAMIENTO DIGITAL: son todos aquellos dispositivos
autorizados por la Secretaria de Educacidn del Distrito, que permiten el
almacenamiento de informacion, los cuales pueden ingresar o salir de las
instalaciones de la entidad con la respectiva autorizacién. Se incluyen equipos
portatiles, teléfonos inteligentes, Ipods, reproductores mp3, memorias
USB/SD/Mini-SD, CDs, DVDs, cintas: respaldo y similares. Asimismo, se incluyen
correos electrénicos y conexiones por donde pueda ser transportada la informacion
de la Entidad.

MEDIO REMOVIBLE: medio que permite llevar o transportar informacion desde un
computador a otro. Los medios removibles incluyen cintas, diskettes, discos duros
removibles, CDs, DVDs, unidades de almacenamiento USB.

PROCEDIMIENTO: los procedimientos, definen especificamente como las politicas,
estandares, mejores practicas y guias que seran implementadas en una situacién
dada. Los procedimientos son independientes de la tecnologia o de los procesos y
se refieren a las plataformas, aplicaciones o procesos especificos. Son utilizados
para delinear los pasos que deben ser seguidos por una dependencia para
implementar la seguridad relacionada con dicho proceso o sistema especifico.
Generalmente los procedimientos son desarrollados, implementados vy
supervisados por el duefio del proceso o del sistema, los procedimientos seguiran
las politicas de la organizacion, los estandares, las mejores practicas y las guias tan
cerca como les sea posible, y a la vez se ajustardn a los requerimientos
procedimentales o técnicos establecidos dentro de la dependencia donde ellos se
aplican.

RIESGO: efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion
de lo esperado: positivo 0 negativo.

SENSIBILIDAD: nivel de impacto que una divulgacién no autorizada podria generar.
SERVICIO: es cualquier acto o desempefio que una persona puede ofrecer a otra,

que es esencialmente intangible y que no conlleva ninguna propiedad. Su
produccion puede o no estar ligada a un producto fisico.
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1. JUSTIFICACION

La Secretaria de Educacion del Distrito es una entidad que se encarga de dirigir,
organizar y planificar el servicio educativo de conformidad con las disposiciones
constitucionales, legales y los fines de la educacion establecidos en las leyes que
regulan el servicio publico educativo, en condiciones de calidad, pertinencia,
equidad, eficiencia, y efectividad.

La informacion que se maneja es de caracter confidencial y amparado por la ley
1098 del 2006, la cual en sus articulos tiene por finalidad “garantizar a los nifios, a
las nifias y a los adolescentes su pleno y armonioso desarrollo para que crezcan en
el seno de la familia y de la comunidad, en un ambiente de felicidad, amor y
comprension. Prevaleciendo el reconocimiento a la igualdad y la dignidad humana,
sin discriminacion alguna”.

En el marco del Modelo de Seguridad y Privacidad de la Informacion y el
Sistema deGestion de Seguridad de la Informacion de la SED, el cual busca
prevenir los efectos no deseados que se puedan presentar en cuanto a
seguridad de la informacién, la entidad a través del plan de accion 2023, ha
establecido como meta el tratamiento de los riesgos de seguridad de la informacién
aplicado al proceso Gestidon de Tecnologias de Informacion y Comunicaciones, para
ello sea apoyado en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas Vr. 5.

En la vigencia 2020, se definié la metodologia para el tratamiento de riesgos
de seguridad y privacidad de la informacién, en su anexo 4. Se establecen
los nuevos lineamientos para la gestion del riesgo de seguridad digital en
entidades publicas, dispuesto por el Departamento Administrativo de la
Funcién Publica.

1

https://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci%C3%B3n+del+riesgo
+y+el+dise%C3%Blo+de+controles+en+entidades+p%C3%BAblicas+-+Versi% C3%B3n+5+-
+Diciembre+de+2020.pdf/68d324dd-55¢5-11e0-9f37-2e5516b48a87?version=1.10&t=1611247032238&download=true
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2. METODOLOGIA

La metodologia empleada para el analisis de riesgo es la establecida por el
Departamento Administrativo de la Funcién Publica a través de la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas, de igual
manera el instructivo para valoracion de los activos de informacién en la SED.

3. OBJETIVO

Mejorar la comprension de la organizacién y ampliado su vision sobre su perfil y
apetito de riesgo, aclarar el pensamiento sobre la naturaleza y el impacto de
los riesgos, y mejorar el modelo de evaluacion de riesgos de la organizacion.

4. ALCANCE

El presente plan de riesgos tiene alcance para el proceso de Gestidén de Tecnologias
de Informacién y Comunicaciones, en concordancia con el alcance del Modelo
de Seguridad y Privacidad de lainformacién, habilitador transversal de la
Politica de Gobierno Digital expedida por el MINTIC.

5. VALORACION DEL RIESGO

5.1.Valoracion de riegos

Durante la valoracion, los procesos con la asesoria de la Oficina Administrativa de
OTIC describen de forma cualitativa y/o cuantitativa el riesgo, determino el nivel de
exposicion de los activos de informacion, e identifican las causales de riesgo que
existen (0 que podrian existir), identifican el impacto que podria generar la
materializacion de cada riesgo, las consecuencias potenciales, y finalmente se
priorizan para identificar o proponer el tratamiento de riesgos y su clasificacion
segun los criterios de evaluacion determinados por la entidad. La OTIC recopila y
consolida esta informacion en la matriz de Gestion de Riesgos de Seguridad Digital.

A continuacion, se describe el detalle de las fases que comprende realizar una
adecuada valoracién de riesgos:

5.2.Identificacién de riesgos inherentes de seguridad digital

Como lo indica la Guia para la Administracion del Riesgo en la Gestion, Corrupcion
y Seguridad Digital. Disefio de Controles en Entidades Publicas? emitida por el

2 https://www.funcionpublica.gov.co/documents/28587410/38054865/2021-01-
20 Guia_administracion _riesgos f.pdf/6351b4f1-2299-8b6e-70b7-
f99f6dd4c59a?t=1611257075079

Av. El Dorado No. 66 - 63
Codigo postal: 111321 T
PBX: 324 1000 - Fax: 315 34 48 Lo/ OGO
www.educacionbogota.edu.co Nk 2000TA O B T,\
Info- Linea 195 SECRE TAMIA D ECuUCACON



http://www.educacionbogota.edu.co/
https://www.funcionpublica.gov.co/documents/28587410/38054865/2021-01-20_Guia_administracion_riesgos_f.pdf/6351b4f1-2299-8b6e-70b7-f99f6dd4c59a?t=1611257075079
https://www.funcionpublica.gov.co/documents/28587410/38054865/2021-01-20_Guia_administracion_riesgos_f.pdf/6351b4f1-2299-8b6e-70b7-f99f6dd4c59a?t=1611257075079
https://www.funcionpublica.gov.co/documents/28587410/38054865/2021-01-20_Guia_administracion_riesgos_f.pdf/6351b4f1-2299-8b6e-70b7-f99f6dd4c59a?t=1611257075079

DAFP, para efectos del presente modelo se podra identificar los siguientes tres (3)
riesgos inherentes de seguridad digital:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos de la entidad o activos
especificos del proceso, y conjuntamente analizar las posibles amenazas y
vulnerabilidades que podrian causar su materializacion.

una vez establecidos y valorados los riesgos inherentes se procede a la
identificacion y evaluacion de los controles existentes para evitar trabajo o0 costos
innecesarios. Estos controles deben tomar como base el Anexo A de la Norma
ISO/IEC 27001:2013.

5.3.Identificacion de Amenazas

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes
que pueden hacer dafio a los activos y materializar los riesgos.

-Errores y fallos no intencionados
e Respaldo logico

Este analisis arroja como resultado la tabla definicion de amenazas, en la cual se
han clasificado las amenazas que podrian emplear las vulnerabilidades ya
conocidas, que afectan el funcionamiento o disponibilidad de los activos de
informacion. En este cuadro, se realiza la descripcion de las amenazas
identificadas, a través de los siguientes ID, los cuales se han definido en la
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién Libro
Il - Catalogo de Elementos de Margerit version 3.0.

e EIl (Errores y Fallos no Intencionados).
e Al (Ataques Intencionados).
¢ NI (Desastres Naturales e Industriales).

Tabla 1 Definicion de amenazas

ftem Amenaza Definicion

Ante la posibilidad de incumplir con los procedimientos referentes a los

Incumplimiento Sistemas de Informacion, se hace necesario que el Recurso Humano se

de los encuentre debidamente capacitado para el manejo de los diferentes Sistemas

EIO1 | procedimientos en | de Informacién de la Entidad, minimizando vulnerabilidades de los procesos a

los Sistemas de desarrollar en las herramientas tecnolégicas, asi como se hace indispensable
Informacion efectuar entrenamiento cruzado al interior de los procesos para evitar el

incumplimiento y retraso de actividades o tareas ante la ausencia del titular.

De acuerdo a la tendencia cambiante en las tecnologias de informacion como

informaticas, se hace necesario estar a la vanguardia de los nuevos desafios
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malintencionado

de informacién

sensible para la
Entidad

item Amenaza Definicion
y lo que esto supone, por esta razén se requiere que el recurso humano se
Ataque encuentre debidamente capacitado para afrontar posibles ataques
Al01 informatico informaticos que afecten el desarrollo y la operacion de la Entidad, asi mismo
no se deben escatimar esfuerzos en robustecer las defensas en
infraestructura, puesto que ante cualquier situacién de ataque, se tendran
consecuencias significativas, de indole legal, econémicas, y de informacion.
Pueden presentarse situaciones externas que afecten la operacion de la
Interrupcién de la | plataforma tecnol6gicas, esto incluye aspectos como desastres naturales,
NIO1 | operacién de la(s) | atentados terroristas, asi como fallas en el proveedor de servicios informaticos,
plataforma(s) al interior de la Entidad se pueden observar interrupciones asociadas a los
tecnologica(s). recursos humanos de acuerdo con la manipulacién indebida de la
infraestructura tecnolégica.
Implementando el Sistema de Seguridad de la Informacion, el sistema no se
convierte en infalible, tampoco se reducen todos los riesgos referentes a
Seguridad de la informacién, gracias a esto la Entidad toma medidas
adicionales y controles que fortalezcan y minimicen la posibilidad de pérdida
de informacién, por las causas y consecuencias identificadas al interior de
Pérdida, cada proceso las cuales son:
alteracion o - Los permisos y controles de acceso a la informacion.
AlO2 sustraccion de - La posible carencia de procedimientos de consulta de documentos.
informacion en - Recurso Humano adecuados o inadecuados para el manejo de informacion
medio magnético | - Posibles intereses a favor de terceros
o fisico. - Mala manipulacion de quien recepcion los documentos en la Entidad.
- Usurpacion de contrasefias y privilegios
- Ataques informaticos
- Personal inconforme al interior de la Entidad o poco compromiso ante las
politicas de Seguridad de la Informacion.
Con el propésito de mantener la Confidencialidad, Integridad y Disponibilidad,
Alteracion, se deben evidenciar actividades y labores en la Entidad buscando la
pérdida, proteccion, alteracion y divulgacion de informacion sensible que ha sido
AIO3 | divulgacién, o uso | clasificada en los activos de informacion y es transversal para la Entidad. De

esta manera mediante la implementacién de politicas de usuarios, control de
acceso, sensibilizacién del Manual de politicas de seguridad de la informacion
se busca resguardar la informacion del uso mal intencionado, incumplimiento
de procedimientos, aplicacién inadecuada de controles y/o interrupcion de los
servicios prestados por terceros.

5.4.Identificacién de Activos de informacion

Para el proceso de levantamiento de los activos de informacion, relacionados con
los procesos que se adelantan en las diferentes oficinas y/o dependencias de la
SED, sea tomado el inventario de activos de la entidad, que se elaboro
conjuntamente con delegados de cada proceso de la SED y que presenta la

siguiente informacion:

Tabla 2 Encabezado Activos de informacién
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PROCESO

NOMBRE DEL ACTIVO DE
INFORMACION

DESCRIPCION DEL ACTIVO DE
INFORMACION

TIPO DE

IDIOMA

MEDIO DE
CONSERVACION

Fisico

ELECTRONICO

PROPIETARIO

ACTIVO

Y/0 SOPORTE

CUSTODIO

Gariec documental conformada par lis comunicacionss
tecibides y emitidas en Funcidn de a revizion y respucsta
u oz cusstionarios prezentades por o Concejo de
Biogotd o ¢ Congreso de la Repiblics, parn ejercer
control politica sobre las politicas del sector educative,
y ¢l uso transparente y eficiente de los recursos piblices

Flancacitn Estratigica Praposiciones d Contrel Palitiza Informacién

aTc Fisico NIVEL CENTRAL i) DESPACHD DEL SECRETARIO

DESPACHO DEL SECRETARIC

Seric: documental que reine o conseautive de actor
administratives  expedides  por  las
administrativas productoras, mediante los cuzles se
define o resuchee situaciones de cardcter particulr y
cancreta, st reglmentan decretos o acuerdos diferentes
u log wopedidos por ¢l Conceje de Bogotd o s
dusarrollan funciones especificas de by entidad,

unidadez

Flancacian Estratigica Resolusion:s Infarmacién

TG Fisico NIVEL CENTRAL i) DESPACHD DEL SECRETARIO

DESPACHO DEL SECRETARIC

Subserie documental que evidencia e andlisis de la
informacion reltiva 3 l1 ejecudion y evalacion de los
provectes locales e materin de edueaciin y ol
sequimienta de I inversidn de bos recursos wignades 3
cada localidad, de scusrdo con Lz condicionss de los
ambicntas educativos, b capaidad de cobartura y 2y

Planeacin Estratégica Estudios de Territorializacin Infarmacicn

https:feducacionbogots.s
harepoint.comfsites! AGIH
tePagesthnicioaspy

OFICINA ASESORA DE

Hibrido PLANEACICH

Espaiol RIVEL CENTRAL

OFICINA S3ES0RA DE
PLANEACION

Subszeric documental en la que se redne la infermacian que
soporty o identificacion o evaluacitn de log riesqos
azociados 3 los procedimientos v procesos del Sistema
Integrado de Gestidn de b entidad, al como
planificacién d ka3 actiones propucatas para disminuir,
contralr y mitigar diches ricsqos,

Mejors Continu Instrumentos d Gestidn de Riesgo Infarmacién

:“P’:’f““‘“;f"b“’fé:; DFICINA ASESCRA DE
arepoint comfsites i PLANEACICH

tePagesflnicioaspy

Ezpaiel tibrido RIVEL CENTRAL

OFICINA A3E50R4 DE
PLANEACIN

0

Subzerie documental en la ques 5o redne la informacian que
sopartala gestitn del organizme productar en totno 3l
dlibaracidn, descripeidn, modificacin plo nulucidn de
loz documentos que definen y deseriben los pracesesy
procedimientos perteneciontes al Siztema Itegrade de
Gestién de [n Seerstaria de Edueacian del Distrito.

Mejors Continug Mlanuales de Pracesas y Procedimicntas Infarmacién

hetpe:fleducacionbogata.s
harepoint.comfzites! AGIEH
tePagesfhnicioaspy

OFICINA 43ES0RA DE

Hibrid PLANEACIGN

Ezpaiiol NIVEL CENTRAL

OFICINA 43E50RA DE
PLANEACION

Subseric documental conformada per i documentacion
generady con ooazibn de laz prasentationss | eventos

CRITICIDAD ALTA ®

Matriz Activos de Informacidn

5.5.Determinar la criticidad del activo

Se realiza la valoracién de los activos de informacién conjuntamente con los
delegados de cada proceso, lo cual permitira evaluar el nivel de proteccion que debe
tener cada activo, para ello es necesario dar un valor dependiendo del nivel de

importancia para la organizacion.

Esta clasificacién se realizara bajo los criterios de confidencialidad, integridad y
disponibilidad, definidos en el cuadro criterios de clasificacion de activos.

Tabla 3 Criterios de clasificacion de activos

Nivel Confidencialidad

Valor

Integridad Disponibilidad

El acceso no autorizado al
activo de informacién y a la
informacién que este gestiona
impacta negativamente de
manera leve al proceso
evaluado.

La ausencia del
activo de informacion
y la informacion que

este gestiona
impacta
negativamente de
manera leve al
proceso evaluado.

La pérdida de la exactitud y
el estado completo del
activo de informacién y la
informacién que este
gestiona impacta
negativamente de manera
leve al proceso evaluado.

El acceso no autorizado al
activo de informacién y a la
informacién que este gestiona
impacta negativamente al
proceso evaluado.

2 MEDIA

La ausencia del
activo de informacion
y la informacion que

este gestiona
impacta
negativamente al
proceso evaluado.

La pérdida de la exactitud y
el estado completo del
activo de informacién y la
informacién que este
gestiona impacta
negativamente al proceso
evaluado.
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La ausencia del
activo de informacion
y la informacién que

este gestiona

La pérdida de la exactitud y
el estado completo del
activo de informacién y la
informacién que este

El acceso no autorizado al
activo de informacién y a la
informacién que este gestiona

impacta negativamente a la gestiona impacta impacta
entidad. - . negativamente a la
negativamente a la entidad. entidad

5.6.Clasificacion de activos

Cada activo debe tener una clasificacién o pertenecer a un determinado grupo de
activos segun su naturaleza como, por ejemplo: Informacién, Software, Hardware,
Componentes de Red, servicios, intangibles, personas e instalaciones, entre otros.

Los delegados de cada proceso realizan la valoracién de cada activo y el equipo de
seguridad filtra los activos valorados con criticidad “ALTA” de acuerdo con los pilares
de seguridad de la informacion. El siguiente cuadro valoraciéon de activos refleja el
nivel de valoracion dado a cada uno de ellos:

Tabla 4 Valoracion de activos

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

ID Seleccione entre: Seleccione entre: | Seleccione entre: CRITICIDAD
(Alta, Media, Baja) | (Alta, Media, Baja) | (Alta, Media, Baja)

6 Baja Alta Alta

7 Baja Alta Alta

16 Baja Alta Alta

19 Baja Alta Alta

20 Baja Alta Alta

21 Baja Alta Alta

22 Baja Alta Alta

26 Media Alta Alta

35 Alta Alta Media

36 Alta Alta Media

39 Alta Alta Alta

44 Alta Alta Media

45 Alta Alta Alta

52 Alta Alta Alta

53 Alta Alta Alta

68 Baja Alta Alta
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71 Baja Alta Alta
85 Media Alta Alta
91 Alta Media Alta
92 Media Alta Alta
93 Media Alta Alta
101 Media Alta Alta
115 Media Alta Alta
130 Media Alta Alta
136 Alta Media Alta
137 Media Alta Alta
138 Media Alta Alta
146 Media Alta Alta
160 Media Alta Alta
166 Alta Media Alta
167 Media Alta Alta
168 Media Alta Alta
176 Media Alta Alta
182 Alta Alta Alta
184 Alta Alta Media
185 Alta Alta Media
187 Media Alta Alta
188 Media Alta Alta
205 Media Alta Alta
220 Media Alta Alta
235 Media Alta Alta
250 Media Alta Alta
265 Media Alta Alta
280 Media Alta Alta
295 Media Alta Alta
310 Media Alta Alta
325 Media Alta Alta
336 Alta Alta Media
341 Media Alta Alta
355 Media Alta Alta
361 Media Alta Alta
364 Alta Alta Media
367 Alta Alta Media
368 Alta Alta Media
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369 Alta Alta Media
370 Alta Alta Media
399 Baja Alta Alta
400 Alta Alta Alta
409 Baja Alta Alta
410 Baja Alta Alta
411 Baja Alta Alta
412 Baja Alta Alta
413 Baja Alta Alta
414 Baja Alta Alta
415 Baja Alta Alta
416 Baja Alta Alta
422 Baja Alta Alta
423 Baja Alta Alta
424 Baja Alta Alta
425 Baja Alta Alta
426 Baja Alta Alta
427 Baja Alta Alta
428 Baja Alta Alta
430 Baja Alta Alta
431 Baja Alta Alta
437 Baja Alta Alta
442 Baja Alta Alta
444 Baja Alta Alta
445 Baja Alta Alta
446 Baja Alta Alta
449 Media Alta Alta
451 Media Alta Alta
452 Media Alta Alta
453 Media Alta Alta
457 Baja Alta Alta
462 Baja Alta Alta
465 Alta Alta Media
469 Alta Alta Alta
483 Baja Alta Alta
484 Baja Alta Alta
488 Alta Alta Media
490 Alta Alta Media
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494 Baja Alta Alta
495 Baja Alta Alta
496 Baja Alta Alta
500 Baja Alta Alta
503 Baja Alta Alta
512 Baja Alta Alta
515 Baja Alta Alta
516 Baja Alta Alta
517 Baja Alta Alta
518 Baja Alta Alta
519 Baja Alta Alta
538 Baja Alta Alta
550 Media Alta Alta
551 Alta Alta Alta
553 Alta Alta Media
558 Alta Alta Media
559 Alta Alta Media
560 Alta Alta Media
571 Alta Alta Alta
575 Baja Alta Alta
578 Baja Alta Alta
579 Baja Alta Alta
580 Baja Alta Alta
581 Baja Alta Alta
582 Baja Alta Alta
583 Baja Alta Alta
589 Baja Alta Alta
590 Baja Alta Alta
591 Baja Alta Alta
592 Baja Alta Alta
593 Alta Alta Media
595 Media Alta Alta
596 Baja Alta Alta
597 Media Alta Alta
598 Alta Alta Alta
599 Alta Alta Media
600 Alta Alta Alta
601 Baja Alta Alta
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602 Baja Alta Alta
608 Baja Alta Alta
609 Baja Alta Alta
610 Baja Alta Alta
611 Baja Alta Alta
632 Baja Alta Alta
634 Baja Alta Alta
635 Baja Alta Alta
636 Baja Alta Alta
637 Baja Alta Alta
638 Baja Alta Alta
639 Baja Alta Alta
640 Baja Alta Alta
641 Baja Alta Alta
642 Baja Alta Alta
643 Baja Alta Alta
644 Baja Alta Alta
646 Baja Alta Alta
647 Baja Alta Alta
662 Alta Alta Media
663 Alta Alta Media
664 Alta Alta Alta
668 Alta Alta Media
669 Alta Alta Media
672 Alta Alta Media
673 Alta Alta Media
684 Alta Alta Media
685 Alta Alta Alta
686 Alta Alta Alta
687 Alta Alta Alta
692 Alta Alta Alta
693 Alta Alta Alta
694 Alta Alta Alta
695 Alta Alta Alta
697 Alta Alta Alta
699 Alta Alta Alta
700 Alta Alta Alta
707 Alta Alta Alta
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708 Alta Alta Alta
709 Alta Alta Alta
725 Alta Alta Media
730 Alta Alta Alta
740 Alta Alta Baja
741 Alta Alta Alta
743 Alta Alta Alta
744 Alta Alta Media
745 Alta Alta Media
746 Alta Media Alta
755 Alta Alta Media
758 Alta Alta Media
780 Alta Baja Alta
781 Alta Baja Alta
782 Alta Baja Alta
784 Alta Baja Alta
785 Alta Baja Alta
787 Alta Baja Alta
788 Alta Baja Alta
789 Alta Baja Alta
790 Alta Baja Alta
791 Alta Baja Alta
792 Alta Baja Alta
794 Alta Baja Alta
795 Alta Baja Alta
796 Alta Baja Alta
797 Alta Baja Alta
799 Alta Baja Alta
800 Alta Baja Alta
801 Alta Baja Alta
802 Alta Baja Alta
803 Alta Baja Alta
804 Alta Baja Alta
806 Alta Baja Alta
808 Alta Baja Alta
809 Alta Baja Alta
810 Alta Baja Alta
839 Alta Baja Alta
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862

Alta

Baja

Alta

881

Alta

Alta

Alta

883

Alta

Alta

Media

884 Alta Alta Media
885 Alta Alta Media
889 Alta Alta Media
891 Alta Media Alta
893 Alta Alta Baja
894 Alta Media Alta
898 Alta Alta Media
902 Media Alta Alta
903 Media Alta Alta

912

Alta

Alta

Alta

918

Alta

Alta

Alta

6. ANALISIS DE RIESGOS

Ante una amenaza potencial podemos ahora establecer un andlisis con base en los
pardmetros de la frecuencia y el valor de la vulnerabilidad. La probabilidad con la
cual cada amenaza afectara a cada uno de los activos, y al mismo tiempo el impacto

gue este generara sobre los mismos.

6.1.Definicion de niveles de evaluacién de impacto

Para esta actividad se han definido parametros de evaluacion acordes a lo
establecido en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP. Octubre 2020, los siguientes parametros fueron tomados
como base de clasificacion.

¢ Nivel Cualitativo: es el nivel asignado a cada valor de impacto de acuerdo

con la afectacion financiera.

¢ Nivel Cuantitativo: define los pardmetros de medicién de impacto.

e Criterios de clasificacion de impacto: define los parametros que se
tuvieron en cuenta como criterios para clasificacion los mismos.
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Tabla 5 Niveles de impacto

Nivel
cualitativo

Nivel
cuantitativo

Criterios de clasificacion de impacto

Financiero Continuidad Imagen Legal
Emision de
La pérdida de resoluciones

ingresos directa y los
costos u otros gastos
financieros indirectos
que se generarian
para la entidad.

Tiempo en que se ve
afectada la
operacion de los
procesos de la
entidad.

Afectacion sobre la
imagen y
reputacion de la
entidad.

administrativas y/o
judiciales por el
incumplimiento de
normas,
regulaciones u
obligaciones.

Si el hecho llegara a
presentarse, la
entidad no tendria
consecuencias
econdmicas que
impacten el
funcionamiento, por

tanto, se asumiran las

Si el hecho llegara a
presentarse, el
proceso de la
entidad no se veria
afectado en su
continuidad.

Si el hecho llegara
a presentarse,
tendria
consecuencias o
efectos sobre un
grupo de
funcionarios de
manera interna.

Si el hecho llegara
a presentarse, la
entidad tendria
multas.

perdidas.
Si el hecho llegara a .
Si el hecho llegara a resentarse egll Si el hecho llegara
. resentarse Ia? proceso de I’a a presentarse, Si el hecho llegara
2 pre: . . pro . tendria un impacto | a presentarse, la
S 2 entidad tendria bajas | entidad se veria leve en la entidad | entidad tendria
> consecuencias afectado en su Ue seria reparable | demandas
econdmicas. continuidad de g corto Iazcl? )
manera minima. P
. Si el hecho llegara a .
Si el hecho llegara a resentarse e? Si el hecho llegara Si el hecho llegara
2 presentarse, la proceso de I’a a presentarse, a presentarse gla
T entidad tendria pro . tendria un impacto P! o
o 3 medianas entidad se veria medio en la entidad tendria una
<} . afectado en su . investigacion
s consecuencias - entidad de manera | .~ = 27"
o continuidad de disciplinaria.
econdmicas. local.
manera moderada.

Si el hecho llegara a
presentarse, la
entidad tendria altas
consecuencias
econdmicas.

Si el hecho llegara a
presentarse, el
proceso de la
entidad se veria
afectado en su
continuidad de
manera considerable
interrumpiendo
periddicamente el
proceso y otros.

Si el hecho llegara
a presentarse,
tendria un impacto
alto en la entidad a
nivel gremial.

Si el hecho llegara
a presentarse, la

entidad tendria una
investigacion fiscal.

Si el hecho llegara a
presentarse, la
entidad tendria
nefastas
consecuencias
econdmicas.

Si el hecho llegara a
presentarse, el
proceso de la
entidad se veria
afectado en su
continuidad de
manera total.

Si el hecho llegara
a presentarse,
tendria un impacto
catastréfico en la
entidad a nivel
nacional/
internacional.

Si el hecho llegara
a presentarse, la
entidad tendria
sanciones legales.
Podria generar el
cierre definitivo de
la entidad.

6.2.Determinacion de la probabilidad

Los niveles de probabilidad definidos significan la posibilidad de materializacion de
un riesgo sobre determinado activo en un tiempo especifico, estos al igual que el
punto 5.1 fueron definidos con base en la Guia para la administracion del riesgo y

el disefio de controles en entidades publicas. DAFP. Octubre 2020.
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Tabla 6 Niveles de probabilidad

Nivel de Probabilidad Descripcion

El riesgo ocurre rara vez en la entidad.

2 Improbable El riesgo ocurre en ocasiones especificas en la entidad.

3 Posible El riesgo ocurre con cierta periodicidad en la entidad.

El riesgo ocurre frecuentemente en la entidad.

El riesgo ocurre inminentemente en la entidad.

6.3.Identificacién de amenazas por activo

Se realiza la valoracion de las amenazas que permita evaluar el grado de impacto
al activo por medio de los criterios definidos en el cuadro Criterios de clasificacién
de amenazas.

Tabla 7 Criterios de clasificacion de amenazas

Niveles de Clasificacion Impacto (consecuencias) Cualitativo

e Interrupcion de las Operaciones de la entidad por mas de cinco (5) dias.
Intervencion por parte de un ente de control o un ente regulador.
Pérdida de informacion critica para la entidad que no se puede
recuperar.

Incumplimiento en las metas y objetivos institucionales afectando de
forma grave la ejecucién presupuestal.

e Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupcion comprobados.

Interrupcion de las Operaciones de la entidad por mas de dos (2) dias.

e Perdida de informacién critica que puede ser recuperada de forma
parcial o incompleta.

e Sancién por parte de entes de control u otro ente regulador.
Incumplimiento en la meta y objetivos institucionales afectando el
cumplimiento en las metas de gobierno.

e Imagen institucional afectada en el orden nacional o regional por
incumplimiento en la presentacion del servicio a los usuarios o
ciudadanos.
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Niveles de Clasificacion Impacto (consecuencias) Cualitativo

e Interrupcion de las operaciones de la entidad por un (1) dia.
Reclamaciones o quejas de los usuarios que podrian implicar una
denuncia ante los entes reguladores o una demanda de largo alcance
para la entidad.

e Inoportunidad en la informacién ocasionando retrasos en la atencion a
los usuarios.

e Reproceso de actividades y aumento de carga operativa.
Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacién del servicio a los usuarios o ciudadanos.

e Investigaciones penales fiscales o disciplinarias.

Moderado

Interrupcion de las operaciones de la entidad por algunas horas.
Reclamaciones o quejas de los usuarios que implican investigaciones
internas disciplinarias.

Imagen institucional afectada localmente por retrasos en la prestacion
del servicio a los usuarios o ciudadanos.

No hay interrupcion en las operaciones de la entidad.
No se generan sanciones econémicas o administrativas.
No se afecta la imagen institucional de forma significativa.

A continuacion, se realiza la identificacion de activos y amenazas que pueden
impactar su funcionamiento, esto se realiza dependiendo de su valor de impacto y
probabilidad, como se aprecia en la tabla valoracion activo.
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Tabla 8 Valor del riesgo

Activo Amenaza Impacto Probabilidad Riesgo °
Inherente Riesgo

101 3 1 3 RO1
NO2 2 3 6 RO2
104 1 3 3 RO3
106 3 3 9 RO4
109 3 3 9 RO5
110 2 3 6 RO6
111 1 3 3 RO7
EO1 3 3 9 R08
E05 3 3 9 RO9
E08 3 3 9 R10
E09 3 3 9 R11
E10 3 3 9 R12
E12 3 3 9 R13

001D E1l4 2 3 6 R14
E16 3 3 9 R15
A02 3 3 9 R16
A03 3 3 9 R17
AO4 3 3 9 R18
A08 2 3 6 R19
Al10 3 3 9 R20
Al2 3 3 9 R21
Al3 3 3 9 R22
Al4d 3 3 9 R23
Al5 2 3 6 R24
Al7 2 3 6 R25
Al8 3 3 9 R26
Al9 2 3 6 R27
101 1 3 3 R28
NO2 2 3 6 R29
104 1 3 3 R30
106 3 3 9 R31
109 3 3 9 R32

002D
110 2 3 6 R33
111 1 3 3 R34
EO1 3 3 9 R35
EO5 3 3 9 R36
EO08 3 3 9 R37
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

E09 3 3 9 R38
E10 3 3 9 R39
E12 3 3 9 R40
E1l4 2 3 6 R41
E16 3 3 9 R42
A02 3 3 9 R43
AO3 3 3 9 R44
A04 3 3 9 R45
A08 2 3 6 R46
Al10 3 3 9 R47
Al2 3 3 9 R48
Al3 3 3 9 R49
Al4 3 3 9 R50
Al5 2 3 6 R51
Al7 2 3 6 R52
Al8 3 3 9 R53
Al9 2 3 6 R54
101 1 2 2 R55
NO2 2 2 4 R56
104 1 2 2 R57
106 3 2 6 R58
109 3 2 6 R59
110 2 2 4 R60
111 1 2 2 R61
EO1 3 2 6 R62
E05 3 2 6 R63
EO08 3 2 6 R64
003D EO09 3 2 6 R65
E10 3 2 6 R66
E12 3 2 6 R67
E1l4 2 2 4 R68
E16 3 2 6 R69
A02 3 2 6 R70
AO03 3 2 6 R71
A04 3 2 6 R72
A08 2 2 4 R73
Al10 3 2 6 R74
Al2 3 2 6 R75
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
Al3 3 2 6 R76
Al4d 3 2 6 R77
Al5 2 2 4 R78
Al7 2 2 4 R79
Al8 3 2 6 R80
A19 2 2 4 R81
101 1 2 2 R82
NO2 2 2 4 R83
104 1 2 2 R84
106 3 2 6 R85
109 3 2 6 R86
110 2 2 4 R87
111 1 2 2 R88
EO1 3 2 6 R89
E05 3 2 6 R90
EO8 3 2 6 R91
E09 3 2 6 R92
E10 3 2 6 R93
E12 3 2 6 R94
E13 3 2 6 R95
004SW
E1l4 2 2 4 R96
E16 3 2 6 R97
A02 3 2 6 R98
AO03 3 2 6 R99
A04 3 2 6 R100
A08 2 2 4 R101
Al10 3 2 6 R102
Al2 3 2 6 R103
Al3 3 2 6 R104
Al4d 3 2 6 R105
Al5 2 2 4 R106
Al7 2 2 4 R107
Al8 3 2 6 R108
Al9 2 2 4 R109
101 1 2 2 R110
NO2 2 2 4 R111
005SW
104 1 2 2 R112
106 3 2 6 R113
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

109 3 2 6 R114
110 2 2 4 R115
111 1 2 2 R116
EO1 3 2 6 R117
EO5 3 2 6 R118
E08 3 2 6 R119
E09 3 2 6 R120
E10 3 2 6 R121
E12 3 2 6 R122
E13 3 2 6 R123
E1l4 2 2 4 R124
E16 3 2 6 R125
A02 3 2 6 R126
AO3 3 2 6 R127
A04 3 2 6 R128
A08 2 2 4 R129
Al0 3 2 6 R130
Al12 3 2 6 R131
Al3 3 2 6 R132
Al4d 3 2 6 R133
Al5 2 2 4 R134
Al7 2 2 4 R135
Al8 3 2 6 R136
Al9 2 2 4 R137

101 1 1 1 R138
NO2 2 1 2 R139

104 1 1 1 R140

106 3 1 3 R141

109 3 1 3 R142

110 2 1 2 R143

111 1 1 1 R144

006SwW

EO1 3 1 3 R145
EO05 3 1 3 R146
EO08 3 1 3 R147
E09 3 1 3 R148
E10 3 1 3 R149
E12 3 1 3 R150
E13 3 1 3 R151
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

E1l4 2 1 2 R152
E16 3 1 3 R153
A02 3 1 3 R154
A03 3 1 3 R155
A04 3 1 3 R156
AO8 2 1 2 R157
A10 3 1 3 R158
Al2 3 1 3 R159
Al3 3 1 3 R160
Al4 3 1 3 R161
Al5 2 1 2 R162
Al7 2 1 2 R163
Al8 1 1 3 R164
Al9 2 1 2 R165

101 1 1 1 R166
NO2 2 1 2 R167

104 1 1 1 R168

106 3 1 3 R169

109 3 1 3 R170

110 2 1 2 R171

111 1 1 1 R172
EO1 3 1 3 R173
EO05 3 1 3 R174
EO08 3 1 3 R175
EO09 3 1 3 R176
E10 3 1 3 R177

007SW

E12 3 1 3 R178
E13 3 1 3 R179
E1l4 2 1 2 R180
E16 3 1 3 R181
A02 3 1 3 R182
AO3 3 1 3 R183
A04 3 1 3 R184
A08 2 1 2 R185
Al10 3 1 3 R186
Al2 3 1 3 R187
Al3 3 1 3 R188
Al4 3 1 3 R189
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
Al5 2 1 2 R190
Al7 2 1 2 R191
Al8 3 1 3 R192
Al19 2 1 2 R193
101 1 3 3 R194
NO2 3 3 6 R195
104 1 3 3 R196
106 3 3 9 R197
109 3 3 9 R198
110 2 3 6 R199
111 1 3 3 R200
EO1 3 3 9 R201
E05 3 3 9 R202
E08 3 3 9 R203
E09 3 3 9 R204
E10 3 3 9 R205
E12 3 3 9 R206
E13 3 3 9 R207
0085W El4 2 3 6 R208
E16 3 3 9 R209
A02 3 3 9 R210
AO03 3 3 9 R211
A04 3 3 9 R212
A08 2 3 6 R213
Al10 3 3 9 R214
Al2 3 3 9 R215
Al3 3 3 9 R216
Al4d 3 3 9 R217
Al5 2 3 6 R218
Al7 2 3 6 R219
Al8 3 3 9 R220
Al9 2 3 6 R221
101 1 2 2 R222
NO2 2 2 4 R223
104 1 2 2 R224
009sw
106 3 2 6 R225
109 3 2 6 R226
110 2 2 4 R227
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

111 1 2 2 R228
EO1 3 2 6 R229
E05 3 2 6 R230
E08 3 2 6 R231
EO09 3 2 6 R232
E10 3 2 6 R233
E12 3 2 6 R234
E13 3 2 6 R235
El4 2 2 4 R236
E16 3 2 6 R237
A02 3 2 6 R238
AO3 3 2 6 R239
A04 3 2 6 R240
A08 2 2 4 R241
Al0 3 2 6 R242
Al12 3 2 6 R243
Al3 3 2 6 R244
Al4 3 2 6 R245
Al5 2 2 4 R246
Al7 2 2 4 R247
Al8 3 2 6 R248
Al9 2 2 4 R249

101 1 2 2 R250
NO2 2 2 4 R251

104 1 2 2 R252

106 3 2 6 R253

109 3 2 6 R254

110 2 2 4 R255

111 1 2 2 R256
EO1 3 2 6 R257

010D

EO05 3 2 6 R258
E08 3 2 6 R259
EO09 3 2 6 R260
E10 3 2 6 R261
E12 3 2 6 R262
E13 3 2 6 R263
E1l4 2 2 4 R264
E16 3 2 6 R265

Av. El Dorado No. 66 - 63

Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
A02 3 2 6 R266
A03 3 2 6 R267
A04 3 2 6 R268
A08 2 2 4 R269
Al10 3 2 6 R270
Al2 3 2 6 R271
Al3 3 2 6 R272
Al4d 3 2 6 R273
Al5 2 2 4 R274
Al7 2 2 4 R275
Al8 3 2 6 R276
Al19 2 2 4 R277
101 1 3 3 R278
NO2 2 3 6 R279
104 1 3 3 R280
106 3 3 9 R281
109 3 3 9 R282
110 2 3 6 R283
111 1 3 3 R284
EO1 3 3 9 R285
EO05 3 3 9 R286
EO08 3 3 9 R287
E09 3 3 9 R288
E10 3 3 9 R289
E12 3 3 9 R290
011sSwW

E13 3 3 9 R291
E1l4 2 3 6 R292
E16 3 3 9 R293
A02 3 3 9 R294
AO03 3 3 9 R295
A04 3 3 9 R296
A08 2 3 6 R297
Al10 3 3 9 R298
Al2 3 3 9 R299
Al3 3 3 9 R300
Al4d 3 3 9 R301
Al5 2 3 6 R302
Al7 2 3 6 R303

Av. El Dorado No. 66 - 63
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PBX: 324 1000 - Fax: 315 34 48

www.educacionbogota.edu.co

Info: Linea 195

?"" i
Yy ¢

A A DR, M
O BOOOTA L.

BOGOT/\

SECRE TARIA D ECRACACION


http://www.educacionbogota.edu.co/

Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo
Al8 3 3 9 R304
Al9 2 3 6 R305
101 1 2 2 R306
NO2 2 2 4 R307
104 1 2 2 R308
106 3 2 6 R309
109 3 2 6 R310
110 2 2 4 R311
111 1 2 2 R312
EO1 3 2 6 R313
EO05 3 2 6 R314
EO8 3 2 6 R315
E09 3 2 6 R316
E10 3 2 6 R317
E12 3 2 6 R318
012SW E13 3 2 6 R319
E1l4 2 2 4 R320
E16 3 2 6 R321
A02 3 2 6 R322
AO3 3 2 6 R323
A04 3 2 6 R324
A08 2 2 4 R325
Al0 3 2 6 R326
Al2 3 2 6 R327
Al3 3 2 6 R328
Al4a 3 2 6 R329
Al5 2 2 4 R330
Al7 2 2 4 R331
Al8 3 2 6 R332
Al9 2 2 4 R333
101 1 3 3 R334
NO2 2 3 6 R335
104 1 3 3 R336
106 3 3 9 R337
013sw
109 3 3 9 R338
110 2 3 6 R339
111 1 3 3 R340
EO1 3 3 9 R341

Av. El Dorado No. 66 - 63
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo
E05 3 3 9 R342
EO08 3 3 9 R343
E09 3 3 9 R344
E10 3 3 9 R345
E12 3 3 9 R346
E13 3 3 9 R347
El4 2 3 6 R348
E16 3 3 9 R349
A02 3 3 9 R350
A03 3 3 9 R351
A04 3 3 9 R352
A08 2 3 6 R353
Al10 3 3 9 R354
Al2 3 3 9 R355
Al3 3 3 9 R356
Al4 3 3 9 R357
Al5 2 3 6 R358
Al7 2 3 6 R359
A18 3 3 9 R360
Al9 2 3 6 R361
101 1 3 3 R362
NO2 2 3 6 R363
104 1 3 3 R364
106 3 3 9 R365
109 3 3 9 R366
110 2 3 6 R367
111 1 3 3 R368
EO1 3 3 9 R369
E05 3 3 9 R370
014SW

EO08 3 3 9 R371
EO09 3 3 9 R372
E10 3 3 9 R373
E12 3 3 9 R374
E13 3 3 9 R375
E1l4 2 3 6 R376
E16 3 3 9 R377
A02 3 3 9 R378
AO3 3 3 9 R379

Av. El Dorado No. 66 - 63

Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo
A04 3 3 9 R380
A08 2 3 6 R381
Al0 3 3 9 R382
Al2 3 3 9 R383
Al3 3 3 9 R384
Al4 3 3 9 R385
Al5 2 3 6 R386
Al7 2 3 6 R387
Al8 3 3 9 R388
Al19 2 3 6 R389
101 1 3 3 R390
NO2 2 3 6 R391
104 1 3 3 R392
106 3 3 9 R393
109 3 3 9 R394
110 2 3 6 R395
111 1 3 3 R396
EO1 3 3 9 R397
E05 3 3 9 R398
E08 3 3 9 R399
EO09 3 3 9 R400
E10 3 3 9 R401
E12 3 3 9 R402
E13 3 3 9 R403
015SW

E1l4 2 3 6 R404
E16 3 3 9 R405
A02 3 3 9 R406
AO03 3 3 9 R407
A04 3 3 9 R408
A08 2 3 6 R409
Al10 3 3 9 R410
Al2 3 3 9 R411
Al3 3 3 9 R412
Al4d 3 3 9 R413
Al5 2 3 6 R414
Al7 2 3 6 R415
Al8 3 3 9 R416
Al9 2 3 6 R417

Av. El Dorado No. 66 - 63

Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo

101 1 2 2 R418
NO2 2 2 4 R419
104 1 2 2 R420
106 3 2 6 R421
109 3 2 6 R422
110 2 2 4 R423
111 1 2 2 R424
EO1 3 2 6 R425
E05 3 2 6 R426
EO8 3 2 6 R427
E09 3 2 6 R428
E10 3 2 6 R429
E12 3 2 6 R430
E13 3 2 6 R431

016w E1l4 2 2 4 R432
E16 3 2 6 R433
A02 3 2 6 R434
A03 3 2 6 R435
AO4 3 2 6 R436
A08 2 2 4 R437
Al10 3 2 6 R438
Al2 3 2 6 R439
Al3 3 2 6 R440
Al4d 3 2 6 R441
Al5 2 2 4 R442
Al7 2 2 4 R443
Al8 3 2 6 R444
Al19 2 2 4 R445
101 1 2 2 R446
NO2 2 2 4 R447
104 1 2 2 R448
106 3 2 6 R449
109 3 2 6 R450

017swW
110 2 2 4 R451
111 1 2 2 R452
EO1 3 2 6 R453
EO05 3 2 6 R454
EO08 3 2 6 R455

Av. El Dorado No. 66 - 63

Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo

E09 3 2 6 R456
E10 3 2 6 R457
E12 3 2 6 R458
E13 3 2 6 R459
E1l4 2 2 4 R460
E16 3 2 6 R461
A02 3 2 6 R462
A03 3 2 6 R463
A04 3 2 6 R464
AO8 2 2 4 R465
Al0 3 2 6 R466
Al12 3 2 6 R467
Al3 3 2 6 R468
Al4d 3 2 6 R469
Al5 2 2 4 R470
Al7 2 2 4 R471
Al18 3 2 6 R472
Al19 2 2 4 R473

101 1 2 2 R474
NO2 2 2 4 R475

104 1 2 2 R476

106 3 2 6 R477

109 3 2 6 R478

110 2 2 4 R479

111 1 2 2 R480
EO1 3 2 6 R481
EO05 3 2 6 R482
EO08 3 2 6 R483

018sw

E09 3 2 6 R484
E10 3 2 6 R485
E12 3 2 6 R486
E13 3 2 6 R487
E1l4 2 2 4 R488
E16 3 2 6 R489
A02 3 2 6 R490
AO03 3 2 6 R491
A04 3 2 6 R492
A08 2 2 4 R493

Av. El Dorado No. 66 - 63
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
Al0 3 2 6 R494
Al2 3 2 6 R495
Al3 3 2 6 R496
Al4 3 2 6 R497
Al5 2 2 4 R498
Al7 2 2 4 R499
Al8 3 2 6 R500
Al9 2 2 4 R501
101 1 3 3 R502
NO2 2 3 6 R503
104 1 3 3 R504
106 3 3 9 R505
109 3 3 9 R506
110 2 3 6 R507
111 1 3 3 R508
EO1 3 3 9 R509
EO05 3 3 9 R510
EO8 3 3 9 R511
E09 3 3 9 R512
E10 3 3 9 R513
E12 3 3 9 R514
E13 3 3 9 R515
019sw
El4 2 3 6 R516
E16 3 3 9 R517
A02 3 3 9 R518
AO3 3 3 9 R519
A04 3 3 9 R520
A08 2 3 6 R521
Al0 3 3 9 R522
Al2 3 3 9 R523
Al3 3 3 9 R524
Al4 3 3 9 R525
Al5 2 3 6 R526
Al7 2 3 6 R527
Al8 3 3 9 R528
Al9 2 3 6 R529
101 1 2 2 R530
020SwW
NO2 2 2 4 R531

Av. El Dorado No. 66 - 63
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo

104 1 2 2 R532

106 3 2 6 R533

109 3 2 6 R534

110 2 2 4 R535

111 1 2 2 R536
EO1 3 2 6 R537
E05 3 2 6 R538
EO08 3 2 6 R539
E09 3 2 6 R540
E10 3 2 6 R541
E12 3 2 6 R542
E13 3 2 6 R543
E1l4 2 2 4 R544
E16 3 2 6 R545
A02 3 2 6 R546
A03 3 2 6 R547
A04 3 2 6 R548
AO8 2 2 4 R549
Al10 3 2 6 R550
Al2 3 2 6 R551
Al3 3 2 6 R552
Al4 3 2 6 R553
Al5 2 2 4 R554
Al7 2 2 4 R555
Al8 3 2 6 R556
Al9 2 2 4 R557

101 1 2 2 R558
NO2 2 2 4 R559

104 1 2 2 R560

106 3 2 6 R561

109 3 2 6 R562

110 2 2 4 R563

021SwW

111 1 2 2 R564
EO1 3 2 6 R565
E05 3 2 6 R566
EO08 3 2 6 R567
EO09 3 2 6 R568
E10 3 2 6 R569

Av. El Dorado No. 66 - 63
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

E12 3 2 6 R570
E13 3 2 6 R571
E1l4 2 2 4 R572
E16 3 2 6 R573
A02 3 2 6 R574
AO3 3 2 6 R575
A04 3 2 6 R576
A08 2 2 4 R577
Al0 3 2 6 R578
Al12 3 2 6 R579
Al3 3 2 6 R580
Al4 3 2 6 R581
Al5 2 2 4 R582
Al7 2 2 4 R583
Al8 3 2 6 R584
Al19 2 2 4 R585
101 1 2 2 R586
NO2 2 2 4 R587

104 1 2 2 R588

106 3 2 6 R589

109 3 2 6 R590

110 2 2 4 R591

111 1 2 2 R592
EO1 3 2 6 R593
EO05 3 2 6 R594
E08 3 2 6 R595
EO09 3 2 6 R596

022SwW

E10 3 2 6 R597
E12 3 2 6 R598
E13 3 2 6 R599
E1l4 2 2 4 R600
E16 3 2 6 R601
A02 3 2 6 R602
AO03 3 2 6 R603
A04 3 2 6 R604
A08 2 2 4 R605
Al10 3 2 6 R606
Al2 3 2 6 R607

Av. El Dorado No. 66 - 63

Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
Al3 3 2 6 R608
Al4d 3 2 6 R609
Al5 2 2 4 R610
Al7 2 2 4 R611
Al8 3 2 6 R612
Al19 2 2 4 R613
101 1 1 1 R614
NO2 2 1 2 R615
104 1 1 1 R616
106 3 1 3 R617
109 3 1 3 R618
110 2 1 2 R619
111 1 1 1 R620
EO1 3 1 3 R621
E05 3 1 3 R622
EO8 3 1 3 R623
E09 3 1 3 R624
E10 3 1 3 R625
E12 3 1 3 R626
E13 3 1 3 R627
023sw
E1l4 2 1 2 R628
E16 3 1 3 R629
A02 3 1 3 R630
AO03 3 1 3 R631
A04 3 1 3 R632
A08 2 1 2 R633
Al10 3 1 3 R634
Al2 3 1 3 R635
Al3 3 1 3 R636
Al4d 3 1 3 R637
Al5 2 1 2 R638
Al7 2 1 2 R639
Al8 3 1 3 R640
Al9 2 1 2 R641
101 1 2 2 R642
NO2 2 2 4 R643
024SW
104 1 2 2 R644
106 3 2 6 R645
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Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48

www.educacionbogota.edu.co

Info: Linea 195

?"" i
Yy ¢

A A DR, M
O BOOOTA L.

BOGOT/\

SECRE TARIA D ECRACACION


http://www.educacionbogota.edu.co/

Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
109 3 2 6 R646
110 2 2 4 R647
111 1 2 2 R648
EO1 3 2 6 R649
EO5 3 2 6 R650
E08 3 2 6 R651
E09 3 2 6 R652
E10 3 2 6 R653
E12 3 2 6 R654
E13 3 2 6 R655
E1l4 2 2 4 R656
E16 3 2 6 R657
A02 3 2 6 R658
AO3 3 2 6 R659
A04 3 2 6 R660
A08 2 2 4 R661
Al0 3 2 6 R662
Al2 3 2 6 R663
Al3 3 2 6 R664
Al4 3 2 6 R665
Al5 2 2 4 R666
Al7 2 2 4 R667
Al8 3 2 6 R668
Al9 2 2 4 R669
101 1 2 2 R670
NO2 2 2 4 R671
104 1 2 2 R672
106 3 2 6 R673
109 3 2 6 R674
110 2 2 4 R675
111 1 2 2 R676
0255w

EO1 3 2 6 R677
EO05 3 2 6 R678
EO08 3 2 6 R679
E09 3 2 6 R680
E10 3 2 6 R681
E12 3 2 6 R682
E13 3 2 6 R683
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

E1l4 2 2 4 R684
E16 3 2 6 R685
A02 3 2 6 R686
AO3 3 2 6 R687
A04 3 2 6 R688
A08 2 2 4 R689
Al0 3 2 6 R690
Al2 3 2 6 R691
Al3 3 2 6 R692
Al4 3 2 6 R693
Al5 2 2 4 R694
Al7 2 2 4 R695
A18 3 2 6 R696
Al9 2 2 4 R697

101 1 2 2 R698
NO2 2 2 4 R699

104 1 2 2 R700

106 3 2 6 R701

109 3 2 6 R702

110 2 2 4 R703

111 1 2 2 R704
EO1 3 2 6 R705
E05 3 2 6 R706
EO08 3 2 6 R707
EO09 3 2 6 R708
E10 3 2 6 R709

026SW

E12 3 2 6 R710
E13 3 2 6 R711
E1l4 2 2 4 R712
E16 3 2 6 R713
A02 3 2 6 R714
AO3 3 2 6 R715
A04 3 2 6 R716
A08 2 2 4 R717
Al10 3 2 6 R718
Al2 3 2 6 R719
Al3 3 2 6 R720
Al4 3 2 6 R721

Av. El Dorado No. 66 - 63
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo
Al5 2 2 4 R722
Al7 2 2 4 R723
Al8 3 2 6 R724
Al19 2 2 4 R725
101 1 2 2 R726
NO2 2 2 4 R727
104 1 2 2 R728
106 3 2 6 R729
109 3 2 6 R730
110 2 2 4 R731
111 1 2 2 R732
EO1 3 2 6 R733
EO5 3 2 6 R734
E08 3 2 6 R735
E09 3 2 6 R736
E10 3 2 6 R737
E12 3 2 6 R738
E13 3 2 6 R739
027SW
E1l4 2 2 4 R740
E16 3 2 6 R741
A02 3 2 6 R742
AO03 3 2 6 R743
A04 3 2 6 R744
A08 2 2 4 R745
Al10 3 2 6 R746
Al2 3 2 6 R747
Al3 3 2 6 R748
Al4d 3 2 6 R749
Al5 2 2 4 R750
Al7 2 2 4 R751
Al8 3 2 6 R752
Al9 2 2 4 R753
101 1 3 3 R754
NO2 2 3 6 R755
104 1 3 3 R756
028SwW
106 3 3 9 R757
109 3 3 9 R758
110 2 3 6 R759
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Activo Amenaza Impacto Probabilidad Riesgo : °
Inherente Riesgo

111 1 3 3 R760
EO1 3 3 9 R761
E05 3 3 9 R762
E08 3 3 9 R763
EO09 3 3 9 R764
E10 3 3 9 R765
E12 3 3 9 R766
E13 3 3 9 R767
El4 2 3 6 R768
E16 3 3 9 R769
A02 3 3 9 R770
A03 3 3 9 R771
AO4 3 3 9 R772
AO8 2 3 6 R773
A10 3 3 9 R774
Al12 3 3 9 R775
Al13 3 3 9 R776
Al4 3 3 9 R777
Al5 2 3 6 R778
Al7 2 3 6 R779
Al8 3 3 9 R780
Al9 2 3 6 R781

101 1 2 2 R782
NO2 2 2 4 R783

104 1 2 2 R784

106 3 2 6 R785

109 3 2 6 R786

110 2 2 4 R787

111 1 2 2 R788
EO1 3 2 6 R789

029SW

EO05 3 2 6 R790
E08 3 2 6 R791
EO09 3 2 6 R792
E10 3 2 6 R793
E12 3 2 6 R794
E13 3 2 6 R795
E1l4 2 2 4 R796
E16 3 2 6 R797
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo
A02 3 2 6 R798
A03 3 2 6 R799
A04 3 2 6 R800
A08 2 2 4 R801
Al10 3 2 6 R802
Al2 3 2 6 R803
Al3 3 2 6 R804
Al4d 3 2 6 R805
Al5 2 2 4 R806
Al7 2 2 4 R807
Al8 3 2 6 R808
Al19 2 2 4 R809
101 1 2 2 R810
NO2 2 2 4 R811
104 1 2 2 R812
106 3 2 6 R813
109 3 2 6 R814
110 2 2 4 R815
111 1 2 2 R816
EO1 3 2 6 R817
EO05 3 2 6 R818
EO08 3 2 6 R819
E09 3 2 6 R820
E10 3 2 6 R821
E12 3 2 6 R822
030SwW

E13 3 2 6 R823
E1l4 2 2 4 R824
E16 3 2 6 R825
A02 3 2 6 R826
AO03 3 2 6 R827
A04 3 2 6 R828
A08 2 2 4 R829
Al10 3 2 6 R830
Al2 3 2 6 R831
Al3 3 2 6 R832
Al4d 3 2 6 R833
Al5 2 2 4 R834
Al7 2 2 4 R835
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Activo Amenaza Impacto Probabilidad Riesgo .ID
Inherente Riesgo
Al8 3 2 6 R836
Al9 2 2 4 R837
101 1 2 2 R838
NO2 2 2 4 R839
104 1 2 2 R840
106 3 2 6 R841
109 3 2 6 R842
110 2 2 4 R843
111 1 2 2 R844
EO1 3 2 6 R845
EO05 3 2 6 R846
EO8 3 2 6 R847
E09 3 2 6 R848
E10 3 2 6 R849
E12 3 2 6 R850
031SW E13 3 2 6 R851
E1l4 2 2 4 R852
E16 3 2 6 R853
A02 3 2 6 R854
AO3 3 2 6 R855
A04 3 2 6 R856
A08 2 2 4 R857
Al0 3 2 6 R858
Al2 3 2 6 R859
Al3 3 2 6 R860
Al4a 3 2 6 R861
Al5 2 2 4 R862
Al7 2 2 4 R863
Al8 3 2 6 R864
Al9 2 2 4 R865
N* 2 2 4 R866
101 2 2 4 R867
NO2 2 2 4 R868
I* 2 2 4 R869
032D
EO1 2 2 4 R870
EO05 2 2 4 R871
EO08 2 2 4 R872
E16 2 2 4 R873

Av. El Dorado No. 66 - 63

Codigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48

www.educacionbogota.edu.co

Info: Linea 195

?"" i
Yy ¢

A A DR, M
O BOOOTA L.

BOGOT/\

SECRE TARIA D ECRACACION


http://www.educacionbogota.edu.co/

: - Riesgo ID
Activo Amenaza Impacto Probabilidad :
Inherente Riesgo
A03 2 2 4 R874
Al10 2 2 4 R875
Al2 2 2 4 R876
Al13 2 2 4 R877
Al4d 2 2 4 R878

6.4.Evaluacién de riesgos

Una vez que se ha determinado el valor de riesgo para cada amenaza, que puede
afectar a un activo de informacion, se debe tomar en primer lugar la definicion de
los criterios aceptables del riesgo. En otras palabras, se tiene que designar qué
niveles de riesgos son asumibles y cuales deberan tomar medidas. Para tal efecto
se han definido 4 niveles de riesgo para establecer los criterios de 41 tratamiento o
aceptacion de riesgos segun las puntuaciones posibles que se determinan en la
tabla Criterios de clasificacion de riesgo.

Tabla 9 Criterios de clasificacion de riesgo

Respuesta a los

Niveles de riesgo .
9 riesgos

Descripcion

El nivel de riesgo es aceptable y se encuentra controlado
Bajo Asumir el riesgo en la entidad. Los riesgos en este nivel se deben revisar
periddicamente.

El nivel de riesgo es moderado de acuerdo con los criterios
de aceptacion de la entidad. Los riesgos en este nivel
Moderado Asumir el riesgo deben ser monitoreados para identificar oportunamente los
cambios en su valoracién. El riesgo ocurre rara vez en la
entidad.

El nivel del riesgo es alto, por lo que es necesario
implementar controles en la entidad para mitigar, evitar o
compartir el riesgo y llevar a niveles aceptables.

Mitigar el riesgo,
Evitar, Compartir

Alto

El nivel del riesgo es extremo, por lo que es necesario
implementar controles en la entidad para mitigar, evitar o
compartir el riesgo y llevar a niveles aceptables.

Con base en los hallazgos del analisis de riesgos, el siguiente paso en el proceso
es identificar las medidas que buscan disminuir los diversos niveles de riesgo. Estos
se denominan dentro de la norma ISO/IEC 27001:2013 como controles de riesgos
para la seguridad de la informacion. En primer lugar, se debe considerar realizar un
plan urgente para incluir actualizaciones de controles adicionales por encima de los
estandares minimos recomendados por la organizacién, segun sea necesario, para
abordar las amenazas especificas y los riesgos asociados que se hayan identificado
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siempre que se hayan evaluado los costos estimados para implementar dichas
medidas.

6.5.Mapa de riesgos

De acuerdo con los resultados obtenidos y empleando la formula para valoracion
del riesgo la cual es dada de la siguiente manera (Riesgo = Impacto x probabilidad).
Los resultados obtenidos se representan en el siguiente mapa de calor, con el
analisis de la probabilidad e impacto que tienen las amenazas identificadas para
cada uno de los activos. (ver cuadro Mapa de calor general), para cada una de las
zonas de riesgo se asume una posicion de tratamiento de este, de la siguiente
manera.

Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir
Zona de riesgo Extrema: Reducir el riesgo, Evitar, Compartir o Transferir
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Tabla 10 Mapa de calor general

Alta
80%
R04-R05-R08-R09-
R281
R10-R11-R12-R13-
R15
R16-R17-R18-R50-
R53
R58-R59-R62-R63- | R20-R21-R22-R23-
R279 R35
R64-R65-R66-R67- | R31-R32-R34-R48-
R283 R49
R74-R75-R76-R77- | R36-R37-R38-R39-
R292 R47
R80-R85-R86-R89- | R40-R42-R43-R44-
R297 R45
R90-R91-R92-R93- | R195-R197-R198-
R302 R201
R94-R95-R97-R98- | R202-R203-R204-
R303 R205
R99-R100-R102- | R206-R207-R209-
R132 R210
R103-R104-R105- | R211-R212-R214-
R133 R215
R141-R142-R145- | R108-R113-R114- | R216-R217-R220-
R146 R131 R282
R147-R148-R149- | R117-R118-R119- | R285-R286-R287-
N R150 R130 R288
Probabilidad R151-R153-R154- | R120-R121-R122- | R289-R290-R291-
. R155 R128 R293
60% | R156-R158-R159- | R123-R125-R126- | R294-R295-R296-
R160 R127 R298
R161-R194-R284- | R136-R199-R208- | R299-R300-R301-
R336 R213 R304
R502-R504-R754- | R218-R219-R221- | R337-R338-R341-
R756 R305 R342
R760 R339-R348-R353- | R343-R344-R345-
R358 R346
R359-R361-R363- | R347-R349-R350-
R367 R351
R376-R381-R386- | R352-R354-R355-
R387 R356
R389-R391-R395- | R357-R360-R365-
R404 R366
R409-R414-R415- | R369-R370-R371-
R417 R372
R503-R507-R516- | R373-R374-R375-
R521 R377
R526-R527-R529- | R378-R379-R380-
R755 R382
R759-R768-R773- | R383-R384-R385-
R778 R388
R779-R781 R393-R394-R397-
R398
R399-R400-R401-
R402
R403-R405-R406-
R407
R408-R410-R411-
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R412
R413-R416-R505-
R506
R509-R510-R511-
R512
R513-R514-R515-
R517
R518-R519-R520-
R522
R523-R524-R525-
R528
R757-R758-R761-
R762
R763-R764-R765-
R766
R767-R769-R770-
R771
R772-R774-R775-
R776
R777-R780
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R56-R60-R68-R73- | R02-R06-R14-R19-
R223 R229
R78-R79-R81-R83- | R24-R25-R27-R29-
R227 R230

R87-R96-R101- R33-R41-R46-R51-
R236 R231
R106-R107-R109- | R52-R54-R69-R70-
R241 R232

R111-R115-R124- R71-R72-R225-
R246 R226-R233
R129-R134-R135- R234-R235-R237-
R247 R238
R137-R249-R251- R239-R240-R242-
R255 R243
R274-R275-R277- R244-R245-R248-
R307 R253
R311-R320-R325- R254-R257-R258-
R330 R259
R331-R333-R335- R260-R261-R262-
R419 R263
R423-R432-R437- R265-R266-R267-
R442 R268
R443-R445-R447- R270-R271-R272-
R451 R273
R460-R465-R470- R276-R309-R310-
R471 R313
R473-R475-R479- R314-R315-R316-
R488 R317
R493-R498-R499- R318-R319-R321-
R501 R322
R531-R535-R544- R323-R324-R326-
R549 R329
R554-R555-R557- R332-R421-R422-
R559 R425
R563-R572-R577- R426-R427-R248-
R582 R429
R583-R585-R587- R430-R431-R433-
R591 R434
R600-R605-R610- R435-R436-R438-
R611 R439
R613-R643-R647- R440-R441-R444-
R656 R449
R661-R666-R667- R450-R453-R454-
R669 R455
R671-R675-R684- R456-R457-R458-
R689 R459
R694-R695-R697- R461-R362-R363-
R699 R464
R703-R712-R717- R466-R467-R468-
R722 R469
R723-R725-R727- R472-R477-RAT8-
R731 R481
R740-R745-R750- R482-R483-R484-
R751 R485
R753-R783-R787- R486-R487-R489-
R796 R490
R801-R806-R807- R491-R492-R494-
R809 R495
R811-R815-R824- R496-R497-R500-
R829 R533
R834-R835-R837- R534-R537-R538-
R839 R539
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R843-R852-R857-
R862
R863-R865-R866-
R867
R868-R869-R870-
R871
R872-R873-R874-
R875
R876-R877-R878

R540-R541-R542-

R543

R545-R546-R547-

R548

R550-R551-R552-

R553

R556-R561-R562-

R565

R566-R567-R568-

R569

R570-R571-R573-

R574

R575-R576-R578-

R579

R580-R581-R584-

R589

R590-R593-R594-

R595

R596-R597-R598-

R599

R601-R602-R603-

R604

R606-R607-R608-

R609

R612-R645-R646-

R649

R650-R651-R652-

R653

R654-R655-R657-

R658

R659-R660-R662-

R663

R664-R665-R668-

R673

R674-R677-R678-

R679

R680-R681-R682-

R683

R685-R686-R687-

R688

R690-R691-R692-

R693

R696-R701-R702-

R705

R706-R707-R708-

R709

R710-R711-R713-

R714

R715-R716-R718-

R719

R720-R721-R724-

R729

R730-R733-R732-

R734

R735-R736-R737-

R738

R739-R741-R742-

R743

R744-R746-R747-

R748

R749-R752-R785-

R786
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R788-R789-R790-
R791
R792-R793-R794-
R795
R797-R798-R799-
R800
R802-R803-R804-
R805
R808-R813-R814-
R817
R818-R819-R820-
R821
R822-R823-R825-
R826
R827-R828-R830-
R831
R832-R833-R836-
R841
R842-R845-R846-
R847
R848-R849-R850-
R851
R853-R854-R855-
R856
R858-R859-R860-
R861
R864

R01-R03-R07-R28-
R280
R30-R34-R55-R169-
R340
R170-R173-R174-
R175
R176-R177-R178-
R179
R180-R181-R182-
R183
R184-R185-R186-
R187
R188-R189-R192-
R196
R200-R278-R334-
R362
R364-R368-R390-
R392
R396-R508-R617-
R618
R621-R622-R623-
R624
R625-R626-R627-
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R629
R630-R631-R632-
R634
R635-R636-R637-
R640

Moderado
60%

Impacto

7. PLAN DE TRATAMIENTO DE RIESGOS

Luego de haber identificado los activos con criticidad ALTA de los diferentes
procesos que adelanta la sed y realizado el andlisis de riesgo para cada uno de
estos activos, se ha disefiado un plan de tratamiento de riesgos acorde a cada una
de las necesidades. Este plan de tratamiento de riesgos le permitird a la Entidad
definir cdmo tratarlo adecuadamente; el costo/beneficio del tratamiento debe ser un
factor decisivo y relevante para la compaiiia, tal como se aprecia en el cuadro
Opciones tratamiento de riesgo.

Tabla 11 Opciones tratamiento de riesgo

Costo — beneficio Opcién de tratamiento
El nivel de riesgo estd muy alejado del nivel de | Evitar el riesgo, su propésito es no proceder con la
tolerancia, su costo y tiempo del tratamiento es | actividad o la accién que da origen al riesgo.
muy superior a los beneficios
El costo del tratamiento por parte de terceros | Transferir o compartir el riesgo, entregando la gestion
(internos o externos) es mas beneficioso que el | del riesgo a un tercero.
tratamiento directo.
El costo y el tiempo del tratamiento es adecuado a | Reducir o Mitigar el riesgo, seleccionando e
los beneficios. implementando los controles o medidas adecuadas
gue logren gue se reduzca la probabilidad o el impacto.
La implementacion de medidas de control | Asumir el riesgo, no se tomara la decision de
adicionales no generar4 valor agregado para | implementar medidas de control adicionales.
reducir niveles de ocurrencia o de impacto. Monitorizarlo para confirmar que no se incrementa.

7.1.Aplicacion de controles

Los riesgos inherentes se han ubicado en las zonas de riesgo que requieran
tratamiento; se deberan tomar las siguientes acciones de acuerdo con los controles
que se puedan establecer, todos los riesgos que sean tratados con los controles
deben garantizar una reduccion hasta un nivel aceptable para la SED, con el fin de
verificar esta eficiencia se debe realizar un monitoreo continuo y periodico para
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establecer la eficacia puesto que estos pueden producir resultados inesperados que
deberan ser corregidos y la SED pueda tomar la decisibn de aceptar, mitigar,
transferir o evitar. (ver tabla Definiciébn de Controles)

Tabla 12 Definicion de controles

Riesgo

Control de la
Norma

Estrategia

R01-R06-R11-R16-
R21-R26
R31-R36-R41-R46-
R51-R56
R61-R66-R71-R76-
R81-R86
R91-R96-R101-
R106-R111
R116-R121-R126-
R131-R136
R141-R146-R151-
R156-R161
R166-R171-R176-
R181-R186
R191-R196-R201-
R206-R211
R216-R221-R226-
R231-R241
R246-R251-R256

A.5.1.1 Politicas para la seguridad de
la informacion.

Defina politicas de seguridad de la
informacién claras y alineadas con los
objetivos corporativos y cuyo alcance
garantice el cumplimiento legal.

A.12.1.1 Documentacioén de
procedimientos de operacion.

Todo cambio desarrollado se debe controlar
y documentar de acuerdo con las decisiones
0 aceptaciones que se presentaron en el
comité de cambios.

A.9.2.2 Gestidn de los derechos de
acceso asignados a usuarios.

Los administradores de la plataforma
deberan tener un compromiso de revisar
periédicamente los derechos de acceso de
los usuarios, para validar que no se hubiera
alterado ningln permiso.

A.12.1.1 Documentacion de
procedimientos de operacion.

Todo cambio desarrollado se debe controlar
y documentar de acuerdo con las decisiones
0 aceptaciones que se presentaron en el
comité de cambios.

A.6.1.1 Roles y responsabilidades
para la seguridad de la informacion.

Configure los sistemas para que generen una
entrada de registro y una alerta cuando se
agregue o elimine una cuenta a cualquier
grupo que tenga asignados privilegios
administrativos:

* Configure los sistemas para generar una
entrada de registro y una alerta de inicios de
sesion fallidos en una cuenta administrativa.
* Regularmente, revise los registros para
identificar anomalias o eventos anormales.

R02-R07-R12-R17-
R22-R27
R32-R37-R42-R47-
R52-R57
R62-R67-R72-R77-
R82-R87
R92-R97-R102-
R107-R112
R117-R122-R127-
R132-R137
R142-R147-R152-
R157-R162
R167-R172-R177-
R182-R187
R192-R197-R202-
R207-R212
R217-R222-R227-
R232-R237
R242-R247-R252-
R257

A.5.1.1 Politicas para la seguridad de
la informacion.

Defina politicas de seguridad de la
informaciéon claras y alineadas con los
objetivos corporativos y cuyo alcance
garantice el cumplimiento legal.

A.9.4.1 Restriccion del acceso a la
informacion.

Hacer cumplir el registro de auditoria
detallado para acceder a  datos
confidenciales o cambios en datos

confidenciales (utilizando herramientas como
File Integrity Monitoring o Informacion de
seguridad y monitoreo de eventos).

A.9.2 Gestidn de los derechos de
acceso asignados a usuarios.

Los administradores de la plataforma
deberan tener un compromiso de revisar
periddicamente los derechos de acceso de
los usuarios, para validar que no se hubiera
alterado ningiin permiso.

A.6.1.5 Seguridad de la informacion en
la Gestién de proyectos.

Defina procedimientos que establezca la
participacion del grupo de seguridad en la
evaluacion y cumplimiento de la proteccion
de la informacién y lineamientos corporativos.
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Riesgo

Control de la
Norma

Estrategia

A.6.1.1 Roles y responsabilidades
para la seguridad de la informacion.

Configure los sistemas para que generen una
entrada de registro y una alerta cuando se
agregue o elimine una cuenta a cualquier
grupo que
tenga asignados privilegios administrativos:
* Configure los sistemas para generar una
entrada de registro y una alerta de inicios de
sesion fallidos en una cuenta administrativa.
* Regularmente, revise los registros para
identificar anomalias o eventos anormales.

R03-R08-R13-R18-
R23-R28
R33-R38-R43-R48-
R53-R58
R63-R68-R73-R78-
R83-R88
R93-R98-R103-
R108-R113
R118-R123-R128-
R133-R138
R143-R148-R153-
R158-R163
R168-R173-R178-
R183-R188
R193-R198-R203-
R208-R213
R218-R223-R228-
R233-R238
R243-R248-R253-
R258

A.12.1.1 Documentacion de
procedimientos de operacion.

Todo cambio desarrollado se debe controlar
y documentar de acuerdo con las decisiones
0 aceptaciones que se presentaron en el
comité de cambios.

A.17.2.1 Disponibilidad de
instalaciones para el procesamiento
de la informacion.

La compafiia debe garantizar la redundancia
de los sistemas de informacién, no solo
desde los componentes propios de los
sistemas, sino también desde el punto de
vista arquitectura. Y estos planes de
mitigacion deben ser puestos a prueba a fin
de garantizar su correcto desempefio y
tiempos de respuesta al momento de
requerirse.

A.13.1.2 Seguridad de los servicios de
red.

Se debe implementar canales de transmision
redundantes, lo cual implica que los equipos
de comunicacion y definicion de protocolos
siempre se encuentren activos para no
generar una indisponibilidad.

A.14.1.3 Proteccién de transacciones
de los servicios de las aplicaciones.

Implemente herramientas de actualizacién de
software automatizadas para garantizar que
el software de terceros en todos los sistemas
esté ejecutando las actualizaciones de
seguridad mas recientes proporcionadas por
el proveedor de software.

A.9.2 Gestidn de los derechos de
acceso asignados a usuarios.

Los administradores de la plataforma
deberan tener un compromiso de revisar
periddicamente los derechos de acceso de
los usuarios, para validar que no se hubiera
alterado ningun permiso.

R04-R09-R14-R19-
R24-R29
R34-R39-R44-R49-
R54-R59
R64-R69-R74-R79-

A.7.2.2. Toma de conciencia,
educacion y formacion en la seguridad
de la informacion.

A.11.1.3. Seguridad de oficinas,
recintos e instalaciones.

Establecer controles para informar las
responsabilidades y deberes en la
seguridad de la informacién,
ademas de concientizar y capacitar
al personal en materia de seguridad
de la informacion de acuerdo con
sus roles en las areas de trabajo. La
organizacion establecerd medidas
disciplinarias para saber cémo
actuar en caso de que se cometa
alguna violacion de seguridad.

Identifique las &reas u oficinas sensibles y

establezca controles de acceso biométricos o

mediante tarjetas.

A.7.1.1 Investigacion de antecedentes.

Defina procedimientos que establezca el
cumplimiento en la consulta de antecedentes
disciplinarios para el personal contratado.
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Control de la

Riesgo N G

Estrategia

R84-R89
R94-R99-R104- A.8.1.3. Uso aceptable de los activos.
R109-R114
R119-R124-R129-
R134-R139
R144-R149-R154-
R159-R164
R169-R174-R179-
R184-R189

Establecer controles para informar las
responsabilidades y deberes en la seguridad
de la informacién, ademas de concientizar y
capacitar al personal en materia de seguridad
de la informacién de acuerdo con sus roles
en las areas de trabajo. La organizacion
establecerd medidas disciplinarias para
saber como actuar en caso de que se cometa
alguna violacién de seguridad.

R194-R199-R204-
R209-R214 A.12.1.1 Documentacion de

R219-R224-R229- | procedimientos de operacion.
R234-R239

Todo cambio desarrollado se debe controlar
y documentar de acuerdo con las decisiones
0 aceptaciones que se presentaron en el
comité de cambios.

R244-R249-R254-
R259

A.13.2.4. Acuerdos de
confidencialidad o no divulgacion.

Mantener un inventario de informacién
confidencial: Mantener un inventario de toda
la informacién confidencial almacenada,
procesada o transmitida por los sistemas de
tecnologia de la organizacion, incluidos los
que se encuentran en el sitio o en un
proveedor de servicios remoto.

A.6.1.1 Roles y responsabilidades
para la seguridad de la informacion.

Configure los sistemas para que generen una
entrada de registro y una alerta cuando se
agregue o elimine una cuenta a cualquier
grupo que tenga asignados privilegios
administrativos:

* Configure los sistemas para generar una
entrada de registro y una alerta de inicios de
sesion fallidos en una cuenta administrativa.
* Regularmente, revise los registros para
identificar anomalias o eventos anormales.

R05-R10-R15-R20-

R25-R30 A.6.1.1 Roles y responsabilidades

R35-R40-R45-R50- | para la seguridad de la informacién.
R55-R60

R65-R70-R75-R80-
R85-R90
R95-R100-R105-

Configure los sistemas para que generen una
entrada de registro y una alerta cuando se
agregue o elimine una cuenta a cualquier
grupo que tenga asignados privilegios
administrativos:

* Configure los sistemas para generar una
entrada de registro y una alerta de inicios de
sesién fallidos en una cuenta administrativa.
* Regularmente, revise los registros para
identificar anomalias o eventos anormales.

R110-R115

R120-R125-R130- | A 12.1.1 Documentacién de

R135-R140 procedimientos de operacion.
R145-R150-R155-

Todo cambio desarrollado se debe controlar
y documentar de acuerdo con las decisiones
0 aceptaciones que se presentaron en el
comité de cambios.

R160-R165
R170-R175-R180-
R185-R190
R195-R200-R205-

R210-R215 A.9.3.1. Uso de informacioén de
R220-R225-R230- | autenticacion secreta.
R235-R240
R245-R250-R255-
260

Se deben implementar una politica y unas
medidas de seguridad de acceso remoto,
para proteger la informacion a la que se tiene
acceso por medio de la conexion de su
residencia, que es procesada o almacenada
en los lugares en los cuales realiza
teletrabajo por medio de factores de
autenticacion.

Av. El Dorado No. 66 - 63
Codigo postal: 111321

PBX: 324 1000 - Fax: 315 34 48
www.educacionbogota.edu.co
Info: Linea 195

wencamwn | BOGOTS\
OF BOCOTA Gl
SECRE TAHA DE EDUCACON



http://www.educacionbogota.edu.co/

. Control de la .
Riesgo Estrategia
Norma
Establecer controles para informar las
responsabilidades y deberes en la seguridad
de la informacién, ademas de concientizar y
A.7.2.2. Toma de conciencia, capacitar al personal en materia de seguridad
educacioén y formacion en la seguridad | de la informacion de acuerdo con sus roles
de la informacion. en las areas de trabajo. La organizacion
establecera medidas disciplinarias para
saber cdmo actuar en caso de que se cometa
alguna violacién de seguridad.
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Firma:

Aprobado por: Wilson Adiel Rodriguez Rodriguez
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC

Elaborado: Julio Andrés Sanchez Sanchez
Contratista OTIC
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