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GUIA/METODOLOGIA
Proceso: Proceso Planeación Estratégica

Titulo: Metodología para la Administración del Riesgo

Código: 01-MG-003 Versión: 2 Resolución y fecha: 1-19/Mar/2024

OBJETIVO
Establecer los criterios y método para gestionar los riesgos de la entidad con el fin de controlar los eventos que puedan impedir el logro de los objetivos institucionales.

ALCANCE
La gestión del riesgo inicia con el conocimiento previo de la entidad, continua con la definición de la política de administración del riesgo, identificación y valoración del riesgo, finaliza con el seguimiento.

Debe ser implementada en los tres niveles de la entidad con el enfoque por procesos (Nivel central, local e institucional). 

DEFINICIONES

Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Bien Público: Son todos aquellos muebles e inmuebles de propiedad pública (este concepto comprende: bienes del Estado y aquellos productos del ejercicio de una función pública a cargo de particulares).

Capacidad de Riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se considera por la Alta Dirección y el Órgano de Gobierno que no sería posible el logro de los objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinación con otros, pueden producir la materialización de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o base para que se presente el riesgo.

Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demás partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestión del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los gestores públicos para identificar, valorar, prevenir y mitigar los riesgos fiscales (probabilidad de efecto dañoso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza pública, a causa de un evento potencial).

Gestor público: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en el manejo o administración de bienes, recursos o intereses patrimoniales de naturaleza pública, sean o no gestores fiscales, por lo tanto, son todos los gestores públicos y no sólo los que desarrollan gestión fiscal, los llamados a prevenir riesgos fiscales". A título de ejemplo, además de los gestores fiscales, son gestores públicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general todos los servidores públicos.

Impacto: las consecuencias que puede ocasionar a la organización la materialización del riesgo.

Intereses Patrimoniales de Naturaleza Pública: Son expectativas razonables de beneficios, que en condiciones normales se espera obtener o recibir y que sean susceptible de estimación económica. A diferencia del recurso público, los intereses patrimoniales de naturaleza pública son expectativas.

Lavado de Activos o LA: es el delito tipificado en el artículo 323 del Código Penal colombiano (o la norma que lo sustituya o modifique).

Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferación de Armas de Destrucción Masiva - LA/FT/FPADM: son delitos que atentan contra la sociedad y el sistema económico, generando graves afectaciones al desarrollo de los países; fenómeno del que no ha sido ajeno Colombia.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dañino y la magnitud del impacto que este evento traería sobre la capacidad institucional de alcanzar los objetivos. En general la fórmula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la multiplicación, por ejemplo, mediante una matriz de Probabilidad - Impacto.

Oficial de Cumplimiento: es la persona natural designada por la Entidad Obligada que está encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos específicos de prevención, actualización y mitigación del Riesgo LA/FT/FPADM.

Patrimonio Público: se entiende como el conjunto de bienes o recursos o intereses patrimoniales de naturaleza pública, susceptibles de estimación económica.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la exposición al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente será el número de veces que se pasa por el punto de riesgo en el periodo de 1 año.

Recurso Público: Entiéndase como los dineros comprometidos y ejecutados en ejercicio de la función pública. Ejemplos: Los recursos de inversión y recursos de funcionamiento de cada entidad; los recursos generados por actividades comerciales, industriales y de prestación de servicios, por parte de entidades estatales; los recursos parafiscales; los recursos que resultan del ejercicio de funciones públicas por particulares.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de contagio: es la posibilidad de pérdida en que incurre una entidad por una acción o experiencia de un vinculado, entendido este como el relacionado o asociado, incluyendo a las personas naturales y/o jurídicas que ejercen influencia sobre la entidad.

Riesgo Fiscal: Es el efecto dañoso sobre los recursos públicos y/o los bienes y/o intereses patrimoniales de naturaleza pública, a causa de un evento potencial.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo legal: es la posibilidad de pérdida en que incurre una entidad por sanciones o indemnizaciones de daños como resultado del incumplimiento normativo o de obligaciones contractuales. Se presenta de igual forma cuando existen fallas en los contratos y transacciones por actuaciones, negligencia o actos involuntarios. 

Riesgo operativo: es la posibilidad de incurrir en pérdidas por fallas, deficiencias o inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o por la ocurrencia de eventos externos.

Riesgo reputacional: es la posibilidad de pérdida, disminución de ingresos o incremento en procesos judiciales en que incurre una entidad por desprestigio, mala imagen, publicidad negativa respecto de la institución y sus prácticas de negocios.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Sistema de administración del riesgo de LA/FT-SARLAFT: Sistema de Administración de Riesgos en Lavado de Activos y Financiación del Terrorismo (LA/FT) está compuesto por varios componentes que contribuyen a promover la cultura de gestión del riesgo en las entidades del distrito, con el fin de prevenir que las mismas puedan ser utilizadas por terceros para dar apariencia de legalidad a recursos ilícitos originados de actividades delictivas y/o para canalizar recursos hacia la realización de actividades terroristas.

Tolerancia del Riesgo: Es el valor de la máxima desviación admisible del nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

METODOLOGÍA O PROTOCOLO DE TRABAJO
La Metodología para la Administración del Riesgo requiere de un análisis inicial relacionado con el estado actual de la estructura de riesgos y su gestión en la SED, el conocimiento de esta metodología es desde un punto de vista estratégico, de la aplicación de los pasos básicos para su desarrollo y de la definición e implantación de estrategias de comunicación transversales a toda la SED para que su efectividad pueda ser evidenciada. A continuación, se puede observar la estructura completa con sus desarrollos básicos:
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Acciones previas para implementar la metodología
Antes de iniciar con la metodología, es preciso analizar el contexto general de la SED para establecer su complejidad, procesos, planeación institucional, entre otros aspectos, lo anterior para conocer y entender la entidad y su entorno, lo que determinará el análisis de riesgos y la aplicación de la metodología en general.
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Declaración de la Política de Administración de Riesgos de la SED
La Secretaría de Educación del Distrito en cabeza de la alta dirección como línea estratégica en el marco del Modelo Integrado de Planeación y Gestión se compromete a implementar con la participación de los servidores de la entidad, la política de administración del riesgo y desarrollar cada una de las etapas establecidas, identificando y analizando los riesgos, evaluando los controles que ayudan a mitigarlos con el fin de prevenir los eventos que puedan afectar el cumplimiento de los objetivos institucionales.

Aplica para:

Riesgos de gestión por procesos en los tres niveles de la entidad (Central, local e institucional).

Riesgos de corrupción de los procesos de la entidad.

Riesgos de seguridad digital de los procesos de la entidad.

Riesgos de lavado de activos y financiación del terrorismo (SARLAFT) de los procesos de la entidad.

Riesgos fiscales de los procesos de la entidad.

Niveles de aceptación y tratamiento del riesgo:

Para los riesgos de gestión, de lavado de activos y financiación del terrorismo (SARLAFT) y fiscales se les dará manejo de acuerdo con las opciones de tratamiento de la metodología definidos en el ítem 2.3. Además, se les realizará seguimiento en los meses de agosto y diciembre.
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Los riesgos de corrupción no admiten nivel de aceptación del riesgo de acuerdo con lo definido en la Guía para la Administración del Riesgo y el Diseño de Controles de Entidades Públicas V5, su seguimiento es cuatrimestral.

En los casos de los riesgos de seguridad de la información se aceptará aquellos riesgos residuales que se encuentren en zonas bajas y moderadas, su seguimiento será semestral.

Niveles para calificar el impacto:

En los riesgos de gestión, de lavado de activos y financiación del terrorismo (SARLAFT) y fiscales se tendrá en cuenta los niveles de impacto de la metodología en el ítem 2.1.

En los riesgos de corrupción se tendrá en cuenta los niveles definidos en la Guía para la Administración del Riesgo y el Diseño de Controles de Entidades Públicas V5 - Departamento Administrativo de la Función Pública.

En los riesgos de seguridad de la información se tendrán en cuenta los niveles de impacto definidos en la Metodología de Administración para la gestión de los Riesgos de Seguridad Digital adoptada por la entidad.

La Secretaría de Educación del Distrito con relación al apetito, tolerancia y capacidad del riesgo define lo siguiente:

Apetito: es el nivel de riesgo que la SED se permite aceptar y el cual aplica para aquellos riesgos residuales que se encuentren en zona Bajo.

Tolerancia: es el valor máximo de desviación admisible con respecto al valor del apetito de riesgo que la SED tolera y el cual aplica para aquellos riesgos residuales que se encuentren en zona Moderado.

Capacidad: es el máximo valor del nivel de riesgo que puede soportar la SED y a partir del cual se considera que no sería posible el logro de los objetivos de la entidad, aplica para aquellos riesgos residuales que se encuentren en zona Alto.

Operatividad Institucional para la Administración del Riesgo

Líneas de Defensa
El modelo integrado de planeación y gestión (MIPG) desarrolla en la dimensión 7 control interno las líneas de defensa para identificar la responsabilidad de la gestión del riesgo y control que está distribuida en diversos servidores de la entidad como se muestra a continuación:
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Paso 1. Identificación del Riesgo
Esta etapa tiene como objetivo identificar los riesgos que afecten a la entidad, para ello se debe tener en cuenta el contexto estratégico con base en el análisis frente a los factores internos y Externos en el que opera la SED.

1.1 Análisis de objetivos estratégicos y de los procesos
Este paso es muy importante, dado que todos los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del proceso.

COPIA
 N

O C
ONTROLADA



01-MG-003 Metodología para la Administración del Riesgo V2 Pág 6/20

1.2 Identificación de los puntos de riesgo
Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

Para la identificación del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de administración, gestión, ordenación, ejecución, manejo, adquisición, planeación, conservación, custodia, explotación, enajenación, consumo, adjudicación, gasto, inversión y disposición de los bienes o recursos públicos, así como a la recaudación, manejo e inversión de sus rentas.

En conclusión, los puntos de riesgo fiscal son todas las actividades que representen gestión fiscal, así mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal.

Para la identificación de los riesgos SARLAFT, se establecen los factores de tal manera que se puedan identificar aquellos directamente relacionados con LA/FT, con el fin, de evaluar los efectos potenciales y los riesgos asociados, con el objeto de seleccionar las metodologías y/o técnicas más adecuadas para la SED.

1.3 Identificación de áreas de impacto
El impacto es la consecuencia a la cual se ve expuesta la entidad en caso de materializarse un riesgo. Para la SED, los impactos que aplican son: afectación económica (o presupuestal) y reputacional.

Dentro del contexto de riesgo fiscal, el área de impacto siempre corresponderá a una consecuencia económica sobre el patrimonio público, a la cual se vería expuesta la organización en caso de materializarse el riesgo. 

Es importante, tener en cuenta que no todos los efectos económicos corresponden a riesgos fiscales, pero todos los riesgos fiscales (efecto dañoso sobre bienes o recursos o intereses patrimoniales de naturaleza pública) representan un efecto económico. 

Son ejemplo de efectos económicos que no son riesgos fiscales, los siguientes: 

(i) Los riesgos de daño antijurídico -riesgo de pago de condenas y conciliaciones.
(ii) Los efectos económicos generados por causas exógenas, es decir, no relacionadas con acción u omisión de los gestores públicos, como son hechos de fuerza mayor, caso fortuito o hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor público (ver definición de gestor público en el capítulo uno de conceptos básicos). 

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de identificar y redactar riesgos fiscales es tener claro el concepto de patrimonio público, así como el de las tres expresiones de patrimonio público que se derivan del artículo 6 de la Ley 610 de 2000: (i) bienes públicos; (ii) recursos públicos o (iii) intereses patrimoniales de naturaleza pública.

1.4 Identificación de áreas de factores de riesgo

1.5 Descripción del riesgo
La descripción del riesgo debe contener todos los detalles que sean necesarios y que sea fácil de entender tanto para el líder del proceso, director local de educación, rector con sus respectivos equipos de trabajo, como para personas ajenas a la entidad. Se propone una estructura que facilita su redacción y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

La anterior estructura evita la subjetividad en la redacción y permite entender la forma como se puede manifestar el riesgo, así como sus causas inmediatas y causas principales o raíz, esta es información esencial para la definición de controles en la etapa de valoración del riesgo.

El significado de cada ítem de la estructura propuesta se describe a continuación:

Impacto: las consecuencias que puede ocasionar a la entidad la materialización del riesgo.

Causa inmediata: circunstancias o situaciones más evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

Causa raíz: es la causa principal, corresponden a las razones por la cuales se puede presentar el riesgo, son la base para la definición de controles en la etapa de valoración del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir más de una causa o subcausas que pueden ser analizadas.

Ejemplo:

Proceso: Gestión Contractual

Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la entidad.

Alcance: Inicia con la definición de los lineamientos para la gestión contractual y finaliza con el seguimiento a la actividad contractual y la definición de acciones de mejora. Aplica para los tres niveles de la entidad, central, local e Institucional.

Atendiendo el esquema propuesto para la redacción del riesgo, tenemos:
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Premisas para una adecuada redacción del riesgo

No describir como riesgos omisiones ni desviaciones del control.
Ejemplo:errores en la liquidación de la nómina por fallas en los procedimientos existentes.

No describir causas como riesgos
Ejemplo:inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento a la planeación.

No describir riesgos como la negación de un control.
Ejemplo:retrasos en la prestación del servicio por no contar con digiturno para la atención.

No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo:pérdida de expedientes

Puede ser un riesgo asociado a la gestión documental, a la gestión contractual o jurídica y en cada proceso sus controles son diferentes.

1.5.1 Descripción del riesgo fiscal
A continuación, se presenta la estructura de redacción de riesgos fiscales; así mismo, se presentan algunos ejemplos de riesgos fiscales identificados como resultado del estudio de fallos de contralorías territoriales y Contraloría General de la República.

Para redactar un riesgo fiscal se debe tener en cuenta:

 Iniciar con la oración: Posibilidad de, debido a que nos estamos refiriendo al evento potencial. 
 Impacto: Corresponde al qué. Se refiere al efecto dañoso (potencial daño fiscal) sobre los recursos públicos y/o los bienes y/o intereses patrimoniales de naturaleza pública.
 Circunstancia inmediata: Corresponde al cómo. Se refiere a aquella situación por la que se presenta el riesgo; pero no constituye la causa principal o básica -causa raíz- para que se presente el riesgo. 
 Causa Raíz: Corresponde al por qué; que es el evento (acción u omisión) que de presentarse es causante, es decir, generador directo, causa eficiente o adecuada. Es la condición necesaria, de tal forma que, si ese hecho no se produce, el daño no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redacción de riesgos fiscales es la siguiente:

Ejemplo:

Proceso: Acceso y Permanencia - Subproceso Infraestructura y Dotaciones Escolares

Objetivo: Fortalecer y dotar la infraestructura del sistema educativo oficial, mediante la realización de obras de infraestructura y dotación de los ambientes de aprendizaje y sedes administrativas, con el fin de contar con espacios dignos para el aprendizaje y el funcionamiento que permitan la transformación de la práctica pedagógica y administrativa.

Alcance: Inicia con la planeación de las actividades para la adquisición, construcción y mejoramiento de los recursos físicos, así como a la dotación, administración y aseguramiento de bienes y finaliza con el seguimiento a las actividades de infraestructura y dotación y la identificación de acciones de mejora.

Atendiendo el esquema propuesto para la redacción del riesgo, tenemos:
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Como complemento a continuación se muestran otros ejemplos de redacción de riesgos fiscales, según el objeto sobre el cual recae la posibilidad de efecto dañoso, es decir efecto dañoso sobre bienes públicos, recursos públicos o sobre intereses patrimoniales de naturaleza pública.

1.6 Clasificación del riesgo:
Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes categorías:
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Teniendo en cuenta que en la Tabla 4 se definieron una serie de factores generadores de riesgo, para poder definir la clasificación de riesgos, su interrelación es la siguiente:
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Paso 2. Valoración del Riesgo
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2.1 Análisis de riesgos
En este punto se busca establecer la probabilidad de ocurrencia del riesgo y su impacto.

Determinar la probabilidad
La probabilidad se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este análisis, la probabilidad de ocurrencia estará asociada a la exposición al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente será el número de veces que se pasa por el punto de riesgo en el periodo de 1 año.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de análisis se elimina, ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo esta óptica, si nunca se han presentado eventos, todos los riesgos tendrán la tendencia a quedar ubicados en niveles bajos, situación que no es real frente a la gestión de las entidades públicas colombianas.

Como referente, a continuación, se muestra una tabla de actividades típicas relacionadas con la gestión de la entidad, bajo las cuales se definen las escalas de probabilidad:

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposición al riesgo estará asociada al proceso o actividad que se esté analizando, es decir, al número de veces que se pasa por el punto de riesgo en el periodo de 1 año, en la tabla 6 se establecen los criterios para definir el nivel de probabilidad.
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Determinar el impacto
Para la construcción de la tabla de criterios se definen los impactos económicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto económico como reputacional, con diferentes niveles se debe tomar el nivel más alto, así, por ejemplo: para un riesgo identificado se define un impacto económico en nivel insignificante e impacto reputacional en nivel moderado, se tomará el más alto, en este caso sería el nivel moderado.

Bajo este esquema se facilita el análisis para la primera línea de defensa, dado que se puede considerar información objetiva para su establecimiento, eliminando la subjetividad que usualmente puede darse en este tipo de análisis.

En la tabla 7 se establecen los criterios para definir el nivel de impacto.

IMPORTANTE: Frente al análisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que la primera línea de defensa como conocedor de su quehacer, define cuántas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida que se ubica en el nivel correspondiente, dicha situación se repite para el impacto, ya que no se trata de un análisis subjetivo. Se debe señalar que el criterio experto, es decir el conocimiento y experticia del líder, se utiliza para definir aspectos como: número de veces que se ejecuta la actividad, cadena de valor del proceso, factores generadores y para la definición de los controles.

Ejemplo (continuación): 

Proceso: Gestión Contractual
Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la entidad.

Riesgo identificado: posibilidad de afectación económica por multa y sanción del ente regulador debido a adquisición de bienes y servicios que no cumplen con las características técnicas del pliego de condiciones.

Alcance: Inicia con la definición de los lineamientos para la gestión contractual y finaliza con el seguimiento a la actividad contractual y la definición de acciones de mejora. Aplica para los tres niveles de la entidad, central, local e Institucional.

N.º de veces que se ejecuta la actividad: la actividad de contratos se lleva a cabo 300 veces en el mes = 3600 contratos en el año.

Cálculo afectación económica: de llegar a materializarse, tendría una afectación económica de 750 SMLMV.

Aplicando las tablas de probabilidad e impacto tenemos:
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2.2 Evaluación de riesgos
A partir del análisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Análisis preliminar (riesgo inherente)
Se trata de determinar los niveles de severidad a través de la combinación entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor (ver figura 1).

Ejemplo (continuación):

Proceso: Gestión Contractual
Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la entidad.

Riesgo identificado: Posibilidad de afectación económica por multa y sanción del ente regulador debido a adquisición de bienes y servicios que no cumplen con las características técnicas del pliego de condiciones.

Probabilidad Inherente= alta 80%

Impacto Inherente: mayor 80%

Valoración de controles
Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoración de controles se debe tener en cuenta:
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La identificación de controles se debe realizar a cada riesgo a través de las entrevistas con los líderes de procesos, directores locales de educación, rectores o servidores expertos en su quehacer. En este caso sí aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los líderes de procesos, directores locales de educación, rectores con el apoyo de su respectivo equipo de trabajo.

Estructura para la descripción del control:
Para una adecuada redacción del control se propone una estructura que facilita entender su tipología y otros atributos para su valoración. La estructura es la siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles automáticos se identificará el sistema que realiza la actividad.

Acción: se determina mediante verbos que indican la acción que deben realizar como parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

En el esquema 8 se establece un ejemplo bajo esta estructura.

Tipología de controles
A través del ciclo de los procesos es posible establecer cuándo se activa un control y por lo tanto, establecer su tipología con mayor precisión. Para comprender esta estructura conceptual, en el esquema 8 se consideran 3 fases globales del ciclo de un proceso así:

Acorde con lo anterior, tenemos las siguientes tipologías de controles:

Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

Control detectivo: control accionado durante la ejecución del proceso. Estos controles detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo. Estos controles tienen costos implícitos.

Así mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.

Control automático: son ejecutados por un sistema.

Atributos para el análisis y evaluación de los controles:

A continuación, se analizan los atributos para el diseño del control, teniendo en cuenta características relacionadas con la eficiencia y la formalización. En la tabla 8 se puede observar la descripción y peso asociados a cada uno así:
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Ejemplo (continuación): 

Proceso: Gestión Contractual
Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la entidad.
Riesgo identificado: posibilidad de afectación económica por multa y sanción del ente regulador debido a la adquisición de bienes y servicios que no cumplen con las características técnicas del pliego de condiciones.
Probabilidad Inherente= alta 80%
Impacto Inherente: mayor 80%
Zona de riesgo: alta

Controles identificados:

En la tabla 9 se observa la aplicación de la tabla de atributos, esta le servirá como ejemplo para el análisis y valoración de los dos controles propuestos.
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Nivel de riesgo (riesgo residual)
El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicación de los controles se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicará con el valor resultante luego de la aplicación del primer control.

Para mayor claridad, en la tabla 10 se da continuación al ejemplo propuesto, donde se observan los cálculos requeridos para la aplicación de los controles.
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Ejemplo (continuación): 

Proceso: Gestión Contractual
Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la entidad.
Riesgo identificado: posibilidad de afectación económica por multa y sanción del ente regulador debido a la adquisición de bienes y servicios que no cumplen con las características técnicas del pliego de condiciones.
Probabilidad residual= baja 33.6%
Impacto Residual: mayor 60%
Zona de riesgo residual: moderado

Para este caso, el riesgo se desplaza a zona moderada, se bajó el nivel de probabilidad e impacto del riesgo.

En la figura 3 se observa el movimiento en la matriz de calor.

2.3 Tratamiento del riesgo
Es la decisión que se toma frente a un determinado nivel de riesgo, dicha decisión puede ser aceptar o reducir. Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

En el esquema 10 se observan las tres opciones mencionadas y su relación con la necesidad de definir planes de acción dentro del respectivo mapa de riesgos.
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Frente al plan de acción referido para los riesgos residuales en zona alta o extrema, es importante mencionar que, conceptualmente y de manera general, se trata de una herramienta de planificación empleada para la gestión y control de tareas o proyectos. Para efectos del mapa de riesgos, cuando se define la opción de reducir, se requerirá la definición de un plan de acción que especifique: i) responsable, ii) fecha de implementación, y iii) fecha de seguimiento.

Indicadores de medición de la ejecución de los controles
Es necesario definir indicadores que permitan evaluar la eficacia de los controles (uno por cada control definido).

Se deben tener en cuenta las siguientes recomendaciones:

El indicador de eficacia mide el grado de cumplimiento de lo planeado en el control.

Claridad de lo que se requiere medir para definir un buen indicador.

Que la fuente de información requerida para la medición sea de fácil acceso.

Se debe definir la meta anual.

Definir el tipo de meta de acuerdo con las siguientes definiciones:

a) Sumatoria: Son metas cuyos avances se van sumando en cada semestre y llegan al total de la meta anual. Por ejemplo: realizar cuatro seguimientos en el año, diferidas a 2 seguimientos por semestre.
b) Demanda: Son metas que miden aquellas actividades que sabemos con certeza que debemos realizar, pero no podemos planear en qué medida llegaran. Dependen de la demanda, por ejemplo, el tramitar los derechos de petición de manera oportuna. No podemos predecir cuantos nos van a llegar durante el año, pero se tiene la certeza que debemos tramitarlos obligatoriamente. Si se elige este tipo de meta, la meta anual será 100% porque el objetivo es atender el 100% de las solicitudes o requerimientos. Debe tenerse en cuenta que, para identificar la demanda real, debe contarse con una herramienta que permita establecer el 100% de la demanda, como por ejemplo los aplicativos de gestión
documental.

Paso 3. Seguimiento a la ejecución de los controles
La primera línea de defensa será la responsable de realizar los seguimientos a la ejecución de los controles definidos en el paso 2.2 Valoración del Riesgo - Controles, en la herramienta definida por la segunda línea de defensa en el mes de agosto y diciembre.

La primera línea de defensa reportará de manera inmediata los riesgos materializados a la autoridad competente para los fines pertinentes, así mismo deberán informar a la segunda línea de defensa (Oficina Asesora de Planeación) la materialización de riesgo y las acciones implementadas vía correo electrónico contemplando la siguiente estructura:

a. Nombre del riesgo materializado:
b. Justificación de su materialización:
c. Acciones de contingencia implementadas para subsanar el riesgo:
d. Efectos logrados:
e. Evidencias de las acciones: Nombrarlas y adjuntarlas.

POLÍTICAS DE OPERACIÓN
Para la implementación de la metodología para la administración del riesgo se debe tener en cuenta:

1. Los riesgos para nivel local e institucional serán seleccionados por el Director Local de Educación y Rector con sus respectivos equipos de trabajo según corresponda, de acuerdo con su importancia y con base en el portafolio de riesgos el cual es previamente definido por la Oficina Asesora de Planeación.

2. El portafolio de riesgos definido por la Oficina Asesora de Planeación es estructurado bajo el enfoque por procesos con alcance a nivel local e institucional, teniendo en cuenta el mapa de proceso vigente, dichos riesgos definidos en el portafolio abarcan las etapas de identificación del riesgo, análisis del riesgo, evaluación del riesgo e indicadores.

3. Sera obligación de cada Dirección Local de Educación y Colegio reportar los riegos escogidos a la Oficina Asesora de Planeación para su consolidación.

4. La Oficina Asesora de Planeación con base en los riesgos reportados por parte de nivel local e institucional enviará el mapa de riesgos de cada Dirección Local de Educación y Colegio para si implementación y seguimiento.

5. Los riesgos para nivel central serán construidos por cada Líder de Proceso con sus respectivos equipos de trabajo el cual deberá reportarse a la Oficina Asesora de Planeación de acuerdo con los tiempos estipulados por esta misma.

6. Tiempos estipulados para el desarrollo de cada una de las etapas, como se muestra a continuación:
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7. El Director Local de Educación o Rector escogerá los riesgos que apliquen para su gestión de acuerdo con el Portafolio de Riesgos del nivel Local e Institucional vigente.

8. El Mapa de Riesgos Estratégico de la entidad corresponde a los mapas de riesgos de los procesos estratégicos y misionales.

9. Durante la construcción y seguimiento de la ejecución de los controles, la primera línea de defensa (Líderes de Proceso, Directores Locales de Educción, Rectores), serán los responsables de socializar entre las partes interesadas, las acciones que se desarrollarán para la administración del riesgo.

10. El medio de consulta de los Mapas de Riesgos de la Secretaría de Educación del Distrito es el aplicativo vigente del sistema de gestión administrado por la Oficina Asesora de Planeación.

11. Los lideres de proceso con sus respectivos equipos de trabajo deberán contemplar dentro de sus mapas los riesgos asociados a los proyectos de inversión que tienen a cargo.

12. Una vez elaborado el Mapa de Riesgos por la primera línea de defensa (Líderes de Proceso, Directores Locales de Educción, Rectores), deberán ser reportados a la Oficina asesora de Planeación como 2da línea de defensa en la herramienta y plazos establecidos.

13. La primera línea de defensa (Líderes de Proceso, Directores Locales de Educción, Rectores), debe realizar todos los seguimientos programados a los controles, así como contar con las evidencias organizadas que soporten el desarrollo de estos dentro de los tiempos y términos establecidos.

14. La segunda línea de defensa en cabeza de la Oficina Asesora de Planeación deberá reportar el estado del mapa de riesgos a la Línea estratégica.

15. De acuerdo con la Resolución 242 de 2014 de la Secretaría Distrital de Ambiente, la Entidad deberá identificar sus riesgos ambientales. Estos se identificarán en el proceso de Gestión ambiental.

16. Los riesgos de seguridad de la información serán gestionados a través del documento Metodología de Administración para la gestión de los Riesgos de Seguridad Digital.

17. Los riesgos de corrupción serán gestionados a través de la Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas dada por el Departamento Administrativo de la Función Pública.

RESPONSABILIDADES
Los lineamientos y asesoría para los riesgos de Gestión de la entidad son responsabilidad de la Oficina Asesora de Planeación como segunda línea de defensa.

Los lineamientos y asesoría para los riesgos del SARLAFT de la entidad son responsabilidad de la Subsecretaria de Gestión Institucional por intermedio del Oficial de Cumplimiento.

La primera línea de defensa (Líderes de Proceso, Directores Locales de Educción, Rectores), serán los responsables de la formulación y seguimiento del mapa de riesgos de acuerdo con la metodología establecida.

La tercera línea de defensa a cargo de la Oficina de Control Interno será la encargada de evaluar la efectividad de la administración del riesgo.

BIBLIOGRAFIA
Guía para la administración del riesgo y el diseño de controles en entidades públicas V6 - Departamento Administrativo de la Función Pública - 2022.

ANEXOS
N/A

LISTA DE VERSIONES
Versión Resolución y Fecha Razón de la actualización

1 1-29/Abr/2022 Adopción 

2 1-19/Mar/2024 Cambio de Versión 

ELABORÓ REVISÓ APROBÓ

Nombre: LUIS ENRIQUE MARTINEZ RIVEROS
Cargo: PROFESIONAL ESPECIALIZADO
Fecha: 13/Mar/2024

Nombre: ANDRES MONTAÑA
Cargo: CONTRATISTA
Fecha: 13/Mar/2024

Nombre: CARLOS ORLANDO CARABALLO TORRES
Cargo: CONTRATISTA
Fecha: 15/Mar/2024

Nombre: ÉDGAR RICARDO LOMBO BASTIDAS
Cargo: CONTRATISTA
Fecha: 15/Mar/2024

Nombre: DANIEL CASTELLANOS GARCÍA
Cargo: JEFE DE OFICINA ASESORA
Fecha: 15/Mar/2024

 
 

COPIA
 N

O C
ONTROLADA


