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Acciones previas para implementar la metodologia
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Esquema 1 — Conocimiento y Analisis de la Entidad

MODELO DE OPERACION POR PROCESOS PLANEACION INSTITUCIONAL
Es el estandar organizacional que soporta la Las estrategias de la SED generalmente se definen por la alta direccién y
operacion de la SED, integrando las competencias obedecen a la razon de ser que desarrolla la misma, a los planes que traza
institucionales y legales que la rigen con el el sector al cual pertenece (Plan Estratégico Sectorial), a politicas especificas
conjunto de planes y programas necesarios para el que define el gobierno nacional, departamental o municipal enmarcados en
cumplimiento de su mision, visién y objetivos el plan nacional de desarrollo.

institucionales. Pretende determinar la mejor y
mas eficiente forma de ejecutar las operaciones de
la entidad. Consulta - Mapa de Procesos

En este contexto la SED define su planeacion institucional, dicha planeacion
hace uso de los procesos estratégicos, misionales, de apoyo y de evaluacion
para materializarla o ejecutarla, por lo tanto, la administracion del riesgo no

\/_- puede verse de forma aislada.
I \\\/
|

CADENA DE VALOR _— - - . =
| | MISION
Es la Interrelacién de los . . \
procesos  dirigidos. & | | Constituye la razén de ser de la SED; sintetiza
saisiacer B Dooesicmen Y . . los principales propositos estratégicos y los

requisitos de los usuarios. valores esenciales que deben ser conocidos,

comprendidos y compartidos por todas las
personas que hacen parte de la SED. Consulta

— Plataforma Estratégica
MAPA DE PROCESOS
VISION
Es la representacion grafica
de los procesos estratégicos, .
misionales, de apoyo y de /Es la proyeccion de la SED a largo plazo, que
evaluacion y sus 1 permite establecer su direccionamiento,
interacciones. Consulta - . rumbo, las metas para lograr su desarrollo. Es
Mapa de Procesos . | construida y desarrollada por la Alta Direccién
| . . de manera participativa, en forma clara,
V' . | - amplia, positiva, coherente, convincente,
. comunicada y compartida por todos los
| miembros de la organizacién. Consulta —
. I Plataforma Estratégica
CARACTERIZACION DE PROCESOS I -
. |
I I OBJETIVOS ESTRATEGICOS
Estructura que permite identificar los rasgos :
distintivos de los procesos. Establece su | " \
objetivo, la relacién con los demas procesos, . |
insumos, activos, su transformacién a través I . Ltft?ﬂ_tiﬁcar la finalidad hacii:a la cual det:ien
de las actividades que desarrolla y las |== = == ingirse los recursos y esfuerzos para dar
salidas del proceso, se identifican los - cumplimiento al mandato legal aplicable de
proveedores y clientes o usuarios, que la SED. El cumplimiento de estos objetivos
pueden ser internos o externos. Consulta - institucionales se materializa a través de la
Caracterizacion de Procesos \eiecucién de la planeacion anual.

7

Adaptacion propia basada en la guia para la administracion del riesgo y el disefio de controles en entidades publicas V5

Declaracién de la Politica de Administracién de Riesgos de la SED
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Mapa de calor

Apetito — Tolerancia - Capacidad del Riesgo

Operatividad Institucional para la Administracién del Riesgo

Esquema 2 — Operacion en la Entidad

Linea Estratégica

controles operativos en el diaa '+~~~

: dia I

En este comité se analizala | ;?’ :- A este comité debe subirel 1
I gestién del riesgo y se aplican b - - - ‘;.O re——y analisis de eventos y riesgos |
las mejoras 1 \N criticos !
[ OV 1
.k e | Au B e |
1ra Linea Defensa : 2da Linea Defensa
!
o
R.esponsables de ges.tiqnar los | ~ | Capacita, acompafia, genera |
| riesgosy hacer seguimiento y :-ﬁ- - ﬁi&l ____*: recomendaciones, define 1
i_____%ontrodl - V:‘, metodologia, reporta estado de |
O«Q\, I riesgos a la linea estratégica. |
/
3ra Linea de Defensa
:' Responsablesdelocutar | I Evala la efectividad dela |

| administracion del riesgo, alerta |
v recomienda oportunidades de !
mejora. |

Funcion Puablica — 2022.

Lineas de Defensa
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Adaptacion propia basada en la Guia para la administracién del riesgo y el disefio de controles en entidades piiblicas. V6. Departamento Administrativo de la
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Esquema 3 - Esquema de lineas de defensa

Responsables

32 Linea de defensa

Linea Estratégica 12 Linea de defensa 22 Linea de defensa

Oficina Asesora de Planeacion.,

Com‘it,é Institucic:nal de Lideres de Proceso, Gerentes de Lideres de Politica. Oficial de Oficina de  Control
Gestion y Desempefio Proyectos de Inversion, Cumplihlento, Comité  de Interno
Comité Institucional de Directores Locales de Educacion, Contratacién SED y ordenadores
Coordinacién de  Control Rectores de [ED con sus de pgasto, Supervisores e
Interno respectivos equipos de trabajo. interventores de contratos o
= = p!’OYEC‘tOS
A N = . <
Definir el marco general Desarrollar e implementar Asegurar, que los controles Proporcionar informacién
para la gestion del procesos de control y gestion y los %usos de gestion sobre la efectividad del
riesgo y el control y de riesgos a través de su de @a implementados Sistema de control interno
supervisa su identificacion y analisis, por la primera linea de S.C.I a través de un
cumplimiento. valoracion, monitoreo y nsa, estén disefados enfoque basado en
acciones de mejora. Qkapropiadamente y riesgos, incluida la
o e $ funcionen como  se operacion de la 1ra y 2da
#. Discler, "“p*e’“e%? pretende. linea de defensa.
monitorear los controles y
gestionar de nera “ Monitorear la gestion del « Proporcionar un
directa en e@ dia los riesgo y control aseguramiento basado
riesgos d% tidad. ejecutada por la primera en el mas alto nivel de
\ linea de defensa, independencia y
<& Asfsmo orientar el complementando su objetividad sobre el
rrollo e trabajo. S.C.l.
implementacién de
politicas y procedimientos < El alcance de este
internos y asegurar que aseguramiento, a
sean compatibles con las través de la auditoria
metas y objetivos de la interna cubre todos los
entidad y emprender las componentes del S.C.1.
acciones de mejora para su
logro.

Adaptacién propia basada en la Guia para la administracién del riesgo y el disefio de controles en entidades pablicas V6
Departamento Administrativo de la Funcién Piblica — 2022

Paso 1. Identificacién del Riesgo

1.1 Analisis de objetivos estratégicos y de los procesos
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Tabla 1 - Andlisis de objetivos

Andlisis de los objetivos de proceso
Los objetivos de los procesos deben estar alineados a la mision y
vision de la entidad, asegurando el cumplimiento de los objetivos
estratégicos.

Ejemplo: Andlisis en el proceso de Gestién contractual

Adaquirir los bienes, obras y servicios mediante el desarrollo de los
procesos contractuales para satisfacer las necesidades de la entidad.

Adaptacion propia basada en la Guia para la administracion del riesgo y el disefio de controles en entidades piiblicas. V6.
Departamento Administrativo de la Funcion Publica - 2022

1.2 Identificacion de los puntos de riesgo

1.3 Identificacién de dreas de impacto

1.4 Identificacion de dreas de factores de riesgo

1.5 Descripcién del riesgo

Esquema 4 - Estructura propuesta para la redaccion del riesgo

¢, Qué? ¢Como? ¢Por qué?
. Causa : _§) ===»Subcausa 1
Riesgo ol - 1 ausa Raiz
nmediat "L:l == =Subcatisa 2
Los controles
entran a atacar estas
causas

Tomado de: Guia para la administracién del riesgo y el disefio de controles en entidades piblicas V6
Departamento Administrativo de la Funcion Puablica — 2022.
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Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo

Redaccioén inicia ¢Qué? ¢Como? ¢Por qué?
con:

bido a adquisicio
bienes y servicios que
i afectacion cumplen con las
Posibilidad de econdmica caracteristicas técnicas
del pliego de condicioneg

or multa y sancio

Impacto Causa Causa Raiz
Inmediata

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V6
Departamento Administrativo de la Funcion Publica - 2022.

1.5.1 Descripcién del riesgo fiscal

Esquema 5 - Estructura propuesta para la redaccion del riesgo

éQueé? ¢Como? ¢Por qué?

~

AN

Riesgo

Impacto Circunstancia
i P + Inmediata Causa Raiz
Fiscal

Lo que puede ocurrir Los controles entran a

atacar estas causas

Tomado de: Guia para la administracién del riesgo y el disefio de controles en entidades pablicas V6

Departamento Administrativo de la Funcién Pablica - 2022.
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Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo fiscal

Redaccion inicia con: ;Que? ;Como? iPor que?

por pérdida,
extravio o hurto
de bienes
muebles de la
entidad

efecto dafioso | |
sobre bienes =i
piblicos L

a causa de la omision
en la aplicacion del
procedimiento para el
ingreso y salida de
bienes del almacén

Posibilidad de

Impacto Circunstancia
Inmediata

Causa Raiz

Adaptacion propia basada en la guia para la administracion del riesgo y el diseiio de controles en entidades
publicas V6. Departamento Administrativo de la Funcion Publica - 2022.

——
r—iim—

1.6 Clasificacién del riesgo:
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Ejecucion y
administracion de
procesos

Fallas tecnologicas

Relaciones
laborales

Usuarios, productos
y practicas

Eventos externos

Infraestructura

Legal

Operativo

Contagio

Reputacional

Tabla 4 - Clasificacion de riesgos

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad, del pago
de demandas por darios personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Eventos externos como atentados, vandalismo, orden publico.

Fallas en el mantenimiento y adecuacion de espacios

Pérdida en que incurre una entidad al ser sancionada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales. Surge también como consecuencia
de fallas en los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.

Incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos extemnos. Esta definicion incluye el
Riesgo Legal y el Riesgo Reputacional, asociados a tales factores.

Pérdida que una entidad puede sufrir, directa o indirectamente, por una accion o experiencia de una
Contraparte

Pérdida en que incurre una entidad por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto
de la organizacion y sus practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o
procesos judiciales

Adaptaci6n propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades

publicas V6. Departamento Administrativo de la Funcién Piblica — 2022.
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Esquema 6 - Relacion ente factores de riesgo y clasificacion del riesgo

[ :ﬁ; Factores

Ejecucion y Administracion de Procesos Procesos
Fallas tecnolégicas Tecnologia
Relaciones Laborales

Pueden asociarse a varios factores
Usuarios, productos y practicas

Eventos externos Evento Externo
Infraestructura Infraestructura
Legal
Operativo ~
\W - Pueden asociarse a varios factores
Contagio o
Reputacional

Adaptacion propia basada en la guia para la administracion del riesgo y el disefio de controles en entidades
publicas V6. Departamento Administrativo de la Funcién Publica — 2022.

Paso 2. Valoracién del Riesgo
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Esquema 7 - Estructura para el desarrollo de la valoracion del riesgo

¢EN QUE CONSISTE?

5 T ————— -,

Establecer la probabilidad de
ocurrencia del riesgo y el nivel de
consecuencia e impacto, con el
fin de estimar la zona de riesgo
inicial (Riesgo Inherente).

VALORACION DE

RIESGOS

s
- -

Y —————— - -

Elementos aue lo desarrollan

ANALISIS DE RIESGO EVALUACION DE RIESGO

Se busca confrontar los resultados del
analisis de riesgo inicial frente a los
controles establecidos, con el fin de

determinar la zona de riesgo final
{Riesgo Residual).

Se busca establecer la probabilidad
de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial
(Riesgo inherente).

Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades puablicas V6

Departamento Administrativo de la Funcién Publica - 2022.

2.1 Anlisis de riesgos

Determinar la probabilidad

Tabla 5 - Actividades relacionadas con la gestién en la SED

N p
) $ Frecuencia de la Probabilidad
Actl\m’ia& Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, :
administrativa Mensusl Media
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de aplicativos), tesoreria.
*Nota: En materia de tecnologia se tiene en cuenta 1 hora Diatia Muy alta

funcionamiento = 1 vez.

Ej.: Aplicativo SIGA esta disponible diariamente

Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6. Departamento Administrativo de la Funcion
Publica - 2022.
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Tabla 6 Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que conlleva el riesp%? :;oejecuta como maximos 2 veces 20%
_ La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media La actividad que conlleva el riesgéc% :e ejecuta de 25 a 500 veces por 60%
Alta La actividad que conllew? e_l riesgo se ejecuta mi I\ima 501 veces al afio 80%
y maximo 5000 veces por afio
- La actividad que conlleva el riesg:ﬁsc.)e ejecuta mas de 5000 veces por 100%

Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades piiblicas V6.

Departamento Administrativo de la Funcion Publica - 2022.

Tabla 7 Criterios para definir el nivel de impacto

Afectacion Economica

R Afectacién menor a 100

Reputacional

El riesgo afecta la imagen de algun area de la
organizacion

El riesgo afecta la imagen de la entidad internamente, de
conocimiento general nivel interno.

El riesgo afecta la imagen de la entidad con algunos

Moderado
60% Enire- oty [0 SLMY usuarios de relevancia frente al logro de los objetivos
Mayor 80% Entre 701 y 1000 SMLMV El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel local o distrital.

VEl riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais.

- Mayor a 1000 SMLMV

Tomado de: Guia para la administracién del riesgo y el disefio de controles en entidades piiblicas V6.
Departamento Administrativo de la Funcion Publica — 2022.

Ly —
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mas de 5000 veces por afio

Frecuencia de la Actividad Probabilidad
. : La actividad que conlleva el riesgo se ejecuta
ity Baia como maximos 2 veces por afo 20%
La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio
| La actividad que conlleva el riesgo se ejecuta de o
Media 25 a 500 veces por aio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 501 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta 100%
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Afectacion Econémica Reputacional

ey Afectacién menor a 100 El riesgo afecta la imagen de algin area de la
S SMLMV organizacion

El riesgo afecta la imagen de la entidad
Entre 100 y 500 SMLMV internamente, de conocimiento general nivel

interno.

El riesgo afecta laimagen de la entidad con algunos
Moderado 60% Entre 501 y 700 SMLMV usuarios de relevancia frente al logro de los

obiei

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel local o distrital.

Mayor 80%

Entre 701 y 1000 SMLMV

El riesgo afecta la imagen de la entidad a nivel
Mayor a 1000 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

Probabilidad inherente= alta 80%, Impacto inherente: mayor 80%

22 Evalua

Anlisis preliminar (riesgo inherente)

Figura 1 - Matriz de calor (niveles de severidad del riesgo)

Muy Alta
100%
Alta
80%
o
3
= Media
B 60% Moderado
2
o
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
A\
(\Q Impacto
Adaptacién propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades pblicas V6
Departamento Administrativo de la Funcién Pdblica — 2022.
Muy Alta
100%
Alta IICIIIIIIIIIIIIIIllllllll.l.---lll-llllIlll-lll-l.
80% Alta .
3 :
< ;
B Media .
s 60% E
2 3
1 i -
Baja -
40% .
Muy Baja :
20% -
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
Impacto
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Estructura para la descripcion del control:

(TR ——

Esquema 8 - Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

El profesional HI]:I verifica que la informacion suministrada por el EI::] a traveés de una lista de chequeo donde estan
de Contratacién proveedor corresponda con los requisitos los requisitos de informacion y la revisa con la
establecidos acorde con el tipo de contratacion, informacién fisica suministrada por el
proveedor, los contratos que cumplen son
registrados en el sistema de informacién de
contratacion

Adaptacion propia basada en la Guia para la administracién del riesgo y el diseiio de controles en entidades piiblicas V6
Departamento Administrativo de la Funcién Pablica - 2022,

Tipologia de controles

Esquema 9 - Tipologias de controles

Interrelaciones

eRecursos que requiere del eActividades .que ~permiten eProductos y/o servicios del
proceso transformar las entradas en proceso
productos y salidas

Controles Detectivos

Controles Correctivos

Controles Preventivos

{ ﬁ

1

Va a las causas del riesgo
Atacan la probabilidad de
ocurrencia del riesgo

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos.

Atacan el impacto frente ala
materializacién del riesgo

Atacan la probabilidad de
ocurrencia del riesgo

Adaptacion propia basada en la Guia para la administracién del riesgo y el disefio de controles en entidades ptblicas V6
Departamento Administrativo de la Funcién Publica - 2022.

s ol v o s i oiogs i
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Caracteristicas

Tipo

Atributos de

eficiencia
Implementacioén
Documentacion
*Atributos
informativos :
Frecuencia
Evidencia

Preventivo

Detectivo

Correctivo

Automatico

Manual
Documentado
Sin
documentar
Continua
Aleatoria
Con registro

Sin registro

01-MG-003 Metodologia para la Administracion del Riesgo V2

Tabla 8- Atributos de para el disefio del control

Descripcion
Va hacia las causas del riesgo, aseguran el
resultado final esperado.
Detecta que algo ocurre y devuelve el proceso a
los controles preventivos.
Se pueden generar reprocesos.

Dado que permiten reducir el impacto de la
materializacion del riesgo, tienen un costo en su
implementacién
Son actividades de procesamiento o validacion de
informacion que se ejecutan por un sistema y/o
aplicativo de manera automatica sin la
intervencién de personas para su realizacion.
Controles que son ejecutados por una persona,
tiene implicito el error humano
Controles que estan documentados en el proceso,
ya sea en manuales, procedimientos, flujogramas
o cualquier otro documento propio.
Identifica a los controles que pese a que se
ejecutan no se encuentran documentados en
ningin documento propio.

El control se aplica siempre que se realiza la
actividad que conlleva el riesgo.

El control se aplica aleatoriamente a la actividad
que conlleva el riesgo.

El control deja-un registro de evidencia de la
ejecucion del control.

El control no deja registro de la ejecucién del
control.

Tomado de: Guia para la administracion del riesgo y el diseiio de controles en entidades publicas V6
Departamento Administrativo de la Funcion Puablica — 2022.

Peso

25%

15%

10%

25%

15%

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control y complementar el
analisis con elementos cualitativos; sin embargo, estes no tienen una incidencia directa en su efectividad. Teniendo en cuenta que es a partir
de los controles que se dara el movimiento, en la,matriz de calor que corresponde a la figura 2 se muestra cual es el movimiento en el eje
de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.
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Preventivos y
Detectivos

Atacan
probabilidad

Figura 2 - Movimiento en la matriz de calor acorde con el tipo de control

Muy Alta
100%
Alta
80%
o
(1]
= Media
2 60%
S By
aja
& 40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Impacto
& Atacan
Correctivos Impacto

Adaptacién propia basada en la guia para la administracion del riesgo y.el disefio de controles en entidades puiblicas V6
Departamento Administrativo de la Funcién Publica - 2022.

y »
Control 1 _~Control 2
El jefe de Oficina de contratos verifica
en el sistema de informacion de
contratacion la informacicn registrada
. por el profesional asignado y aprueba
el proceso para firma del ordenador
del gasto, en el sistema de
informacion queda el registro
correspondiente, en caso de
encontrar inconsistencias, devuelve el
proceso al profesional de contratos
asignado.

El profesional del area de contratos
verifica que la informacion suministrada
por el proveedor corresponda con los
requisitos establecidos de contratacion a
través de una lista de chequeo donde
estan los requisitos de informacién.y'la
revision con la informacion fisica
suministrada por el proveedor, los
contratos que cumplen son registrados
en el sistema de informacién de
contratacion.

01-MG-003 Metodologia para la Administracion del Riesgo V2

Control 3

El Supervisor o Interventor del
Contrato en caso de identificar un
posible incumplimiento solicita la

apertura del proceso para la
imposicién de multa, clausula penal,
caducidad de la garantia uUnica de
incumplimiento, a través de informe
pormenorizado donde se indican los
hechos del incumplimiento, dicho
proceso queda registrado en la
herramienta de seguimiento de la
gestion contractual.
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Nivel de riesgo (riesgo residual)

Tabla 9 - Aplicacion tabla atributos a ejemplo propuesto

Controles y sus Caracteristicas Peso
Preventivo 25%
Tipo Detectivo
Correctivo
El profesional del area de contratos verifica que la Automéatico
informacion suministrada por el proveedor Implementacién
corresponda con los requisitos establecidos de Manual 15%
- . P .
5 | contratacion a traveés de una lista de chequeo donde Dociimentado i
£ | estan los requisitos de informacion y la revision con la | pgeumentacién
5 | informacién fisica suministrada por el proveedor, los Sin documentar
© | contratos que cumplen son registrados en el sistema :
de informacion de contratacion. Frecuencia Continua -
Aleatoria
) ) Con registro -
Evidencia . :
Sin registro
Total Valoracion 40%
Preventivo
Tipo Detectivo 15%
Correctivo
El jefe del area de contratos verifica en el sistema de Automético
informacion de contratacion la informacion registrada Implementacion
o por el profesional asignado y aprueba el Manual 15%
i proceso para firma del ordenador del gasto, en el j
£ sistema de informacion queda el registro Documentacion e
5 correspondiente, en caso de encontrar Sin documentar
O | inconsistencias, devuelve el proceso al profesional de Cont
contratos asignado. Fresishal ontinua -
Aleatoria
. . Con registro -
Evidencia = =
Sin registro
Total Valoracion 30%
Preventivo
Tipo Detectivo
Correctivo 10%
El Supervisor o Interventor del Contrato en caso de Autormatico
identificar un posible incumplimiento solicita la Implementacién
= apertura del proceso para la imposicion de multa, Manual 15%
i clausula penal, caducidad de la garantia Gnica de
£ | incumplimiento, a través de informe pormenorizado Documentacion Bocumentado
S donde se indican los hechos del incumplimiento, Sin documentar
© | dicho proceso queda registrado en la herramienta de Contl
seguimiento de la gestion contractual. Frecuencia onbnua -
Aleatoria
) ) Con registro -
Evidencia - -
Sin registro
Total Valoracién 25%

Adaptacion propia basada en la guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Departamento Administrativo de la Funcion Publica - 2022.
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Tabla 10 - Aplicacion de controles para establecer el riesgo residual

& Datos relacionados con la Datos valoracién de 3
Riesgo probabilidad e impacto inherentes controles Celculos requéridos
i *40% = 32%
Probabilidad inherente Valoracion control 1 | 4q0,
preventivo :
-32%= 48%
e
Posibilidad de gm—
i i i 48% * 30% =
perdida econém:'cfa Valor probabilidad para . Valoraci . o
por multa y sancién aplicar 2do control 48% o 30%
del ente regulador detectivo 48% - = 33,6%
debido a adquisicién de bienes y |
servicios que no cumplen con las Probabilidad Residual 33,6%

caracteristicas técnicas del

pliego de condiciones Valoracion 80% * 25% 20%
Impacto Inherente 80% control 3 25%
correctivo 80% - 20%

R

Impacto Residual

Adaptacion propia basada en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6
Departamento Administrativo de la Funcién Publica — 2022.

Figura 3 - Movimiento en la matriz de calor con el ejemplo propuesto

Muy Alta

100% %
Altac EEEEEEESEEEENN III'III'I.;"@}....'-..‘- .‘...A‘M-
80% ( Riesgo Inherente @

E. Media _ E Riesgo Residual O
: 60% ‘ | .
E $ ) o
Baja O . Reduccion de la
40% E probabilidad
Muy Baja E
20% H
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Impacto

Adaptacién propia basada en la Guia para la administracién del riesgo y el disefio de controles en entidades publicas V6
Departamento Administrativo de la Funcién Publica — 2022,

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado inicialmente, es importante sefialar que no sera
posible su movimiento en la matriz para el impacto.

2.3 Tratamiento del riesgo
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Esquema 10 - Estrategias para combatir

Aceptar

el riesgo

considerar los niveles del riesgo se
determina asumir el mismo, conociendo
los efectos de su posible materializacion

Después de realizar un analisis y\

Después de realizar un analisis y
considerar que el nivel del riesgo es
alto, se determina tratarlo mediante
transferencia o mitigacion del
mismo.

Después de realizar un analisis, se considera
que la mejor estrategia es tercerizar el proceso
o trasladar el riesgo a través de seguros o
polizas. La responsabilidad econémica recae
sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

Después de realizar un analisis y considerar
los niveles de riesgo, se implementan
acciones que mitiguen el nivel del riesgo.

Plan de Accidén

Adaptacién propia basada en la Guia para la administracién del riesgo y el disefio de controles en entidades piiblicas V6
Departamento Administrativo de la Funcion Publica - 2022.

Indicadores de medicién de la ejecucién de los controles.

Paso 3. Seguimiento a la ejecucién de los controles.

POLITICAS DE OPERACION
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Etapa

Elaboracion
1 mapa de
Riesgos

Monitoreo a la
2 entrega del
mapa de
Riesgos

Primer
seguimiento a
3 la ejecucion
de los
controles

Monitoreo al
primer
seguimiento
dela
ejecucion de
los controles

Segundo
seguimiento a
5 la ejecucion
de los
controles

Monitoreo al
segundo
seguimiento
dela
ejecucion de
los controles

Tabla 11 - Cronograma Administracion del Riesgo

Fechas de
Corte

N/A

N/A

Desde 1 de
mayo hasta el
30 agosto

N/A

Desde 1 de

septiembre

hasta el 30
de diciembre

N/A

Fecha Maxima de
Reporte

A mas tardar el 30
de abril

A mas tardar el 30
de mayo

A mas tardar el 30
de agosto

A mas tardar el 30
de septiembre

A mas tardar el 30
de diciembre

A mas tardar el 30
de enero

Nivel

Central

Local

Institucional

Central

Central

Local

Institucional

Central

Central

Local

Institucional

Central

1ra Linea de
Defensa

2da Linea de
Defensa

1ra Linea de
Defensa

2da Linea de
Defensa

1ra Linea de
Defensa

2da Linea de
Defensa

Responsable
Linea de Defensa

Lideres de Proceso y Equipo de
trabajo

Directores Locales de Educacién y
Equipo de trabajo

Rectores de IED y Equipo de trabajo

Oficina Asesora de Planeacion
Lideres de Politica

Comité de Contratacién SED y
ordenadores de gasto
Supervisores e interventores de
contratos o proyectos

Lideres de Proceso y Equipo de
trabajo

Directores Locales de Educacion y
Equipo de trabajo

Rectores de IED y Equipo de trabajo

Oficina Asesora de Planeacion
Lideres de Politica

Comité de Contratacion SED y
ordenadores de gasto
Supervisores e interventores de
contratos o proyectos

Lideres de Proceso y Equipo de
trabajo

Directores Locales de Educacion y
Equipo de trabajo

Rectores de IED y Equipo de trabajo

Oficina Asesora de Planeacion
Lideres de Politica

Comité de Contratacion SED y
ordenadores de gasto
Supervisores e interventores de
contratos o proyectos

Tz
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