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ASUNTO: INFORME SEGUIMIENTO PROCESO GESTION DOCUMENTAL

Respetada doctora Patricia:

En cumplimiento del Programa Anual de Auditoria 2023 y en desarrollo del rol de Evaluacion y
Seguimiento al Sistema de Control Interno que adelanta esta Oficina, se realiz6é el seguimiento al
componente 3 Gestion Documental del proyecto de inversion 7818; motivo por el cual se adjunta el
informe que contiene los resultados, conclusiones y recomendaciones para la efectiva gestion del
proceso.

Al respecto, es necesario mencionar que, se entiende la recomendacion como una sugerencia
formulada con un alcance preventivo; aportando a la toma de decisiones pertinentes y con el
propdsito de corregir en tiempo las desviaciones encontradas y de esta forma lograr el cumplimiento
de las metas y resultados esperados.

En este contexto y frente a estas recomendaciones, se busca que el area a cargo del proceso
evaluado y aquellas que participan en el mismo, definan como compromiso intrinseco, las medidas
y cambios que deben incorporar a sus procedimientos y actividades; pero desde el autocontrol,
autorregulacion y autogestion como una tarea cotidiana, evaluando su propio trabajo para detectar
posibles desviaciones, efectuar correctivos oportunamente y mejorar la gestion bajo su
responsabilidad para garantizar el ejercicio de una funcién administrativa, transparente y eficaz.

Ademas, en el marco del Modelo Integrado de Planeacion y Gestion y del fortalecimiento de la cultura
del control, la Direccion de Servicios Administrativos debera hacer los seguimientos y ejercer los
controles a las acciones respecto de las recomendaciones emitidas.

Cordial saludo,
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I OBJETIVO.

Verificar el estado y avance del componente 3 Gestion Documental del proyecto de inversion (PI) 7818
“Fortalecimiento Institucional para la Gestién Educativa en Bogota” y cumplimiento de las actividades de
los planes de conservacion documental y de preservacion digital a largo plazo; al igual que el nivel de
desarrollo del Modelo de Gestion Documental en la Secretaria de Educacion del Distrito.

I ALCANCE.

La evaluacién inici6 con la revision y analisis del proyecto de inversion 7818 “Fortalecimiento Institucional
para la Gestién Educativa en Bogota” en lo pertinente al Componente 3 de Gestion Documental; continud
con la verificacion del estado y desarrollo de este componente y termind con la emision del informe final.

El proceso de seguimiento comprendio la verificacion de cumplimiento de los planes de conservacion
documental (PCD) y de preservacion digital a largo plazo (PPDLP) y el nivel de desarrollo del Modelo
Institucional de Gestion Documental en la Secretaria de Educacion del Distrito conforme a la meta del
componente 3 de Gestibn Documental del proyecto de inversion (Pl).

Se hizo seguimiento para el periodo comprendido entre julio de 2022 y febrero de 2023.
1] CRITERIOS PARA LA EVALUACION Y EL SEGUIMIENTO.

1 Normas

1.1 Ley 87 de 1993

1.2 Ley 594 de 2000 y sus reglamentarios (gestion documental).

13 Decreto 807de 2019 “Por medio de la cual se reglamenta el Sistema de Gestion en el Distrito
Capital y se dictan otras disposiciones”

1.4 Circular No. 01 de 2022 expedida por la Subsecretaria de Gestion Institucional “Lineamientos
para normalizar la produccion y centralizacion del almacenamiento de los documentos electronicos de
archivo generados en la emergencia econémica, social y ecolégica — COVID 19”.

2 Procesos
2.1 Gestion Documental 17-PC-001

3 Procedimientos
3.1 Proyecto de inversion 7818 “Fortalecimiento Institucional para la Gestién Educativa en Bogot&”
Componente 3 Gestion Documental.

4 Otros (Instructivos, planes, programas, manuales, formatos, guias, otros.).

4.1 Plan del Sistema Integrado de Conservacion - Plan de Conservacion Documental

4.2 Plan del Sistema Integrado de Conservacion - Plan de Preservacion Digital a largo plazo.

4.3 Manual Operativo del Modelo Integrado de Planeacion y Gestion. Consejo para la Gestion y
Desempeifio Institucional-Version 4- marzo de 2021

4.4 Cuadro de clasificaciéon documental CCD. Entidad

4.5 Tabla de Retencion Documental TRD. Dependencia
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4.6
4.7
4.8
4.9

\Y%

El presente informe de seguimiento a la gestion documental en la Secretaria de Educacion del Distrito
contiene el resultado de la verificacion del estado y avance de los planes de conservacién documental
(PCD) y de preservacion digital a largo plazo (PPDLP); al igual que el nivel de desarrollo del Modelo
Institucional de Gestion Documental en la Secretaria de Educacion del Distrito a través de la aplicacion
de técnicas de auditoria como fue la comprobacion, verificacion, validacion y cotejo de las evidencias
suministradas por el equipo de Gestion Documental (EGD) de la Direccién de Servicios Administrativos
(DSA) por medio del enlace “Auditoria Control Interno 2023 Proyecto de Inversion GD” y consultas de
verificacion y comprobacién en el aplicativo Isolucion proceso de Gestion documental, procedimientos

ALCALDA MAYOR
DE BOGOTAD.C.
SECRETARIM DE EDUCADON

Programa de gestion documental PGD. Entidad
Plan institucional de archivos PINAR. Entidad

Formato unico de inventario documental FUID. Dependencia
: Banco terminoldgico de tipos, series y subseries documentales BANTER. Entidad.
4.10 Tabla de control de acceso TCA.

4.11 Registros de activos de informacion

METODOLOGIA.

relacionados y, mapa de riesgos de la gestién documental y del proyecto de inversion.

1.

Planeacion.

Estudio y analisis del proyecto de inversion 7818 “Fortalecimiento Institucional para la Gestion
Educativa en Bogota” en el componente 3 de Gestibn documental conforme al Plan Anual de

Auditoria 2023.

Presentacion a la jefatura de la OCI de la propuesta del plan de trabajo con el objetivo del

seguimiento para sus observaciones y aprobacion.

Definicion de los criterios de evaluacion que fueron incluidos en los papeles de trabajo para la
verificacion de la ejecucion de los planes de Conservacion documental y preservacion digital a largo

plazo; los cuales se registran a continuacion:

CUADRO 1 CRITERIOS DE EVALUACION Y CODIGOS APLICADOS

CRITERIOS DE EVALUACION

NIVEL DE CUMPLIMIENTO CcODIGO
Cumple 1
Cumple de manera parcial 0,5
No cumple 0
Actividad en desarrollo 2
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Se definieron, a su vez, los criterios y atributos que deben registrar las evidencias tomando como
referente la experiencia de la Oficina de Control Interno de procesos alternos que aplica a partir del rol
de “Evaluacion y Seguimiento” que son los siguientes:

GRAFICO 1 ATRIBUTOS Y CARACTERISTICAS APLICADAS EN LA EVALUACION DE LAS EVIDENCIAS

Institucionales

’

Relevantes

Confiabilidad

v 'Autenticas

“walﬁ
Cantidad ‘ ¥ r )
/.7/ -

2. Ejecucion.

/

g
i

Verificables

‘ Sin prejuicios

Legibles

Concordantes

Extractada de Lineamientos de Evaluacion a la Gestion por Dependencias 2023

Con base en las evidencias entregadas se realiz6 la verificacion, comprobacién y revision de estas y se
hicieron los comparativos entre los planes sefialados, los registros del PI, los riesgos y los registros
oficiales que aparecen en el aplicativo Isolucion referente a procedimientos e instructivos como del
propio Pl con sus informes del segundo semestre y primer corte a febrero de 2023.

3. Publicacion del informe

Se tramit6 la publicacién del informe ante la Oficina Asesora de Comunicacion y Prensa a través del
enlace de Transparencia y Acceso a la informacion publica de la pagina WEB de la Entidad y el informe
se sube al SharePoint en 2023 5. Eval y Seg 72. Gestiobn Documental + Pl 7818 (componente gestion
documental) + Seguimiento/ Cierre.

4, Abreviaturas aplicadas en el informe.

El informe contiene las siguientes abreviaturas:

DSA: Direccién de Servicios Administrativos
EGD: Equipo de Gestion Documental

OCl: Oficina de Control Interno

PCD: Plan de Conservacién Documental

PI: Proyecto de Inversion.

PPDLP: Plan de Preservacion Digital a largo plazo.
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V RESULTADOS PROCESO DE SEGUIMIENTO.
51 Modelo Institucional de Gestién Documental.

El Pl 7818 registra como objetivo “Fortalecer la gestion institucional mediante la prestacion de servicios
de soporte administrativo, logistico y la implementacién y cualificacién de los procesos de gestion
documental y de atencion a la ciudadania con criterios de oportunidad y calidad™; en el componente 3
Gestién Documental indica “Implementar el Modelo Institucional de Gestion Documental en la Secretaria
de Educacion del Distrito”; que, ratifica en el médulo 3 Programacion — Indicadores de Producto la meta
de “1 documento Oficial” y como fuente de verificacion “Implementaciéon de los procesos de gestion
documental a fin de conservar y preservar la memoria institucional?; asi mismo, la version 33 del proyecto
de inversion registrd entre otros aspectos en el numeral 10 Estudios que respaldan el Proyecto y su
aparte NOMBRE DEL ESTUDIO Y NORMAS QUE RESPALDAN EL PROYECTO el Decreto 330 de
2008 que se puede observar en la siguiente imagen:

IMAGEN 1 ESTUDIOS Y NORMAS QUE RESPALDAN EL PROYECTO

PROYECTO: 7818 Foﬁalecimiento Institucional pa;a la Gestion Educativa en B;)goté

9 - BREVE DESCRIPCION DE LAS ACCIONES A DESARROLLAR POR EL PROYECTO

1.Prestar los servicios de apoyo administrativo v logistico a las sedes donde funciona la Entidad como los son: vigilancia y sequridad privada, aseo y cafeteria, gestion de pago de servicios publicos,

2. Gestionar |a suscripcidn de los contratos de arrrendamientos para el funcionamiento de las sedes edcuativas de la Entidad.

3. Implementacion del Modelo Institucional de gestion documental en la SED, para facilitar la consulta de archivos v la preservacian de la memoria institucional mediante la aplicacion de los

4. Fortalecer el senicio a |a ciudadania en |a Entidad, haciendo uso de diferentes canales de atencion y avanzar en el proceso de certificacidn institucional en el Sistema de Gestidn de Calidad,

5.

il

10 - ESTUDIOS QUE RESPALDAN EL PROYECTO

Alcaldia Mayor de Bogota 201172017
Decreto 93 del 2071/ Por el cual se modifica la estruciura organizacional de la Acada Mayor 0e Bogofa b/10/2008

Plan de Desarrollo: Nﬁevo Contrato Social y Ambiental para el siglo XX Acuerdo | Alcaldia Mayor de Bogota

Plan Nacional de Desarrollo 2018-2022- Pacto por Colombia, Pacto por la Presidencia de la Republica 25/05/2019

Presidencia de la Replblica- Consejo para la Gestion y

Modelo Integrado de Planeacion y Gestion -MIPG - Version 2 o ; 1/08/2018
Desempefio Institucional

Manual de Senvicio al Ciudadano Ministerio de Tecnologias de la Informacion y las 18/09/2018
Comunicaciones

Ley 594 del 2000: Por medio de la cual se dicta la Ley General de Archivos y se Archivo General de la Nacion 14/09/2000

Circular 01 de 2012: Cumplimiento de Normar sibre Gestion Documental y Archivo de Bogota 24/04/2012

Imagen Tomada del Proyecto de Inversion 7818
De esto se deben anotar los siguientes aspectos resultantes de la evaluacion realizada:

e Implementar el Modelo Institucional de Gestibn Documental en la Secretaria de Educacion del
Distrito.

17818_Gestion Educativa_v33
2 |bid. Pagina MGA-9
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Con el fin de determinar el cumplimiento y avance de este Modelo, el equipo auditor verifico la existencia
de otros modelos que permitieran referenciar el desarrollo propuesto por el proyecto de inversion y
encontré que el Archivo General de la Nacién define su Modelo de Gestion Documental® “como un
esquema o marco de referencia para la implementacion de la politica de Gestibn Documental y
Administracion de Archivos de las entidades publicas y privadas que cumplen funciones publicas (...)*,
“...) donde se observa la creacién de una estructura integrada por componentes y sus productos
asociados que se interrelacionan entre si; ademas de la definicion del modelo, propésito, metodologia,
destinatarios y evaluacion entre otros elementos’™.

También incluye la evaluacién de avances en el cumplimiento de los componentes que indica el nivel de
madurez del modelo, teniendo en cuenta la implementacién de los productos y asi, determinar el avance
gue permita formular e implementar estrategias conducentes al cumplimiento de los objetivos.

Con base en ese referente y los soportes recibidos de la DSA, se concluyé falencias del Modelo que
acopie y soporte el proceso de Gestibn Documental, una estructura del sistema, defina los PCD y
PPDLP, en sintesis, que acopie los documentos rectores del Subsistema de Gestion Documental y
Archivo - SIGA, de la Secretaria de Educacion del Distrito y que evidencie la institucionalidad para la
entidad representada en un documento Unico donde visualice la organizacién fundamental de la gestién
documental, esto es, el lineamiento del proceso de Gestibn Documental y con el cual se conozca el
estado de la gestion, sirva de medio para adelantar las evaluaciones del modelo, realizar mediciones de
avances y propiciar estrategias de mejoramiento.

Por ultimo, al revisar el proceso de Gestion Documental no contemplé en el ciclo PHVA, el Modelo en
referencia que se constituye en una debilidad del proyecto de inversion.

5.2  Sistema Integrado de Conservacion.

La evaluacién de los PCD y PPDLP, que no son comparativos, concluyé que el mayor desarrollo en la
ejecucion del PCD respecto del nivel de cumplimiento fue del 47,69% mientras que el PPDLP fue del
11,11%.

De este comportamiento, se concluye que aunque la gestion realizada mostré un trabajo ordenado y
organizado por el EGD responsable de esta actividad, existe un retraso al corte de febrero de 2023
debido a falencias relacionadas con la falta de formalizacion e institucionalizacion de las actividades
formuladas en esos planes, ausencia de validez suficiente por falta de documentacién aprobada por la
DSA y la Alta Direccion que da respuesta a la gestién ante la aprobacion legal y protocolizacion que
viabiliza y otorga firmeza a los planes.

Si bien la documentacién aportada evidencid la ejecucion de cada uno de estos planes, se observo
ausencia de factores basicos y fundamentales que determinen la autenticidad y ejecucion real de los

% https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Publicacionees/V3 MGDA-min.pdf -Consulta
Realizada el 13 de abril de 2023 Versidn 2.0 Bogotéa - Noviembre 2020 — Documento sujeto a cambios; Archivo General de la Nacion.

4 Modelo de Gestion Documental y Administracion de Archivos _MGDA- Pag.: 7 ;Qué es el Modelo?
® Complemento equipo Auditor
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planes; entre estos, carencia de firmas de elaboracion y aprobacion, documentos en borrador, ausencia
de aplicacién de plantillas y formatos institucionales, inconsistencias en reportes de informacién que a
titulo de ejemplo, estan las caracterizaciones de la informacion misional o de procedimientos, entre otros.

Esto significa que, si bien se han adelantado las actividades, estas no han sido formalizadas lo que

impide determinar la legitimidad y efectividad explicada. La siguiente grafica No. 2 presenta el
comportamiento de los 2 planes frente al nivel de cumplimiento:

GRAFICO 2 ESTADO DE LOS PLANES CONSERVACION DOCUMENTAL Y PRESERVACION DIGITAL

47,69

44,44
29,23

L1100

Cumple Cumple de manera No cumple Actividad en desarrollo
parcial
B PRESERVACION DIGITAL % 11,11 44,44 33,33 11,11

B CONSERVACION DOCUMENTAL % 47,69 23,08 2923 0,00

B PRESERVACION DIGITAL % B CONSERVACION DOCUMENTAL %

Elaborada papeles de trabajo de evaluacién — equipo Auditor OCI — abril de 2023
5.2.1 Plan de Conservacion documental (PCD).

El resultado de cumplimiento del PCD se realiz6 con base en la comprobacion, verificacion e
institucionalidad de las evidencias, es decir, la aplicacién de formatos, plantillas oficiales y aprobacién
por el directivo responsable de la gestion, basado en las actividades de las estrategias, programas y
proyectos del plan y, el cronograma previsto; asi como la informacién de algunas actividades que se
encontraron programadas para finalizar en el primer trimestre de 2023 que cubre los 2 primeros meses
de este proceso y a las cuales se hizo seguimiento.
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GRAFICO 3 ESTADO DEL PLAN DE CONSERVACION DOCUMENTAL

100 %

47,69 %
31 23,08 % 29,23 %
15 19
-1
A—

Cumple Cumplede = Nocumple  Actividad en Total,
manera desarrollo actividades
parcial

B CANTIDAD 31 15 19 0 65
B PORCENTAIJE 47,69 23,08 29,23 0,00 100,00

Elaborada papeles de trabajo de evaluacion — equipo Auditor OCI — abril de 2023
A continuacién, se explica lo observado para los programas y proyectos que conforman el PCD:
5.21.1 Programa Capacitacién y Sensibilizacion.

Se encontraron debilidades en la cobertura de la poblacion beneficiaria de este programa; por cuanto no
se evidencio que las capacitaciones atendieran todo el personal involucrado en las actividades, entre
estos, a directivos. Frente a los proyectos de este programa el resultado obtenido fue el siguiente:

5.21.1.1 Proyecto sensibilizacion para la alta direccion.

En referencia al proyecto de sensibilizacion a la alta direccion, las evidencias no mostraron participacion
de directivos como se indic6 en el parrafo precedente ni se encontraron documentos que indicaran
socializacién de beneficios, recursos o actualizaciones del plan institucional de capacitacion en gestion
documental a estos funcionarios.

5.2.1.1.2 Proyecto capacitacion para la implementacion del plan de conservacion documental.

Las evidencias demostraron la ejecucion de las capacitaciones; frente a la actividad “Realizar taller sobre
primeros auxilios para el material documental, dirigido a los encargados de la custodia y consulta de
documentos a nivel central y nivel de direcciones locales” se tiene previsto su finalizacion en el primer
trimestre de 2023.

Av. Eldorado No. 66 — 63 >
PBX: 324 10 00 Fax: 315 34 48 **
Cdbdigo postal: 111321

www.educacionbogota.edu.co BOGOT

Informacioén: Linea 195



http://www.educacionbogota.edu.co/

DE BOGOTAD.C.
SECRETARIM DE EDUCADON

5.2.1.2 Programa Inspeccion y Mantenimiento de sistemas de almacenamiento e instalaciones
fisicas.

El programa se desarroll6 conforme fue establecido; no obstante, se encontraron debilidades en la
formalizacion a través del uso de plantillas y formatos institucionales de las evidencias que determinen
el cumplimiento de este, validaciones y aprobaciones y, en la identificacion del desarrollo contractual.

5.21.2.1 Proyecto de inspeccion de areas y mobiliario.

Si bien se realizaron las inspecciones acordes con lo programado; no se evidencio la informacién en
documentos institucionales con la identificacion del responsable y de quien atendio las visitas por lo que
no se determiné la formalidad a la actividad. Aunado a este aspecto, no se encontrd la elaboracion de
los estudios técnicos para determinar la pertinencia de adquirir o adecuar en instalaciones propias para
conformar el archivo central como la elaboracion de los lineamientos dirigidos a los colegios distritales
conforme se detalla en la actividad.

5.21.2.2 Proyecto de mantenimientos preventivos para la infraestructura

La ejecucién del proyecto de acuerdo con las actividades no presentd los soportes que sustenten la
informacion contractual; asi mismo, la documentacion donde se registra la informacion de las revisiones
se present6 en formatos que no se encuentran dentro de la institucionalidad de la entidad lo que
determina informalidad de la actividad.

5.2.1.2.3 Proyecto de mantenimientos preventivos para el mobiliario de almacenamiento de archivos.
Al igual que la conclusion anterior, no se evidencio el desarrollo contractual del proyecto.
5.2.1.2.4 Proyecto adecuacion de la planoteca.

Si bien se evidenci6 el desarrollo de la actividad; no se encontré el sustento contractual que indique el
cumplimiento de las metas y de la actividad.

5.2.1.3 Programa saneamiento ambiental.

El programa no evidencié un relacionamiento con un proyecto; aunque se cumplié segun lo establecido.
Sin embargo, no se evidenciaron controles que determinen el avance de las actividades y sus resultados.

En referencia al desarrollo de la gestion contractual, si bien la actividad es liderada por la Direcciéon de
Contratacion, es necesario establecer desde la DSA controles y seguimientos que permitan determinar
el avance de la actividad e identificar los contratos suscritos en cumplimiento de esta.
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5.2.1.4 Programa Monitoreo y control de condiciones ambientales.

El programa present6 debilidades al no identificar fechas de realizacion de las actividades conforme se
explica en el proyecto asociado.

5.2.1.4.1 Proyecto monitoreo ambiental.

Revisadas las evidencias que muestran la medicion de condiciones ambientales y de material
particulado, el documento ni la actividad registraron fecha y/o periodo de medicion.

5.2.1.5 Programa Almacenamiento y realmacenamiento.

No se evidencié el cumplimiento de algunas actividades; al igual que se encontraron falencias en la
actualizacién de instructivos e identificacion de los periodos o fechas de realizaciéon de la actividad.

5.2.15.1 Proyecto produccion y almacenamiento documental.

Se observo en la evidencia suministrada la falta del documento "Organizacién de Archivos de Gestion -
14-IT-001” actualizado; lo que indica ausencia de organizacién de los soportes que dieron cuenta del
cumplimiento de la actividad en virtud de que, una vez revisados los documentos asociados al proceso
de Gestion Documental en el aplicativo Isolucion, se encontrd esa actualizacion con fecha 14 de febrero
de 2023.

5.2.1.5.2 Proyecto realmacenamiento.

No se evidencio el cumplimiento de las actividades del proyecto; al igual que no se aplicaron los formatos
y plantillas institucionales para validez y formalidad a la informacién de estos documentos.

5.2.1.5.3 Proyecto almacenamiento para planoteca.

Con respecto al disefio de las unidades de almacenamiento documental para documentos de gran
formato, de acuerdo con las especificaciones técnicas del mobiliario escogido para la planoteca, no se
encontraron evidencias que demostraran su realizacion.

5.2.1.6 Programa prevencion de emergencias y atencién de desastres.

Se observoé que no hubo actualizacién del mapa de riesgo, al igual que las evidencias en el cumplimiento
de algunas actividades que no fueron demostradas en su ejecucion.

5.2.1.6.1 Proyecto actualizacion del mapa de riesgos.

Los mapas de riesgos suministrados, de actualizacion y revision, no correspondieron con la Guia
Metodologia para la Administracion del Riesgo - 01-MG-003 del 26 de abril de 2022 en razén a que el
entregado como evidencia de cumplimiento no esta vigente desde 2022, dado que la Oficina Asesora
de Planeacion retiré ese formato en la vigencia 2021.
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Esta actividad, si bien estd prevista para el segundo trimestre de 2023, se previene la aplicacién del
formato oficial vigente para la formulacion del mapa de riesgos.

5.2.1.6.2 Proyecto proteccion de documentos vitales y esenciales en soportes fisicos
La evidencia no demostr6 el desarrollo del proyecto.

5.2.1.6.3 Proyecto instalacion y mantenimiento de sistemas de alarma para emergencias en las
bodegas de archivo y diles

La evidencia no demostro el desarrollo del proyecto.

5.2.1.6.4 Proyecto identificacion de soportes en formatos analdgicos y levantamiento de los
estados de conservacién documental.

Se observaron debilidades en la informacion sobre avances, desarrollo de la gestion contractual y del
registro de la informacion de las tareas realizadas.

El Anexo 1 registra el resultado detallado de la evaluacion realizada a cada actividad conforme a la
estructura del plan y la comparacion, verificacion y comprobacién de las evidencias suministradas.

5.2.2 Plan de preservacion digital a largo plazo.

El resultado de cumplimiento del plan se realizé con base en la comprobacion de las evidencias para las
estrategias/Programa y proyectos, basado en las actividades y subactividades del plan (PPDLP) y el
cronograma previsto; asi como la informacién de algunas actividades en el aplicativo Isolucion
relacionadas con instructivos y procedimientos. La siguiente grafica No. 4 muestra el estado del plan
frente a la ejecucion de las actividades y los criterios establecidos explicados en la metodologia de este
informe:

GRAFICO 4 RESULTADO ESTADO DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO
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El plan de capacitacion de Gestién documental (PGD) en su objetivo establece "Disefiar e implementar
el Plan Institucional de Capacitacion y sensibilizacién en gestion documental y correspondencia (...)"; al
evaluar este objetivo y el contenido de este plan lo que definié fue el disefio e implementacién
(Subrayado y negrilla fuera de texto) y no aspectos como capacitar, fortalecer, fomentar, desarrollar y/o
aplicar la gestion documental en la entidad (...) que se consideran factores que buscaria obtener un plan
a través del objetivo que se formule. Por lo que la recomendacidn es revisar objetivo del plan para
reorientar el objetivo mismo que sea correspondiente con lo que pretende realizar que, en conclusion,
es capacitar.

Las evidencias suministradas de la Estrategia “l. Sensibilizar a la alta direccion, funcionarios y
contratistas” no dieron cuenta de la ejecucion y de acuerdo con el alcance de este seguimiento, se
concluye que hay debilidades evidenciadas que no permiten inferir la ejecucion real de esta estrategia.

Se observo que, aungue se tiene estimado a partir de junio de 2023 las capacitaciones, tampoco se
demostraron las realizadas en febrero 2023; de igual manera, la actividad 2 del proyecto “2. Elaborar y
divulgar piezas comunicativas para socializar conceptos asociados al Plan de Preservacion Digital a
Largo Plazo.” no registré evidencias que determinaran su ejecucion.

Se concluye que la estrategia "Sensibilizar a la alta direccion, funcionarios y contratistas" registra un
cumplimiento inferior al 50% si se determina que esta debié ser cumplida al 100%, situacién que implica
formular acciones de mejora inmediatas, dado el cambio de administracion distrital a partir de enero
2024 y los procesos de empalme que corresponden con ésta y replantear el plan de capacitacion y su
respectivo cronograma.

Se observo falta de concordancia entre lo que se planed caracterizar en relacion con la cantidad de
sistemas de informacion misionales y la legalidad de la documentacion; puesto que si bien, estan los
registros de esos sistemas, el documento no permite concluir su legalidad al no contar con elementos
basicos de elaboracion y/o aprobaciones correspondientes.

Con respecto a “3. Normalizar acciones para preservar documentos digitales a largo plazo” se
encontraron documentos en construccion como la Guia para la normalizacion de documentos
electronicos de archivo y expedientes electronicos y el instructivo de uso de firma digital que a su vez no
registré estudios de mercadeo para identificar las mejores practicas y mecanismos de seguridad en el
manejo de estas. Respecto a los procedimientos enunciados de actualizacién solo se encontré el
Instructivo ldentificacion de colecciones digitales en el aplicativo Isolucién con la aclaracion que no fue
suministrado en las evidencias solicitadas.

Resultado de la comprobacion realizada a la estrategia “4. Realizar el proceso de adquisicién y
actualizacion de medios” se evidencié que no se encontraron documentos que sustentaran la actividad
Apoyar el proceso de contratacion indicando las condiciones técnicas y acuerdos de niveles de servicio
prevista para segundo semestre de 2022.

La estrategia “5. Implementar acciones de normalizacién para preservar documentos digitales a largo
plazo” no se soportd con evidencia sobre la caracterizacion de documentos digitalizados.
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Por ultimo, verificada la estrategia Aplicar las diferentes técnicas de preservaciéon digital, aunque la
actividad esta prevista hasta la vigencia 2024; no se demostraron los avances o ejecucion parcial del
segundo semestre de 2022 y al corte de este seguimiento; tampoco se encontraron reportes de
seguimiento de las actividades realizadas por los/las contratistas.

5.3  Gestion para la Administracion del Riesgo.

El proceso de Gestion Documental fue evidenciado por medio del mapa de riesgos fechado en diciembre
de 2022 en formato que la entidad eliminé del sistema de gestion que era aplicado en la vigencia 2021
y que no corresponde con lo dispuesto en el proceso “Planeacién Estratégica” Metodologia para la
Administracion del Riesgo® de 2022 a través del cual la Oficina Asesora de Planeacion implementd un
nuevo formato para la Entidad que elimind el analisis DOFA y redefini6 la identificacién del riesgo vy el
disefio de controles entre otros aspectos el cual entré en operacién a partir de la vigencia 2022.

El proyecto de inversién establecié para la vigencia 20227 el siguiente riesgo operacional “Debilidades
en la prestacion del servicio a la ciudadania por ausencia o carencia de canales de atencién y al no
contar con el personal cualificado” y para la actividad “/mplementar los instrumentos archivisticos y
disponer del soporte profesional y de apoyo para la ejecucion del proceso de gestion documental en
cumplimiento a la normatividad vigente” registrd el siguiente riesgo “Recursos, tiempos y personal
limitados para la organizacién documental del archivo de la SED”.

En virtud de los riesgos sefialados se concluye que no estan articulados con lo enunciado en el aparte
de Definiciones de la Guia Metodologia para la administracion del riesgo ni asociado al modelo
institucional de gestién documental, dado que la Guia conceptla el riesgo como el “Efecto que se causa
sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos potenciales hacen
referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos’®;
esto significa que, los efectos que se causan no evidencian su relacién directa con la gestion documental
gue relaciona la salvaguarda de la memoria institucional por medio de los instrumentos de archivistica.

Complemento de lo anterior, el riesgo latente es el causado por el incumplimiento de los planes de
conservacion documental y de preservacion digital a largo plazo con la posibilidad de afectacion
economica que se puede reflejar en la gestion contractual y el presupuesto asignado para el PI.

Con respecto al avance presentado por el Pl a febrero de 2023, se observo lo siguiente frente a los
logros y avances de 2023: “Se realizo la actualizacién del instrumento archivistico Banco Terminolégico,
de acuerdo con la estructura organica funcional que establece el Decreto 330 de 2008 (Subrayado y
negrilla fuera de texto), adicionalmente, se incluye las agrupaciones documentales generadas por los
colegios distritales”. De esto se reitera, la importancia de tener informacion clara y precisa sobre la cual
actla y se basa legalmente la entidad y para este componente del proyecto puesto que el Decreto en
mencién fue derogado por el Decreto 310 del 29 de julio de 2022 “Por el cual se modifica la estructura
organizacional y las funciones de la Secretarla de Educacién del Distrito".

6 01-MG-003 del 14 de abril de 2022
728 de 2022
8 Ibid. 1- DEFINICIONES
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El Anexo 2 describe y detalla el estado del PPDLP para las estrategias, proyectos, actividades y
subactividades.

\ CONCLUSIONES

La Oficina de Control Interno determind que el objetivo del Plan de Trabajo y desarrollo de las actividades
formuladas en este se cumplieron con base en la evaluacion, verificacion, comprobacion, revision y
comparacion de las evidencias suministradas por la DSA; el andlisis efectuado al PI, respecto del
Componente 3 de Gestidbn Documental, en los seguimientos a diciembre de 2022 y de febrero de 2023
como la formulacion de este, elaboracion del modelo institucional de gestion documental y, la gestion
del riesgo que comparé el mapa de riesgos de gestién con los lineamientos emitidos por la Oficina
Asesora de Planeacién y los riesgos formulados en el PI.

El equipo de Gestién documental ha realizado una gestion acorde con los planes y desarrollo del Pl en
lo que respecta a la responsabilidad del componente; si bien, se reconoce esa gestion, las debilidades
detectadas a través del proceso de seguimiento adelantado, demuestran falencias estructurales para
entregar a la SED un sistema de gestion rector.

La Entidad no dispone un documento que soporte el Modelo Institucional de Gestion Documental como
lineamiento estructural basado en los documentos del sistema de gestion y que se constituya en el
documento rector de la gestion documental para la SED.

Se encontraron debilidades en la realizacion de las actividades en ambos Planes (PCD — PDLP) que
van desde falta de cobertura de todo el personal para capacitaciones, ausencia de formalizacion e
institucionalidad de la documentacion, falta de soportes del desarrollo contractual, debilidades en la
actualizacién del mapa de riesgos, institucionalizacién de las caracterizaciones de los documentos de
informacion, planeacion para la actualizacion de procedimientos entre lo explicado e incumplimiento de
algunas actividades donde el nivel de incumplimiento se encontré en el 29.23% para el PCD vy, 33.33%
para el PPDLP.

Se encontraron algunas evidencias en borrador como caracterizaciones, procedimientos o guias entre
varios; ausencia del uso y aplicacion de plantillas y formatos institucionales; validacion mediante formas
de aprobacion de documentos basicos y, formatos disefiados para recoger informaciéon a medio llenar o
sin validaciones.

De igual forma, no se identificaron, en los informes, la actividad que se estd desarrollando; lo que
conduce a ratificar que los planes, aunque presentan un desarrollo, no validan la real ejecucion.

Vi RECOMENDACIONES.

1. Disefar, emitir y someter a aprobacion institucional el modelo institucional de gestién documental
estructurado que sirva de marco referencial para la adecuada implementacion del sistema.

2. Formalizar e institucionalizar la documentacion de los planes de CD y PPDLP y asegurar su
cumplimiento.

3. Implementar un repositorio con documentos institucionales que facilite la consulta de las evidencias
para determinar el avance y cumplimiento de las actividades de los planes.
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4. Realizar ajustes de mejoramientos necesarios para el cumplimiento de las actividades sefialadas en
el documento anexo que reportan cumplimiento parcial o incumplimientos.

5. Formalizar los documentos, instructivos y procedimientos documentados con el fin de legalizar la
informacion recolectada y demostrar los avances reales del componente.

6. Revisar, actualizar y aplicar la normatividad aplicable al Pl y al componente de Gestion Documental
con el fin de asegurar y garantizar la gestion.

7. Aplicar la guia Metodologia para la Administracion del Riesgo vigente para la formulacion del mapa
de riesgos y reportes institucionales conforme lo ha establecido la Oficina Asesora de Planeacion y
en el marco del esquema de lineas de defensa y el MIPG.

\
ﬁZ[p’
(O] ANDRES GAR PRIETO
Jefe Oficina de Control Jiterno

Elaborado por: Fernando Jenaro Delgado Acevedo y Aysa Clarena Valoyes Caicedo — Profesionales Especializados
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Vil Anexos

8.1

ANEXO No. 1 — Plan de Conservaciéon Documental.

TABLA 1 EVALUACION DEL PLAN DE CONSERVACION DOCUMENTAL

PLAN DE CONSERVACION
DOCUMENTAL - VIGENCIA 2022-
2023

RESULTADOS OCI

CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO

DEL PROGRAMA

Elaborar  presentacién con los
conceptos basicos del plan de
conservacion documental, los

beneficios y recursos necesarios para
su implementacion.

Parcial

Se revis6 presentacién
“Buenas practicas para la
conservacion de
documentos de archivo” y
se verificd la exposicion
de conceptos basicos del
PIC. En cuanto a los
recursos y beneficios, no
se encontr6 en las
evidencias suministradas
el detalle que sugiera lo
que se requiere para su
implementacion.

Realizar la presentacion a directivos
gue participan de las actividades de
mantenimiento y adecuaciones; asf
como al equipo técnico en el marco de
la politica de gestiéon documental

Parcial

La evidencia sugiere
capacitacion para
administrativos y
contratistas, pero no para
directores.

Elaborar  presentacion con los
avances de la implementacion del
plany sus actualizaciones

Incumplida

La implementacion de un
plan define objetivos,
planes de tareas,
asignacion de
responsabilidades,  etc.
Para demostrar los logros,
se debe establecer un
punto de partida como
referencia para
determinar el progreso
realizado. La evidencia
proporcionada no mostro
avances en la
implementacion del plan,
ni su actualizacion.

Realizar la presentacion de avances y
actualizaciones a directivos que
participan de las actividades de
mantenimiento y adecuaciones; asi
como al equipo técnico en el marco de
la politica de gestion documental

Parcial

El término "avanzar' se
define como recorrido,
mejora. Las actas
proporcionadas ilustran
las reuniones celebradas,
pero no muestran
desarrollos o]
actualizaciones sobre el
tema para los directivos.

Proyecto:
sensibilizacién para la
alta direccion:

En referencia al proyecto
de sensibilizacion a la alta
direccion, las evidencias
no mostraron
participacion de
directivos, ni se encontr6é
documentos que indiquen
socializacion de
beneficios, recursos o
actualizaciones del plan
institucional de
capacitacién en gestion
documental a  estos
funcionarios.

Programa-
capacitacion y
sensibilizacion:

Debilidades en el

desarrollo del
programa por
cuanto no se
verific6 que las
capacitaciones
cubrieran todo el
personal
involucrado en las
actividades como

son los directivos
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PLAN DE CONSERVACION
DOCUMENTAL - VIGENCIA 2022-
2023

RESULTADOS OCI

CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO

DEL PROGRAMA

Elaborar las presentaciones para Se revisé la presentacion | Proyecto: capacitaciéon
facilitar la comprension de conceptos conforme se sefiala en la | para la implementacién
técnicos de conservacién documental, | Cumplida actividad; no obstante, | del plan de
manipulacion de documentos, esta actividad se cumple | conservacion
identificacion de factores de alteracion al cierre del primer | documental:
e indicadores de deterioro trimestre 2023
Realizar presentaciones virtuales Esta actividad se cumple
para la difusién de los conceptos al cierre del primer | Se verifica el desarrollo de
técnicos de conservacion documental, trimestre 2023; motivo por | capacitaciones acorde
manipulacion de documentos, Cumplida el cual se registra como | con el cronograma; es de
identificacién de factores de alteracion alerta para su | anotar que esta actividad
e indicadores de deterioro al personal cumplimiento. se cumple al cierre del
de planta y contratistas que manejan primer trimestre 2023.
los archivos de la SED.
. - Esta actividad se cumple
Articular la programacion de las ] .
charlas o presentaciones sobre los aI_ cierre _ del primer
e L7 trimestre 2023; motivo por
conceptos técnicos de conservacion . .
L Cumplida el cual se registra como
con el Plan Institucional de
Capacitacion. alerta_ _para su
cumplimiento.
Realizar taller de limpieza de Se VeI'IfIC‘0‘e| desarrollo de
espacios, mobiliario y unidades . la aptlyldad y se
documentales, dirigido al personal Cumplida determlno su
encargado del saneamiento ambiental cumplimiento.
Realizar taller sobre primeros auxilios Se verifict el desarrollo de
para el material documental, dirigido a la actividad y se
los encargados de la custodia y | Cumplida determiné su
consulta de documentos a nivel cumplimiento.
central y nivel de direcciones locales
Parcial Se realizaron las visitas | Proyecto de inspeccién | Programa:
conforme lo programado, | de reas y mobiliario: inspeccion y
no obstante, es necesario mantenimiento de
que los informes de | Si bien se llevaron acabo | sistemas de
inspecciony de visitaalos | las inspecciones acorde | almacenamiento e
archivos de las | con lo programado, es |instalaciones
Realizar visita de inspeccion a los dependencias conste en | importante evidenciar la | fisicas:
depdsitos o locales de archivo, para documentos informacion en
identificar necesidades de institucionales, no sélo | documentos
mantenimiento o mejora en la con responsable de la | institucionales con la
infraestructura o mobiliario de archivo actividad, sino con | identificacion del | EI programa se
aprobacion, identificacion | responsable y de quien | desarrolla conforme
y firma de quien atiende la | atiende la visita para dar | fue establecido; no
visita. mayor formalismo a la | obstante, se
actividad; asi  mismo | encuentran
cumplir con la | debilidades en la
elaboracion de los | formalizacién e
Nivel central Cumplida estudios técnicos para | institucionalidad de
] . Cumplida determinar la pertinencia | las evidencias que
Bodega Archivo Central Fontibon de adquirir o adecuar en | muestran el
instalaciones propias | cumplimiento  del
para conformar el archivo [ mismo y en la
Bodega Archivo Rosa Zarate Cumplida central , como con la | identificacion  del
elaboracion  de los | desarrollo
lineamientos dirigido a los | contractual.
Direccion Local de Educacion de Cumplida colegio distritales

Antonio Narifio

conforme se detalla en la
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DOCUMENTAL - VIGENCIA 2022-
2023

RESULTADOS OCI

CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO

DEL PROGRAMA

Direccién Local de Educacioén de
Barrios Unidos

Cumplida

Direccién Local de Educacién de
Bosa

Cumplida

Direccién Local de Educacién de
Chapinero - Teusaquillo

Cumplida

Direccién Local de Educacién de
Ciudad Bolivar

Cumplida

Direccién Local de Educacién de
Engativa

Cumplida

Direccién Local de Educacién de
Fontibén

Cumplida

Direccién Local de Educacién de
Kennedy

Cumplida

Direccién Local de Educacién de
Puente Aranda

Cumplida

Direccién Local de Educacién de
Rafael Uribe Uribe

Cumplida

Direccién Local de Educacién de San
Cristébal - Sumapaz

Cumplida

Direccién Local de Educacién de
Santafé — La Candelaria

Cumplida

Direccién Local de Educacién de
Suba

Cumplida

Direccién Local de Educacién de
Tunjuelito

Cumplida

Direccién Local de Educacién de
Usaguén

Cumplida

Direccién Local de Educacion de
Usme

Cumplida

Direccién Local de Educacion Los
Martires

Cumplida

Elaborar  estudio técnico para
determinar la pertinencia de adquirir o
adecuar en instalaciones propias, una
bodega para conformar el archivo
central de la Secretaria de Educacion
Distrital.

Incumplida

No se encuentra estudio
técnico  conforme  se
indica en la actividad.

Elaborar un  documento  con
lineamientos técnicos dirigido a los
Colegios Distritales, para que
conozcan las condiciones que deben
cumplir los depoésitos o locales
destinados a archivos, y puedan
identificar las necesidades de
adecuaciones, mantenimientos
preventivos 0 correctivos; asi como
los procedimientos para solicitar al
nivel central los requerimientos para
subsanar sus necesidades.

Incumplida

En las evidencias
suministradas no  se
evidencia informe en este
sentido

actividad que
encontré evidenciado.

no

se
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RESULTADOS OCI

preventivo y correctivo en el mobiliario
de archivo, en el nivel central y
direcciones locales

infraestructura de los depositos o | Parcial se verifico solicitud de | infraestructura:
locales de archivo presentados en el ordenacion contractual.
informe de inspeccion, en la
propuesta de solicitud de orden de Se verifico debilidades en
contratacion. (11-PD-009) cuanto no se evidencia
En las evidencias | informacién  contractual
suministradas no se | del proyecto, asi como
Realizar el proceso de contratacién verifican los contratos | debilidades en la
que incluya las necesidades de | Incumplida celebrados en | documentacién donde se
mantenimiento preventivo o correctivo cumplimiento de esta | registra la informacién de
para los depoésitos o locales de actividad. las revisiones que no se
archivo encuentra formalizada.
Realizar visitas de mantenimiento Se verifico el desarrollo de
preventivo a los depodsitos o locales | parcial la actividad; no obstante,
destinados a archivo, para revisar y es necesario definir un
hacer mantenimiento de: disefio  de  revision
formalizado con caracter
Redes eléctricas (cableado, Cumplida institucional  que  se
tomacorrientes, luminarias, adapte a las normas de
interruptores) imagen adoptadas por la
Redes hidraulicas (tuberias, grifos, SED.
llaves de paso, tanques de
almacenamiento de agua, inodoros) | Cumplida
que se encuentren adyacentes o
cercanos al depdsito de archivo en un
espacio de 10 metros
Revisién, ajuste y mantenimiento de | Cumplida
cubiertas, canales o bajantes
Revision, ajuste y mantenimiento de | Cumplida
sistemas de extincion de incendios (si
aplica)
Las evidencias | Proyecto de
. ’ . . determinaron el desarrollo | mantenimientos
Ir?ewsa_r,_ |nc|wrd y austar los de la actividad; sin|preventivos para el
equerimientos  de mantenimientos | o, ., embargo, no se encontré | mobiliario de
preventivos 'y COrTectivos para el solicitud de ordenacién | almacenamiento de
mobiliario de archivo presentados en contractual archivos:
el informe de inspeccion, en la ' ’
propuesta de solicitud de orden de Sibi d idenci
contratacion para el mantenimiento II 1en se pudo evidenciar
del mobiliario. areallzgc_lon de wsnas_de
mantenimiento preventivo
y correctivo para el
Las evidencias muestran | mobiliario de archivo, las
el desarrollo de la|evidencias no fueron
Reali | isitas d - actividad suficientes por cuanto no
ealizar las visitas de mantenimiento Cumplida se determing el desarrollo

contractual

2023 CUMPLIMIENTO OBSERVACIONES DEL PROYECTO DEL PROGRAMA
Revisar, incluir 'y ajustar los Las evidencias muestran | Proyecto de | El programa se
requerimientos de mantenimientos el desarrollo de Ila|mantenimientos desarrolla conforme
preventivos y correctivos para la actividad; no obstante, no | preventivos para la|fue establecido; no

obstante,
encuentra
debilidades en la
formalizacion de las

se

evidencias que
muestran el
cumplimiento de
este y en la
identificacion  del
desarrollo
contractual.
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CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO

DEL PROGRAMA

Realizar el proceso de contratacién

No se verifica los

No se evidencio el

Si bien el programa

seguimientos que
permitan determinar el
avance de la actividad e
identificar los contratos
suscritos en cumplimiento
de esta actividad.

A ) o contratos celebrados en | desarrollo contractual del | se desarrolla
para la adquisicion e instalacion del lid d o de | tividad t f ;
mobiliario para el almacenamiento de Incumplida esarrollo de la actividad. | proyecto. conforme _ ue
archivo. establecido; se

encuentran
La evidencia no muestra debilidades en la
Realizar la entrega e instalacion de . el (je_sarrollo de esta formali;acié_n ¢
los mobiliarios Incumplida actividad. |nst|tu9|ona||_dad de
las evidencias que
muestran el
cumplimiento de
este y en la
identificacion  del
desarrollo
contractual.
Se verifica en | Proyecto adecuacién de
Elaborar informe de necesidades de Cumplida C“F“P"m'?”.to de lallaplanoteca:
adecuacion de instalaciones fisicas y aCt'V'daQ‘ sin embargq, es| )
adquisicion de mobiliario para la necesario que se definan | Si _b!en §e desarrollo_la
adecuacion de la planoteca. for[natos gcor_des_ con las | actividad; es preciso
imagenes institucionales. | concatenar y/o relacionar
los desarrollos de la
Las evidencias no dieron | actividad con la
Incluir necesidades en el plan anual Eléigtsaidgzelg ;?féﬁ%lde mforma;pn contractaa:
de adquisiciones que  de cuenta e
cumplimiento de las
Incumplida metas propuestas
Revisary actualizar las fichas técnicas Se determind que la|No se registra nombre | Programa:
para el proceso de contrataciéon de actividad fue ejecutada; | de proyecto. saneamiento
aseo y control biolégico para los | Parcial sin embargo, revisadas ambiental:
depositos de archivo las fichas no se encontré
fecha referente a las El programa se
actualizaciones que cumple segun lo
permitan determinar su establecido; sin
vigencia 'y aplicacion embargo, no se
dentro del sistema de evidenciaron
gestion. controles que
determinen el
avance de las
Realizar el proceso de contratacion Si bien la actividad es | No se registranombre | actividades y sus
para el servicio de aseo y control liderada por la Direccion | de proyecto. resultados
biolégico de los depositos de archivo de Contrataciéon, es
de la SED necesario establecer
Parcial desde la DSA controles y
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DOCUMENTAL - VIGENCIA 2022-
2023

RESULTADOS OCI

CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO

DEL PROGRAMA

Realizar los procesos de aseo de
instalaciones, mobiliarios y unidades
de conservacion, toma de muestras

Si bien la actividad esta
bajo la responsabilidad de
contratistas, se sugiere a
la DSA como control la

No se registra nombre
de proyecto.

de gestion, central y fondos DILE conforme esta

documentales acumulados. planeado para el 2022.

Nivel Central No se evidencid6 el
DILES cumplimiento de las
Bodegas actividades del proyecto,

microbiolégicas, y actividades de realizacion de informes
control de animales superiores, | Parcial periédicos que
desinsectacion y desinfeccion en los identifiqguen las
depdsitos de archivo a nivel central y dependencias donde se
DILES llevé a cabo las tareas y
sus resultados.
Revisadas las evidencias | Proyecto monitoreo y | Programa:
gue muestran la medicién | control de condiciones | Monitoreo y
de condiciones | ambientales: control de
ambientales y de material condiciones
Realizar la descarga y programacion particulado, no registr6 | Debilidades en la fecha o | ambientales:
para la recoleccion de datos de fecha o periodo de | especificacion del periodo
equipos termohigrémetros datalogger medicion. de la realizacion de la| Se encontré
(trimestral) actividad. debilidades en la
Parcial identificacion de las
fechas de
realizacion de las
actividades
Actualizar el instructivo "Organizacién No se identific6 la | Proyecto: produccion y | Programa
de Archivos de Gestion" 14-IT-001, actualizacion del | almacenamiento almacenamiento y
para discriminar el uso de las carpetas instructivo que se indica | documental realmacenamiento
de acuerdo a su disefio y materiales, en la actividad.
por series documentales y/o tiempos | Incumplida
de retencion documental, indicado en
las TRD. Se observaron | No se evidenci6 el
Se comprobd la ejecucidon | debilidades en el registro | cumplimiento  de
de la actividad con la|de los periodos o fechas | algunas
Revision y actualizacion de las fichas salvedad que no tiene | de actualizacion de las | actividades, al igual
técnicas de unidades de fecha de actualizacion | fichas. que se encontraron
almacenamiento documental (cajas y | Parcial que permita determinar su debilidades en la
carpetas) vigencia 'y aplicacion actualizacion de
dentro del sistema de instructivos.
gestién.
Realizar la revision del estado de No se evidenci6 el |Proyecto
conservacion y uso adecuado de cumplimiento de esta | realmacenamiento
unidades de conservacion en archivos | Parcial actividad en las bodegas y
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CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO

DEL PROGRAMA

Realizar informe con las necesidades

El informe de
necesidades no registrd
fecha de emision ni de

al igual que no se registré
la informacion en
formatos y/o plantillas

conservacion

el desarrollo contractual

. Parcial realizacion de la actividad; | institucionales.
de realmacenamiento documental . .
igual que no se presento
en formatos
institucionales.
Incluir las necesidades de unidades No se evidencio el
de almacenamiento para cambio, en cumplimiento la actividad.
el plan anual de adquisiciones Incumplida
Entregar a las areas las unidades que No se evidenci6 el
requieran ser cambiadas. Incumplida cumplimiento la actividad.
No se evidenci6 el |Proyecto No se evidencio el
Disefiar las unidades de cumplimiento la actividad. | almacenamiento  para | cumplimiento de
almacenamiento documental para planoteca algunas
documentos de gran formato, de actividades; al igual
acuerdo con las especificaciones | Incumplida No se evidenci6 el | que se encontraron
técnicas del mobiliario escogido para cumplimiento del proyecto | debilidades en la
la planoteca actualizacion de
instructivos
Revisar y actualizar la matriz de Proyecto: actualizacion | Programa:
riesgos para la  conservacion del mapa de riesgos: prevencion de
documental emergencias y
Elaborar un informe indicando las No se evidenci6 el|[No se evidencid el |atencion de
necesidades de equipos, suministros cumplimiento la actividad. | cumplimiento del proyecto | desastres
0 materiales para la atenciéon de
desastres para los documentos de | Incumplida Se encontraron
archivo. debilidades en la
Revisar y actualizar los protocolos No se evidenci6 el actualizacion  del
para la atencion de desastres en los Incumplida cumplimiento la actividad. _mapa de r|§590;_al
archivos de la SED igual que'e\_/ldenmar
No se evidencid el | Proyecto: proteccién de el cumpllm{ento de
- s g limiento la actividad. | documentos vitales y algunas actividades
Identificar la ubicacion topogréafica de . cump )
los documentos vitales y esenciales Incumplida gs_enuales en soportes
y ese fisicos
en cada uno de los depésitos de
archivo No se evidencid el
cumplimiento del proyecto
No se evidencid el | Proyecto: instalacion y
Elaborar los documentos técnicos cumplimiento la actividad. | mantenimiento de
para realizar la contrataciéon de la | Incumplida sistemas de alarma para
elaboracion del disefio e instalacion emergencias en las
de un sistema de alarma para la bodegas de archivo y
deteccion de humo, inundacién e diles
intrusion en las bodegas de archivo y
DILES de la SED. No se evidencid el
cumplimiento del proyecto
Inclur en el plan anual de No se aporté evidencia | Proyecto: identificacién | Se identificaron
adquisiciones las necesidades para la que determine el | de soportes en formatos | debilidades en la
identificacién de los soportes fisicos y | Incumplida cumplimiento de la | analégicos actualizacion del
estados de conservacion actividad levantamiento de los | mapa de riesgo; al
No se aporta evidencia estados 5 de igualque_e\_/idenciar
Realizar el proceso de contratacion que indique el | conservacion el cumplimiento de
del personal y suministros para cumplimiento  de la | documental. algunas actividades
realizar la identificacion de los . actividad
soportes fisicos y estados de | Incumplida Es importante evidenciar
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RESULTADOS OCI

CUMPLIMIENTO

OBSERVACIONES

DEL PROYECTO DEL PROGRAMA

de los soportes

conservacion

Realizar la revision y captura de datos
documentales,
técnicas de registro y estados de

Parcial

Si bien se
actividades en
sentido, es

manera que
identificarse

general.

realizan | de
este
importante
que se condensen
tareas realizadas, de tal
pueda

y definirse
los avances y acciones de
mejora a nivel especificoy

las | las tareas desarrolladas

las actividades, asi
como registrar la
informacioén del avance de

con el fin de identificar los
aspectos criticos y
aspectos susceptibles de
mejora.

8.2 ANEXO 2 — Plan de preservacién digital a largo plazo

TABLA 2 EVALUACION DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

PLAN DE PRESERVACION DIGITAL A LARGO
PLAZO
VIGENCIA 2022-2023

Estrategia /

asociados al Plan
de Preservacion
Digital a Largo
Plazo.

Programa Proyecto Actividad CUMPLIMIENTO OBSERVACION PROYECTO / ACTIVIDAD
Se encontré citacién a reunién de capacitaciéon de GD a la
Oficina Asesora Juridica para el jueves 16 de febrero de
S 2023; no obstante, las evidencias de aclaracion lineamientos
1. . Sensibilizar y de cargue SharePoint no son concordantes ni coherentes
Artl_cylar las con la actividad.
actividades de las
estrategias con el De acuerdo con el numeral 1.3.1 de "Descripcion Avance" no
Plan Institucional | .., demuestran la ejecucién de la actividad. No son evidencias
de o sino una impresion de una citacion.
Capacitaciones y
1. a la altal1l. Realizar ejecutar las El reporte de capacitaciones no se encontré en formato
direccion, jornadas de S‘:S'ornfns d oficial; no registra fecha ni firmas. Es de anotar que, aunque
funcionarios y | sensibilizacion y | Prodramacas: es de la vigencia 2022, se encontré el registro de realizacion
contratistas capacitacion de 2 capacitaciones ejecutadas en febrero de 2023 que
tampoco registran evidencia.
2. Elaborar vy No se evidenciaron piezas comunicativas ni divulgacion
divulgar  piezas conforme a las subactividades propuestas.
comunicativas
para  socializar
conceptos Incumplida

Av. Eldorado No. 66 — 63

PBX: 324 10 00 Fax: 315 34 48

Cdbdigo postal: 111321

www.educacionbogota.edu.co

Informacioén: Linea 195

K
BOGOT.



http://www.educacionbogota.edu.co/

2. Identificar
Documentos
Digitales, Medios
de Produccion y
Almacenamiento
que puedan ser
objeto de
preservacion
digital a largo
plazo

2. Identificar los
documentos
digitales
susceptibles de
preservacion
digital a largo
plazo producidos
por sistemas de
informacion.

1. Priorizar vy
caracterizar  los
sistemas de
informacién con
los que se iniciara
la identificacion
de los
documentos
susceptibles  de
preservacion
digital de acuerdo
con la
misionalidad de la
entidad.

Cumplida

Si bien la actividad formulada registra cumplimiento al
evidenciar la identificacion de los sistemas de informacion
gue permitan determinar si se encuentran documentos
digitales susceptibles de preservacién digital a largo plazo
producidos por esos sistemas de informacion; se evidencio
en el formato Excel "E2P2_1-
2_ListadoSismetasinformacionPriorizadosMisionales" la
relacion de 56 sistemas de informacion (apoyo, misional y
estratégicos), de los cuales 12 corresponden a sistemas de
informacion misional; una vez confrontada esa informacién
con el archivo de caracterizaciones de estos " E2P2_1-2_1-
3_1-4 _CaracterizacionSl.zip", se concluye que se dispone
de la caracterizacién de 6 sistemas misionales (50%) que, al
contrastar con el informe de seguimiento del primer semestre
de 2022 no se presentd avance.

Complemento de esta conclusion, la auditoria evidencia que,
ante la ausencia de firmas y fechas en los documentos
suministrados de caracterizaciones, las evidencias carecen
de veracidad, relevancia y legitimidad puesto que no
permiten cualificar ni determinar los tiempos y periodos en
gue ocurrieron estas como de su aprobacién por los usuarios
o responsables de esos sistemas de informacion.

No se encontraron evidencias de mesas de trabajo ni los
formatos diligenciados, de los cuales se presentd el
esquema del formato.

El documento de AlmacenamientoDiscototal no corresponde
a un sistema de informacion.
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PLAN DE PRESERVACION DIGITAL A LARGO
PLAZO
VIGENCIA 2022-2023
Si bien las evidencias registran 6 documentos de
2. Levantamiento caracterizacion de los sistemas de informacién misional; se
del inventario en concluy6 por parte del equipo de Gestién documental que
estado natural de estos "(...) no producen documentos que no tienen
los documentos posibilidades para cambiar su contenido manifiesto o forma
producidos y parcial mas alla de abrir, cerrar y navegar (...)", la informacion
almacenados en registrada en las Subactividades no concuerda con el listado
los sistemas de de inventario de los sistemas de informacién ni con los
informacion caracterizados dado que indica "8 sistemas (...)" y no
acuerdo con la establece cuales son los entregables en cada semestre de
priorizacion. 2022 y 2023 que permitan concluir los avances reales de la
actividad.
3. Confrontar el Los documentos de caracterizacion deben titular el sistema
inventario en de informacién a que hace alusién dado que solo en el
estado natural numeral 1l se logra identificar y todos los documentos
con las Tablas de registran igual encabezado o titulos.
Valoracion
Documental No se encontré evidencia en la documentaciéon de los 6
(TVD) vy Tablas sistemas de informacion de los siguientes aspectos: aval del
de Retencion usuario, fecha de generacion del informe, firmas de quien
Documental parcial levant6 y aprobd la caracterizaciéon y conclusién que no
(TRD) de la producen documentos digitales.
entidad, con el
objetivo de
identificar los
documentos
susceptibles de
preservacion
digital a largo
plazo.
Se encontrd el formato elaborado conforme se indica en la
evidencia; no obstante, no se presenta informacion
relacionada con el objeto de este; tampoco dispone de
3. Identificar los informacion béasica como ldentificacién del formato, fecha,
documentos objetivo, registros de elaborado, revisado, fuentes y demas
digitales 1. Elaborar el firmas o elaborado y revisado que se constituyen en
susceptibles de fc;rmato con los informacion o datos regulares de informacion institucional y
preservacion campos aval del contenido.
g:ggﬁl (a;uelargsgg _requgrjdos para .
identificar las Parcial
encuentran  en unidades de
unidades ~ de| o cenamiento
almacenamiento (unidad local o
(SAN, nube, nube)
estaciones  de '
trabajo y Disco
duros)
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PLAZO

PLAN DE PRESERVACION DIGITAL A LARGO

VIGENCIA 2022-2023

2. ldentificar las

unidades de
almacenamiento
(SAN, nube,

estaciones de
trabajo y Disco
duros) de
documentos
digitales que se
encuentran en el
archivo de
gestién y archivo
central.

Parcial

El formato registra informacion de acuerdo con el
requerimiento de este; aunque algunos campos de registro
requieren de informaciéon para completar la base de las
unidades de almacenamiento y los datos formulados en el
formato; de igual manera, en la pestafia "Sitios SharePoint"
se deduce que falta informacién y datos por registrar que no
permiten emitir una conclusién se completitud o informacion
precisa para esos sitios.

3. Priorizar el
inicio de la
identificacion de
documentos
digitales
susceptibles de
preservacion  a
largo pazo de
acuerdo con las
unidades de
almacenamiento
encontradas en la

Para desarrollar

Para desarrollar en el segundo semestre de 2023 y primero
de 2024

actividad 2.
4. Elaborar un Se encontraron 38 registros de inventario correspondiente a
inventario igual niumero de dependencias del nivel central; si bien esta

documental en
estado natural de
los documentos
almacenados en

el desarrollo de la actividad se desconoce si la actividad para
levantar el inventario esté definida o no para los 3 niveles y
si es asi, se debe indicar puesto que la actividad no es
precisa en su ejecucion.

digitales a largo
plazo

los documentos
digitales

susceptibles de
preservacion  a
largo plazo que
se produzcan,
gestionen y
almacenen en la
entidad. Norma
ISO 19005-1.

las unidades Cumplidas
encontradas de
acuerdo con el
orden resultante
de las actividades
de priorizacion.
1. Generar Se evidencidé un borrador de la Guia para la normalizacion
lineamientos para de documentos electronicos de archivo y expedientes
el uso de electrénicos que en su contenido determina y resalta ajustes
formatos abiertos por desarrollar que se observan en la evidencia
gue garanticen la suministrada; motivo por el cual se concluye que aun falta
recuperacion, por establecer esa guia de manera institucional y definir la
. . lectura, e fecha en la cual se hard oficial para la SED, aspectos que el
8. . Normalizar | 3.~ Seleccionar interoperabilidad plan de accion no establece.
acciones para | los formatos para de los
preservar asegurar la documentos Parcial
documentos preservacion de digitales
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2. Definir
formatos que:
permitan
embeber o]
anexar los
metadatos
establecidos en el
esguema de

metadatos; sean
compatibles con
los mecanismos
de autenticaciony
validacion del
documento
electrénico; sean
compatibles con
los sistemas de
informacién de la
entidad;
aseguren que en

4. Identificar vy

digitales
susceptibles de
preservar a largo
plazo

acciones de

migracion y

conversion el

documento

electronico no

pierda la

autenticidad,

integridad y

fiabilidad.

1. Identificar y La evidencia adjunta es un documento que se encuentra en
seleccionar construccion; registra parrafos con colores de correccion y
técnicas y otros para ajustes; lo que permite concluir que no se dispone
mecanismos para de este como documento que regula las firmas digitales.
asegurar la

autenticidad de
los documentos
digitales

susceptibles de

(firmas digitales,
firmas
electronicas,
estampados
cronoldgicos,
funciones hash,
métodos de
encriptacion), 'y
otros que puedan

aplicar de
acuerdo con
estandares.

No se evidencia estudio de mercado que permita identificar
los mecanismos més adecuados para las firmas digitales con
las seguridades correspondientes.

seleccionar preservar a largo De igual manera no se encuentra evidencia de los
técnicas y | plazo. documentos y los casos en los que se debe hacer uso de
mecanismos 2. Identificar en el cualquiera de los mecanismos seleccionados en virtud a la
para asegurar la | mercado, los ausencia de estudios de mercado.

autenticidad de | mecanismos mas Parcial

los documentos | adecuados
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3. Definir, de
acuerdo al tipo y
valoracién del

documento
digitales, el
mecanismo a
utilizar mas
apropiado  para
garantizar la
autenticidad,
integridad y no
repudio del
documento
digital.

4. Definir  los
responsables del
uso
administracion de
los mecanismos
de autenticaciony
validacion, asi
como definir 'y
ejecutar
actividades de
control que
aseguren el usoy
administracion
adecuada de los
mecanismos
seleccionados e
implementados.

5. Determinar los
documentos y los
casos en los que
se debe hacer
uso de cualquiera
de los
mecanismos
seleccionados.

Parcial

5. Elaborar y/o
articular
procedimientos
para asegurar la
preservacion
digital

1. Elaborar y
actualizar cuando
se requieran los
procedimientos
encaminados a la
preservacion
digital:

a) Procedimiento
de identificacion y
andlisis de las
colecciones
digitales a
preservar

b) Procedimiento
de normalizacién
de documentos
digitales
(nomenclatura
denominacion

Incumplida

La actividad formulada en el plan de accion determina la
actualizacion de 8 procedimientos que titulan uno a uno; de
estos, define la priorizacion de 5 de ellos para documentar 2
en la vigencia 2022 y otros 2 en la vigencia 2023 quedando
por planear la actualizacion de 1 de estos y de los otros 3
procedimientos.

Se verific6 en Isolucion y se encuentra el Instructivo
Identificaciéon de colecciones digitales; los otros dos
procedimientos no se encuentran en ese aplicativo y la
evidencia entregada corresponde a documentos borrador
gue requieren revision de la Oficina Asesora de Planeacion.
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expedientes).

¢) Procedimiento
para la
conformacién de
expedientes
electrénicos,
fisicos o hibridos
(nomenclatura
denominacion
expedientes).

d)
Procedimiento de
transferencias
documentales
electronicas.

e) Procedimiento
de administracién
del sistema de
preservacion
digital.

f) Procedimiento
de seleccion de

medios de
almacenamiento
digital.

g9)
Procedimientos
de vigilancia
Tecnologia

h) Disposicion
final

Proyecto 1:
Identificar y
adquirir de
4. Realizar el medios C!e
almacenamiento
proceso de para los
adqu'lsm'qn y documentos
actualizacion de L
) digitales
medios

susceptibles de
preservacion
digital a largo
plazo

4. Apoyar el
proceso de
contratacion
indicando las
condiciones
técnicas y
acuerdos de
niveles de
servicio.

Incumplida

No se presenta evidencia y estaba programado para el
segundo semestre de 2022.

5. Adquirir los
componentes
técnicos, como el
hardware
requerido para
almacenar los
documentos
susceptibles de
preservacion a
largo plazo.

6. Adquirir los
componentes
técnicos, como el
Software
requerido para
gestionar el
almacenamiento
y/o almacenar los
documentos

Para desarrollar

Actividad prevista para el primer trimestre de 2023.
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susceptibles de
preservacion a
largo plazo.

7. Adquirir los
componentes
técnicos, como el
equipamiento de
redes requerido
para gestionar el
almacenamiento.

5. Implementar
acciones de
normalizacion
para preservar
documentos
digitales a largo
plazo

Proyecto 1:
Aplicar los
procesos de
normalizacién de
forma priorizada
y progresiva

1. Priorizar la
normalizacién de
los documentos
susceptibles de
preservacion
digital producidos
y capturados en
sistemas de
informacién y
herramientas
ofimaticas.

2. Socializar las
necesidades
técnicas a la
Oficina
Administrativa de
RedP para
incorporar
metadatos a los
documentos
digitales
susceptibles de
preservacion a
largo plazo de
acuerdo con el
resultado de la
priorizacion.

3. Elaborar el
analisis de
necesidades y
requerimientos

4. Evaluar la
viabilidad de los
requerimientos
técnicos y
funcionales para
normalizar
(metadatos,
formatos,
autenticidad,
lineamientos) los
documentos
digitales
susceptibles de
preservacion a
largo plazo que

Incumplida

Las actividades han sido previstas para su ejecucion en el
segundo semestre de 2022; sin embargo, no se dispone de
evidencia de ejecucion; la actividad 4 se cumple en el primer
trimestre de 2023 motivo por el cual, aunque esta asi
programada en el cronograma no hubo adelanto de
ejecucion al no disponer de evidencia de realizacion.

Adoptar el Decreto 310 de julio de 2022 sobre la estructura
y funciones de la SED dado que se eliminé la oficina de
REDP y en su lugar se cre6 la Oficina de las Tecnologias, la
Informaciéon y las Comunicaciones, dependencia del
Despacho
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se producen en
los sistemas
informacién
requeridos
(priorizados).

2. Caracterizar
los documentos
digitalizados de
acuerdo con el
formato
establecido

3. Aplicar las

La actividad no esta soportada con evidencia sobre la
caracterizacion de documentos digitalizados.

ejecutadas por
elllos
contratistas(s)

Proyecto 2: técnicas de
Normalizar preservacion .
. L Incumplida
resoluciones en | digital que se
formato digital | requiera para
normalizar los
documentos de
acuerdo con las
caracteristicas
del formato de
los documentos
digitalizados se
seleccionaran.
La actividad esta prevista hasta la vigencia 2024; sin
embargo, no se dispone de evidencia correspondiente a los
L avances 0 ejecucion parcial del segundo semestre de 2022
3. Priorizar la y al corte de este seguimiento; asi mismo, no se cuenta con
aplicacion de reportes de seguimiento de las actividades realizadas por
técnicas de los/las contratistas.
Proyecto 1: preservacion a
- : ) documentos con
Aplicar las Seleccionar y .
di P mayor riesgo de
iferentes aplicar de A
Rt A pérdida. .
técnicas de técnicas de Incumplida
reservacion reservacion .
(RSN e 8. Realizar
digita digital a largo L
lazo seguimiento a las
P actividades

Tomado de los papeles de trabajo de Auditoria “Plan_preservaciéndigotal_2023” disefio y elaboracién del Equipo OCI
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