GUIA/METODOLOGIA

Proceso: Planeacion Estratégica
mmm Titulo: Metodologia para la Administracion del Riesgo
DEI::GI?":I:‘D.C.
Socmatarts de Edcacin Caodigo: 01-MG-003 Version: 1 Resolucién y fecha: 001 de 21/04/2022

OBJETIVO

Establecer los criterios y método para gestionar los riesgos de la entidad con el fin de controlar los eventos que puedan impedir el logro de los
objetivos institucionales.

ALCANCE

La gestion del riesgo inicia con el conocimiento previo de la entidad, continua con la definicién de la politica de administracion del riesgo,
identificacion y valoracion del riesgo, finaliza con el seguimiento.

Debe ser implementada en los tres niveles de la entidad con el enfoque por procesos (Nivel central, local e institucional).

DEFINICIONES

Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal y las disposiciones de la
Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Capacidad de Riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se considera por la Alta
Direccion y el Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacidn con otros, pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o base para que se presente el
riesgo.

Causa Raiz: Causa principal o béasica, corresponde a las razones por la cuales se puede presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la entidad, sus grupos de
valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dafiino y la
magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del
Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del proceso o actividad que se
esté analizando. La probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos potenciales hacen
referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto nos permite determinar el
nivel del riesgo inherente, dentro de unas escalas de severidad.



Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del Riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor del Apetito de riesgo
determinado por la entidad.

METODOLOGIA O PROTOCOLO DE TRABAJO

La Metodologia para la Administracion del Riesgo requiere de un anadlisis inicial relacionado con el estado actual de la estructura de riesgos y
su gestion en la SED, el conocimiento de esta metodologia es desde un punto de vista estratégico, de la aplicacion de los pasos basicos para
su desarrollo y de la definiciéon e implantacion de estrategias de comunicacion transversales a toda la SED para que su efectividad pueda ser
evidenciada. A continuacion, se puede observar la estructura completa con sus desarrollos basicos:
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Acciones previas paraimplementar la metodologia

Antes de iniciar con la metodologia, es preciso analizar el contexto general de la SED para establecer su complejidad, procesos, planeacion
institucional, entre otros aspectos, lo anterior para conocer y entender la entidad y su entorno, lo que determinara el andlisis de riesgos y la
aplicacién de la metodologia en general.

Esquema 1 — Conocimiento y Analisis de la Entidad

MODELO DE OPERACION POR PROCESOS PLANEACION INSTITUCIONAL

Es el estandar organizacional que soporta la Las estrategias de la SED generalmente se definen por la alta direccion y obedecen

operacion de la SED, integrando las competencias a la razon de ser que desarrolla la misma, a los planes que traza el sector al cual

institucionales y legales que la rigen con el pertenece (Plan Estratégico Sectorial), a politicas especificas que define el

conjunto de planes y programas necesarios para el gobierno nacional, departamental o municipal enmarcados en el plan nacional de

cumplimiento de su misién, vision y objetivos desarrollo.

institucionales. Pretende determinar la mejor y

mas eficiente forma de ejecutar las operaciones de En este contexto la SED define su planeacion institucional, dicha planeacion hace

la entidad. Consulta - Mapa de Procesos uso de los procesos estratégicos, misionales, de apoyo y de evaluacién para
materializarla o ejecutarla, por lo tanto, la administracion del riesgo no puede verse

\_/_ de forma aisiada.
I— " e o mmow I\/

CADENA DE VALOR MISION

Es la Interrela}qo_n de los Constituye la razéon de ser de la SED;\
procesos d'“g'd‘?s all_ . - sintetiza los principales propésitos
satlsface_r l?S necesidades . == = = estratégicosy los valores esenciales que
y r(_eqwsnos de los deben ser conocidos, comprendidos y
usuarios. I compartidos por todas las personas que
- hacen parte de la SED. Consulta -
I Plataforma Fstratéaica
MAPA DE PROCESOS .
VISION
Es la representacion Lo - ;
g;?::taégi((j:is,Iosmiggﬁ:fe?j I | /Es la proyeccion Qe la SED a Iargc\
de apoyo y de evaluacion = = = . p!azo,_ que permite establecer su
y sus interacciones, | direccionamiento, rumbo, las meFas
Consulta - Mapa de Procesos N | . . para lograr su desarrollo. Es_cons_trmda
| | == " = vy desarrollada por la Alta Direccién de
2 . . manera participativa, en forma clara,
7 | I ampl.ia, positivg, cohereqte,
CARACTERIZACION DE PROCESOS OBJETIVOS ESTRATEGICOS gg?wrlgzgt:' ﬁgr;unrfiaec:sb):ozomgzrtl(iz
Estructura que permite identificar los rasgos \ organjzgcién. Consulta — Plataforma
distintivos de los procesos. Establece su Identifican la finalidad hacia la cual Estratégica
objetivo, la relacion con los demés procesos, deben dirigirse los recursos y esfuerzos
insumos, activos, su transformacion a través para dar cumplimiento al mandato legal
de las actividades que desarrolla y las aplicable de la SED. El cumplimiento de
salidas del proceso, se identifican los estos objetivos institucionales  se
proveedores y clientes o usuarios, que materializa a través de la ejecucién de
pueden ser internos o externos. Consulta - la planeacién anual.
Caracterizacion de Procesos \

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Publica — 2020.



Declaracion de la Politica de Administracion de Riesgos de la SED

La Secretaria de Educacion del Distrito en cabeza de la alta direccion como linea estratégica en el marco del Modelo Integrado de Planeacion
y Gestidon se compromete a implementar con la participacion de los servidores de la entidad, la politica de administracion del riesgo y desarrollar
cada una de las etapas establecidas, identificando y analizando los riesgos, evaluando los controles que ayudan a mitigarlos con el fin de
prevenir los eventos que puedan afectar el cumplimiento de los objetivos institucionales.

Aplica para:
v" Riesgos de gestion por procesos en los tres niveles de la entidad (Central, local e institucional).
v" Riesgos de corrupcion de los procesos de la entidad.
v" Riesgos de seguridad digital de los procesos de la entidad.
v" Riesgos de lavado de activos y financiacion del terrorismo (SARLAFT) de los procesos de la entidad.

Niveles de aceptacién y tratamiento del riesgo:

v' Para los riesgos de gestién, de lavado de activos y financiacién del terrorismo (SARLAFT) se les darAd manejo de acuerdo con las
opciones de tratamiento de la metodologia definidos en el item 2.3. Ademas, se les realizard seguimiento en los meses de agosto y
diciembre.

v' Los riesgos de corrupcién no admiten nivel de aceptacion del riesgo de acuerdo con lo definido en la Guia para la Administracion del
Riesgo y el Disefio de Controles de Entidades Publicas V5, su seguimiento es cuatrimestral.

v" En los casos de los riesgos de seguridad de la informacion se aceptara aquellos riesgos residuales que se encuentren en zonas bajas
y moderadas, su seguimiento sera semestral.

Niveles para calificar el impacto:

v' En los riesgos de gestién, de lavado de activos y financiacién del terrorismo (SARLAFT) se tendra en cuenta los niveles de impacto de
la metodologia en el item 2.1.

v" En los riesgos de corrupcién se tendra en cuenta los niveles definidos en la Guia para la Administracion del Riesgo y el Disefio de
Controles de Entidades Publicas V5 — Departamento Administrativo de la Funcion Publica.

v" En los riesgos de seguridad de la informacién se tendrdn en cuenta los niveles de impacto definidos en la Metodologia de
Administracion para la gestion de los Riesgos de Seguridad Digital adoptada por la entidad.

La Secretaria de Educacion del Distrito con relacion al apetito, tolerancia y capacidad del riesgo define lo siguiente:

v' Apetito: es el nivel de riesgo que la SED se permite aceptar y el cual aplica para aquellos riesgos residuales que se encuentren en
zona Bajo.

v' Tolerancia: es el valor maximo de desviacién admisible con respecto al valor del apetito de riesgo que la SED tolera y el cual aplica
para aquellos riesgos residuales que se encuentren en zona Moderado.

v' Capacidad: es el maximo valor del nivel de riesgo que puede soportar la SED y a partir del cual se considera que no seria posible el
logro de los objetivos de la entidad, aplica para aquellos riesgos residuales que se encuentren en zona Alto.


http://sig.redp.edu.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNFNFRFByby8xLzExYjk1NmJiMmI4NjRkMjRiOTA3ZGNlNDIyNTA5NWFmLzExYjk1NmJiMmI4NjRkMjRiOTA3ZGNlNDIyNTA5NWFmLmFzcCZJREFSVElDVUxPPTUwNDU=
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Esquema 2 — Operacién en la Entidad
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Adaptacion propia basada en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas. V5.

Direccion de Gestion y Desempefio Institucional — 2020




Lineas de Defensa

El modelo integrado de planeacion y gestion (MIPG) desarrolla en la dimension 7 control interno las lineas de defensa para identificar la
responsabilidad de la gestion del riesgo y control que esta distribuida en diversos servidores de la entidad como se muestra a continuacion:

Esquema 3 - Esquema de lineas de defensa
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Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.



Paso 1. Identificacidon del Riesgo

Esta etapa tiene como objetivo identificar los riesgos que afecten a la entidad, para ello se debe tener en cuenta el contexto estratégico con
base en el analisis frente a los factores internos y Externos en el que opera la SED.

1.1 Andlisis de objetivos estratégicos y de los procesos

Este paso es muy importante, dado que todos los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o
del proceso.

Tabla 1 — Anédlisis de objetivos

Analisis de los objetivos de proceso
Los objetivos de los procesos deben estar alineados a la mision y

visién de la entidad, asegurando el cumplimiento de los objetivos
estratégicos.
Ejemplo: Andlisis en el proceso de Gestion contractual

Adquirir los bienes, obras y servicios mediante el desarrollo de los
procesos contractuales para satisfacer las necesidades de la entidad.

Adaptacion propia basada en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas. V5.
Direccion de Gestién y Desempefio Institucional - 2020

1.2 Identificacién de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo y deben
mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

1.3 Identificacién de areas de impacto

El impacto es la consecuencia a la cual se ve expuesta la entidad en caso de materializarse un riesgo. Para la SED, los impactos que aplican
son: afectacion econdmica (o presupuestal) y reputacional.

1.4 Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la Tabla 2 encontrara un listado con ejemplo de factores de riesgo que puede tener la SED.



FACTOR DEFINICION

Eventos relacionados
con errores en las
Procesos actividades que deben
realizar los servidores de
la entidad.

Eventos relacionados
con mal trato,
discriminacion, falta de
compromiso.

Talento Humano

Eventos relacionados
Tecnologia con la infraestructura
tecnoldgica de la entidad

Tabla 2 — Factores de Riesgo
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Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.



1.5 Descripcion del riesgo

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso,
director local de educacion, rector con sus respectivos equipos de trabajo, como para personas ajenas a la entidad. Se propone una estructura
que facilita su redaccién y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Esquema 4 - Estructura propuesta para la redaccion del riesgo

,Qué? .Ccomo? SPor qué?

Ri = == == Subcausa 1
iesgo : Causa Raiz
Inmediata 'ﬂj = == Subcausa 2

Causa

Los controles
entran a atacar estas

Lo que puede ocurrir
causas

Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como se puede manifestar el riesgo, asi como sus causas
inmediatas y causas principales o raiz, esta es informacion esencial para la definicion de controles en la etapa de valoracion del riesgo.

El significado de cada item de la estructura propuesta se describe a continuacion:

» Impacto: las consecuencias que puede ocasionar a la entidad la materializacion del riesgo.
» Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la
causa principal o base para que se presente el riesgo.

» Causaraiz: es la causa principal, corresponden a las razones por la cuales se puede presentar el riesgo, son la base para la definicion
de controles en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa
0 subcausas que pueden ser analizadas.
Ejemplo:

Proceso: Gestion Contractual

Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades
de la entidad.

Alcance: Inicia con la definicion de los lineamientos para la gestidn contractual y finaliza con el seguimiento a la actividad contractual
y la definicién de acciones de mejora. Aplica para los tres niveles de la entidad, central, local e Institucional.

Atendiendo el esquema propuesto para la redaccion del riesgo, tenemos:



Ejemplo aplicado bajo la estructura propuesta para la redaccién del riesgo

Redaccion inicia  ¢;Qué? ¢Como? ¢Por que?
con:

bido a adquisicio
bienes y servicios que
no cumplen con las
caracteristicas técnicas
del pliego de
condiciones

por multa'y

Posibilidad de afectacion sancion del ente

econdémica

regulador

Impacto Causa Causa Raiz
Inmediata

Adaptacion propia basada en la guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

Premisas para una adecuada redaccion del riesgo

v" No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacién de la ndmina por fallas en los procedimientos existentes.

v" No describir causas como riesgos
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento a la planeacion.

v" No describir riesgos como la negacién de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencion.

v" No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes

Puede ser un riesgo asociado a la gestién documental, a la gestion contractual o juridica y en cada proceso sus controles son diferentes.

1.6Clasificacion del riesgo:

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes categorias:

Tabla 3 - Clasificacion de riesgos

Ejecucion y
administracion de = Pérdidas derivadas de errores en la ejecucion y administracion de procesos.
procesos

Fallas L . . . .
P Errores en hardware, software, telecomunicaciones, interrupcién de servicios basicos.
tecnoldgicas P
Relaciones Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o seguridad, del pago
laborales de demandas por dafios personales o de discriminacion.



Usuarios,
productos y
practicas

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Eventos externos = Eventos externos como atentados, vandalismo, orden publico.

Infraestructura Fallas en el mantenimiento y adecuacion de espacios

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Pablica — 2020.

Teniendo en cuenta que en la Tabla 3 se definieron una serie de factores generadores de riesgo, para poder definir la clasificacion de riesgos,
su interrelacion es la siguiente:

Esquema 5 - Relacion ente factores de riesgo y clasificacion del riesgo

Factores
Procesos

Tecnologia

Pueden asociarse a varios factores

Evento Externo
Infraestructura

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Publica — 2020.



Paso 2. Valoracion del Riesgo

Esquema 6 - Estructura para el desarrollo de la valoracion del riesgo

¢EN QUE CONSISTE?

ST

|' Establecer la probabilidad de \|
| ocurrencia delriesgoy el nivelde |
I consecuencia e impacto, con el |
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\ J
L e L L L L LT T g
ANALISIS DE RIESGO EVALUACION DE RIESGO
Se busca establecer la probabilidad Se busca confrontar los resultados del
de ocurrencia del riesgo y sus analisis de riesgo inicial frente a los
consecuencias o impacto, con el fin controles establecidos, con el fin de
de estimar la zona de riesgo inicial determinar la zona de riesgo final
(Riesgo inherente). (Riesgo Residual).

Tomado de: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Publica — 2020.

Andlisis de riesgos: en este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

2.1Analisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y su impacto.

Determinar la probabilidad

La probabilidad se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de andlisis se elimina, ya que se puede determinar con claridad la
frecuencia con la que se lleva a cabo una actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el pasado,
ya que, bajo esta Optica, si nunca se han presentado eventos, todos los riesgos tendran la tendencia a quedar ubicados en niveles bajos,
situacion que no es real frente a la gestién de las entidades publicas colombianas.

Como referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas con la gestion de la entidad, bajo las cuales se
definen las escalas de probabilidad:



Tabla 4 - Actividades relacionadas con la gestién en la SED

L Frecuencia de la Probabilidad
AEE D) Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, .
administrativa Mensual Media
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de aplicativos), tesoreria.
*Nota: En materia de tecnologia se tiene en cuenta 1 hora Diaria Muy alta

funcionamiento = 1 vez.

Ej.: Aplicativo SIGA estéa disponible diariamente

Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicion al riesgo estara asociada al proceso o
actividad que se esté analizando, es decir, al nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la tabla 5 se
establecen los criterios para definir el nivel de probabilidad.

Tabla 5 Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja  La actividad que conlleva el riesgo se ejecuta como mdaximos 2 veces por afio 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media La actividad que conlleva el riesgo se ejecuta de 25 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta minimo 501 veces al afio y
Alta . o 80%
maximo 5000 veces por afo
_ La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por afio 100%

Tomado de: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econdmicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes niveles se debe tomar el nivel
mas alto, asi, por ejemplo: para un riesgo identificado se define un impacto econdmico en nivel insignificante e impacto reputacional en
nivel moderado, se tomaréa el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para la primera linea de defensa, dado que se puede considerar informacion objetiva para su
establecimiento, eliminando la subjetividad que usualmente puede darse en este tipo de analisis.

En la tabla 6 se establecen los criterios para definir el nivel de impacto.



Tabla 6 Criterios para definir el nivel de impacto

Afectaciéon Econémica Reputacional
Leve 20% Afectacion menor a 100 SMLMV  El riesgo afecta la imagen de algun area de la organizacién

El riesgo afecta la imagen de la entidad internamente, de

Entre 100 y 500 SMLMV e -
conocimiento general nivel interno.

El riesgo afecta la imagen de la entidad con algunos usuarios

M 9 E 1y7 MLMV
CEEEEDER ntre 501y 7005 de relevancia frente al logro de los objetivos

El riesgo afecta la imagen de la entidad con

0,
RSy Entre 701y 1000 SMLMV efecto publicitario sostenido a nivel local o distrital.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 1000 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

Tomado de: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

IMPORTANTE: Frente al analisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que la primera linea de defensa
como conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla
establecida que se ubica en el nivel correspondiente, dicha situacion se repite para el impacto, ya que no se trata de un andlisis subjetivo.
Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider, se utiliza para definir aspectos como: nimero de
veces que se ejecuta la actividad, cadena de valor del proceso, factores generadores y para la definicion de los controles.

Ejemplo (continuacion):

Proceso: Gestién Contractual

Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la
entidad.

Riesgo identificado: posibilidad de afectacion econdmica por multa y sancion del ente regulador debido a adquisicion de bienes y servicios
que no cumplen con las caracteristicas técnicas del pliego de condiciones.

Alcance: Inicia con la definicion de los lineamientos para la gestion contractual y finaliza con el seguimiento a la actividad contractual y la
definicion de acciones de mejora. Aplica para los tres niveles de la entidad, central, local e Institucional.

N.° de veces que se ejecuta la actividad: la actividad de contratos se lleva a cabo 300 veces en el mes = 3600 contratos en el afio.
Célculo afectacion econémica: de llegar a materializarse, tendria una afectacion econémica de 750 SMLMV.

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad

Muy Baja La actividad que (_:onlleva el riesgo se ejecuta 20%
como méaximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta
~ 40%
de 3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta

i 0,
izl de 25 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 501 veces al afio y maximo 5000 veces 80%
por afio

La actividad que conlleva el riesgo se ejecuta 100%

mas de 5000 veces por afio



Afectacion Economica Reputacional

Afectacion menor a 100 El riesgo afecta la imagen de algin area de la
0,
20 20 SMLMV organizacion

El riesgo afecta la imagen de la entidad
Entre 100 y 500 SMLMV  internamente, de conocimiento general nivel
interno.

Moderado El riesgo afe(_:ta la imagen _de la entidad con

60% Entre 501 y 700 SMLMV algunqs usuarios de relevancia frente al logro de
los objetivos

El riesgo afecta la imagen de la entidad con

‘ Mayor 80% Entre 701 y 1000 SMLMV  efecto publicitario sostenido a nivel local o distrital.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 1000 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

Probabilidad inherente= alta 80%, Impacto inherente: mayor 80%

2.2Evaluacién de riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo
inicial (RIESGO INHERENTE).

Analisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad y el impacto. Se definen 4 zonas de
severidad en la matriz de calor (ver figura 14).

Figura 1 - Matriz de calor (niveles de severidad del riesgo)

Muy Alta
100%

Alta

80% Alto

Media

60% Moderado

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Impacto

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.



Ejemplo (continuacion):

Proceso: Gestién Contractual

Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la
entidad.

Riesgo identificado: Posibilidad de afectacion econémica por multay sancion del ente regulador debido a adquisicion de bienes y servicios
que no cumplen con las caracteristicas técnicas del pliego de condiciones.

Probabilidad Inherente= alta 80%

Impacto Inherente: mayor 80%

Muy Alta
100%

Alta EEEEEEEEEEsEjEEEEEEEEEEEEEEEEEEEEEEEEE e EEEEEEEEn

80% Alta

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Impacto

Valoracién de controles

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracién de controles se debe tener
en cuenta:

v'  La identificacién de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres de procesos, directores
locales de educacion, rectores o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

v' Los responsables de implementar y monitorear los controles son los lideres de procesos, directores locales de educacién, rectores
con el apoyo de su respectivo equipo de trabajo.

Estructura para la descripcion del control:

Para una adecuada redaccion del control se propone una estructura que facilita entender su tipologia y otros atributos para su valoracion.
La estructura es la siguiente:

v Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles
automaticos se identificara el sistema que realiza la actividad.

v" Accioén: se determina mediante verbos que indican la accién que deben realizar como parte del control.

v" Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.



En el esquema 7 se establece un ejemplo bajo esta estructura.

Esquema 7 - Ejemplo aplicado bajo la estructura propuesta para la redaccién del control

El profesional

El::j verifica que la informacién suministrada por el a través de una lista de chequeo donde estan
de Contrataciéon

proveedor corresponda con los requisitos los requisitos de informacion y la revisa con la

establecidos acorde con el tipo de contratacion, informacion fisica suministrada por el
proveedor, los contratos que cumplen son

registrados en el sistema de informacion de
contratacion

Adaptacion propia basada en la guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

Tipologia de controles

A través del ciclo de los procesos es posible establecer cuando se activa un control y por lo tanto, establecer su tipologia con mayor
precision. Para comprender esta estructura conceptual, en el esquema 8 se consideran 3 fases globales del ciclo de un proceso asi:

Esquema 8 - Tipologias de controles

Interrelaciones

eProductos y/o servicios del
proceso

eActividades que permiten
transformar las entradas en
productos y salidas

*Recursos que requiere del
proceso

1

Controles Correctivos

1

Atacan el impacto frente a la

Controles Preventivos Controles Detectivos

Va a las causas del riesgo
Atacan la probabilidad de
ocurrencia del riesgo

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos.

Atacan la probabilidad de
ocurrencia del riesgo

materializacion del riesgo

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5

Departamento Administrativo de la Funcién Pablica — 2020.



Acorde con lo anterior, tenemos las siguientes tipologias de controles:

v' Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, se
busca establecer las condiciones que aseguren el resultado final esperado.

v' Control detectivo: control accionado durante la ejecuciéon del proceso. Estos controles detectan el riesgo, pero generan
reprocesos.

v" Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo. Estos controles tienen
costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

v' Control manual: controles que son ejecutados por personas.

v' Control automatico: son ejecutados por un sistema.

Atributos para el andlisis y evaluacion de los controles:

A continuacion, se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacién. En la tabla 7 se puede observar la descripcion y peso asociados a cada uno asi:

Tabla 7- Atributos de para el disefio del control

Caracteristicas Descripcion Peso

Va hacia las causas del riesgo, aseguran el
resultado final esperado.

Detecta que algo ocurre y devuelve el proceso a
Detectivo los controles preventivos. 15%

Preventivo 25%

Tipo
Se pueden generar reprocesos.
Dado que permiten reducir el impacto de la
Atributos de Correctivo materializacion del riesgo, tienen un costo en su 10%
eficiencia implementacion

Son actividades de procesamiento o validacion de
informacién que se ejecutan por un sistema y/o

Automaético o P . 25%
Implementacion _ apllca_tlvo de manera automatica sin Ia_
intervencion de personas para su realizacion.
Controles que son ejecutados por una persona,
Manual q ) P p 15%

tiene implicito el error humano
Controles que estan documentados en el proceso,
Documentado ya sea en manuales, procedimientos, flujogramas -
o0 cualquier otro documento propio.
Identifica a los controles que pese a que se
ejecutan no se encuentran documentados en -
ningun documento propio.
*Atributos El control se aplica siempre que se realiza la

Documentacién
Sin
documentar

; : Continua O ; -
informativos . actividad que conlleva el riesgo.
Frecuencia : B .
. El control se aplica aleatoriamente a la actividad
Aleatoria . -
que conlleva el riesgo.
. El control deja un registro de evidencia de la
Con registro ; - -
. . ejecucion del control.
Evidencia

. . El control no deja registro de la ejecucién del
Sin registro -
control.
Tomado de: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5

Departamento Administrativo de la Funcién Pablica — 2020.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control y complementar el
andlisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad. Teniendo en cuenta que es a partir
de los controles que se dara el movimiento, en la matriz de calor que corresponde a la figura 2 se muestra cual es el movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles.



Figura 2 - Movimiento en la matriz de calor acorde con el tipo de control

Muy Alta
100%

Preventivos y

Detectivos Alta

80%

Media
60%
Atacan
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Leve Menor Moderado Mayor Catastréfico
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Impacto
Correctiv — Atacan
orrectivos Impacto

Adaptacion propia basada en la guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Publica — 2020.

Ejemplo (continuacion):

Proceso: Gestion Contractual

Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la

entidad.

Riesgo identificado: posibilidad de afectacion econémica por multa y sancion del ente regulador debido a la adquisicion de bienes y

servicios que no cumplen con las caracteristicas técnicas del pliego de condiciones.

Probabilidad Inherente= alta 80%
Impacto Inherente: mayor 80%
Zona de riesgo: alta

Controles identificados:

Control 1

El profesional del area de contratos
verifica que la informacién suministrada
por el proveedor corresponda con los
requisitos establecidos de contratacién a
través de una lista de chequeo donde
estan los requisitos de informacidny la
revision con la informacidn fisica
suministrada por el proveedor, los
contratos que cumplen son registrados
en el sistema de informacion de
contratacidn.

Control 2

El jefe de Oficina de contratos verifica
en el sistema de informacion de
contratacidn la informacion registrada
por el profesional asignado y aprueba
el proceso para firma del ordenador
del gasto, en el sistema de
informacidn queda el registro
correspondiente, en caso de encontrar
inconsistencias, devuelve el proceso al
profesional de contratos asignado.

Control 3
El Supervisor o Interventor del
Contrato en caso de identificar un
posible incumplimiento solicita la
apertura del proceso para la
imposicién de multa, cldusula penal,
caducidad de la garantia Unica de
incumplimiento, a través de informe
pormenorizado donde se indican los
hechos del incumplimiento, dicho
proceso queda registrado en la
herramienta de seguimiento de la
gestién contractual.



En la tabla 8 se observa la aplicacion de la tabla de atributos, esta le servira como ejemplo para el analisis y valoracién de los dos controles

propuestos.
Tabla 8 - Aplicacién tabla atributos a ejemplo propuesto
Controles y sus Caracteristicas Peso
Preventivo X| 25%
) . o Tipo Detectivo
El profesional del area de contratos verifica -
. - L Correctivo
que la informacién suministrada por el —
proveedor corresponda con los requisitos | |mplementacion Automatico
—~ | establecidos de contratacidn a través de una Manual X]15%
© | lista de chequeo donde estén los requisitos de » Documentado |X| -
=] . . s . . Documentacion
S informacidn y la revision con la informacidn Sin documentar
o fisica suministrada por el proveedor, los Continua x| -
contratos que cumplen son registrados en el Frecuencia Aleatoria
sistema de informacidn de contratacion. :
. . Conregistro | X| -
Evidencia - :
Sin registro
Total Valoracién 40%
Preventivo
) , . Tipo Detectivo X|15%
El jefe del area de contratos verifica en el -
. . L - Correctivo
sistema de informacién de contratacion la —
informacién registrada por el profesional Implementacién Automatico
~ asignado y aprueba el Manual X|15%
© | proceso para firma del ordenador del gasto, en » Documentado |X| -
=] . . Ly . Documentacion [—
S el sistema de informacién queda el registro Sin documentar
o correspondiente, en caso de encontrar Continua x| -
inconsistencias, devuelve el proceso al Frecuencia Aleatoria
profesional de contratos asignado. -
. . Conregistro | X| -
Evidencia - ;
Sin registro
Total Valoracién 30%
Preventivo
) Tipo Detectivo
El Supervisor o Interventor del Contrato en -
. e S L Correctivo X| 10%
caso de identificar un posible incumplimiento —
solicita la apertura del proceso para la Implementacién Automatico
e | imposicién de multa, clausula penal, caducidad Manual X|15%
° de la garantia Unica de incumplimiento, a » Documentado |X| -
] . . . Documentacion —;
S través de informe pormenorizado donde se Sin documentar
O | indican los hechos del incumplimiento, dicho Continua x| -
proceso queda registrado en la herramienta de Frecuencia Aleatoria
seguimiento de la gestidon contractual. -
. . Conregistro | X| -
Evidencia - -
Sin registro
Total Valoracion 25%

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Publica — 2020.



Nivel de riesgo (riesgo residual)

El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa, esto quiere decir que una
vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.

Para mayor claridad, en la tabla 9 se da continuacién al ejemplo propuesto, donde se observan los calculos requeridos para la aplicacién
de los controles.

Tabla 9 - Aplicacion de controles para establecer el riesgo residual

Datos relacionados con la

Datos valoracion de

Riesgo probapllldad e impacto controles Célculos requeridos
inherentes
. Valoracion *40% = | 32%
Pirr?ﬁgrbélrﬁ: d control 1 40%
Posibilidad de preventivo %. 48%

perd|da|1teconom|_(fa Valor probabilidad W"’ 48% * 30% =
por multa y sancion para aplicar 2do | 48% control 2 30%

del ente regulador control detectivo 48% - =|33,6%
debido a adquisicion de

bienes y servicios que no Probabilidad 33,6%

cumplen con las Residual _ — .
caracteristicas técnicas I  Inh . 800 Valo;acllc:;n 80% 20%
del pliego de condiciones mpacto fnherente ° ccc?rrr]ercq[ivo 80% - 20%

Impacto Residual

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Publica — 2020.

Ejemplo (continuacion):

Proceso: Gestion Contractual

Objetivo: Adquirir los bienes, obras y servicios mediante el desarrollo de los procesos contractuales para satisfacer las necesidades de la
entidad.

Riesgo identificado: posibilidad de afectacion econémica por multa y sancién del ente regulador debido a la adquisicion de bienes y
servicios que no cumplen con las caracteristicas técnicas del pliego de condiciones

Probabilidad residual= baja 33.6%
Impacto Residual: mayor 60%
Zona de riesgo residual: moderado

Para este caso, el riesgo se desplaza a zona moderada, se bajé el nivel de probabilidad e impacto del riesgo.

En la figura 3 se observa el movimiento en la matriz de calor.



Figura 3 - Movimiento en la matriz de calor con el ejemplo propuesto
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Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcién Pablica — 2020.

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado inicialmente, es importante sefialar que
no sera posible su movimiento en la matriz para el impacto.

2.3Tratamiento del riesgo

Es la decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser aceptar o reducir. Se analiza frente al riesgo
residual, esto para procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

En el esquema 9 se observan las tres opciones mencionadas y su relacion con la necesidad de definir planes de accién dentro del respectivo
mapa de riesgos.



Esquema 9 - Estrategias para combatir el riesgo

Aceptar

Después de realizar un andlisis y \

considerar los niveles del riesgo

se determina asumir el mismo,

conociendo los efectos de su
\ posible materializacion

Después de realizar un analisis y
considerar que el nivel del
riesgo es alto, se determina
tratarlo mediante transferencia
o mitigacién del mismo.

Después de realizar un analisis y considerar
los niveles de riesgo, se implementan
acciones que mitiguen el nivel del riesgo.

Después de realizar un andlisis, se considera
gue la mejor estrategia es tercerizar el proceso
o trasladar el riesgo a través de seguros o
polizas. La responsabilidad econdmica recae
sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

Plan de Accioén

Adaptacion propia basada en la guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
Departamento Administrativo de la Funcion Publica — 2020.

Frente al plan de accion referido para los riesgos residuales en zona alta o extrema, es importante mencionar que, conceptualmente y de
manera general, se trata de una herramienta de planificacion empleada para la gestion y control de tareas o proyectos. Para efectos del
mapa de riesgos, cuando se define la opcién de reducir, se requeriré la definicién de un plan de accion que especifique: i) responsable, ii)
fecha de implementacion, y iii) fecha de seguimiento.



Indicadores de medicion de la ejecucion de los controles
Es necesario definir indicadores que permitan evaluar la eficacia de los controles (uno por cada control definido).
Se deben tener en cuenta las siguientes recomendaciones:

v' Elindicador de eficacia mide el grado de cumplimiento de lo planeado en el control.
v' Claridad de lo que se requiere medir para definir un buen indicador.
v" Que la fuente de informacion requerida para la medicion sea de facil acceso.

Se debe definir la meta anual.
Definir el tipo de meta de acuerdo con las siguientes definiciones:

a) Sumatoria: Son metas cuyos avances se van sumando en cada semestre y llegan al total de la meta anual. Por ejemplo: realizar
cuatro seguimientos en el afio, diferidas a 2 seguimientos por semestre.

b) Demanda: Son metas que miden aquellas actividades que sabemos con certeza que debemos realizar, pero no podemos planear
en qué medida llegaran. Dependen de la demanda, por ejemplo, el tramitar los derechos de peticién de manera oportuna. No podemos
predecir cuantos nos van a llegar durante el afio, pero se tiene la certeza que debemos tramitarlos obligatoriamente. Si se elige este
tipo de meta, la meta anual sera 100% porque el objetivo es atender el 100% de las solicitudes o requerimientos. Debe tenerse en
cuenta que, para identificar la demanda real, debe contarse con una herramienta que permita establecer el 100% de la demanda, como
por ejemplo los aplicativos de gestién documental.

Paso 3. Seguimiento a la ejecucion de los controles

La primera linea de defensa seré la responsable de realizar los seguimientos a la ejecucién de los controles definidos en el paso 2.2 Valoracion
del Riesgo — Controles, en la herramienta definida por la segunda linea de defensa en el mes de agosto y diciembre.

La primera linea de defensa reportara de manera inmediata los riesgos materializados a la autoridad competente para los fines pertinentes, asi
mismo deberan informar a la segunda linea de defensa (Oficina Asesora de Planeacion) la materializacion de riesgo y las acciones
implementadas via correo electrénico contemplando la siguiente estructura:

Nombre del riesgo materializado:

Justificacion de su materializacion:

Acciones de contingencia implementadas para subsanar el riesgo:
Efectos logrados:

Evidencias de las acciones: Nombrarlas y adjuntarlas.

P00



POLITICAS DE OPERACION

Para la implementacién de la metodologia para la administracion del riesgo se debe tener en cuenta:

1. Losriesgos para nivel local e institucional seran seleccionados por el Director Local de Educacién y Rector con sus respectivos equipos
de trabajo segun corresponda, de acuerdo con su importancia y con base en el portafolio de riesgos el cual es previamente definido
por la Oficina Asesora de Planeacion.

2. El portafolio de riesgos definido por la Oficina Asesora de Planeacién es estructurado bajo el enfoque por procesos con alcance a nivel
local e institucional, teniendo en cuenta el mapa de proceso vigente, dichos riesgos definidos en el portafolio abarcan las etapas de
identificacion del riesgo, analisis del riesgo, evaluacion del riesgo e indicadores.

3. Sera obligacion de cada Direccion Local de Educacion y Colegio reportar los riegos escogidos a la Oficina Asesora de Planeacion para
su consolidacién.

4. La Oficina Asesora de Planeacion con base en los riesgos reportados por parte de nivel local e institucional enviara el mapa de riesgos
de cada Direccion Local de Educacion y Colegio para si implementacion y seguimiento.

5. Los riesgos para nivel central seran construidos por cada Lider de Proceso con sus respectivos equipos de trabajo el cual debera
reportarse a la Oficina Asesora de Planeacion de acuerdo con los tiempos estipulados por esta misma.

6. Tiempos estipulados para el desarrollo de cada una de las etapas, como se muestra a continuacion:

Tabla 10 - Cronograma Administracion del Riesgo
Etapa Fechas de Fecha Maxima Responsable
Corte de Reporte Nivel Linea de Defensa
Central Lideres de Proceso y Equipo de trabajo
Elaboracion , .
mapa de N/A A més tardar el 30 de Local lralineade pirectores Locales de Educacién y Equipo de
; abril oca Defensa trabajo
Riesgos
Institucional Rectores de IED y Equipo de trabajo
Oficina Asesora de Planeacidn
Monitoreo a Lideres de Politica
la entrega del N/A A mds tardar el 30 de Central 2dalLineade Comité de Contratacién SED y ordenadores de
mapa de mayo Defensa gasto
Riesgos Supervisores e interventores de contratos o
proyectos
Primer Central Lideres de Proceso y Equipo de trabajo
imient Desde 1d , p . L .
segu!mlenA ,0 2 esde £ de A mas tardar el 30 de 1lra Lineade Directores Locales de Educacion y Equipo de
la ejecucidn mayo hasta el Local .
agosto Defensa trabajo
de los 30 agosto
controles Institucional Rectores de IED y Equipo de trabajo
Monitoreo al Oficina Asesora de Planeacion
primer Lideres de Politica
seguimiento A mds tardar el 30 de 2daLineade Comité de Contratacién SED y ordenadores de
N/A . Central
dela septiembre Defensa gasto

ejecucion de
los controles

Supervisores e interventores de contratos o
proyectos



Segundo Central Lideres de Proceso y Equipo de trabajo
seguimiento a Desde 1 de
g . ., septiembre A mas tardar el 30 de 1lraLineade Directores Locales de Educacion y Equipo de
la ejecucidn . Local )
hasta el 30 de diciembre Defensa trabajo
de los L
diciembre o . .
controles Institucional Rectores de IED y Equipo de trabajo
Monitoreo al Oficina Asesora de Planeacion
segundo Lideres de Politica
seguimiento A mas tardar el 30 de 2daLineade Comité de Contratacién SED y ordenadores de
N/A Central
dela enero Defensa gasto

ejecucion de
los controles

Supervisores e interventores de contratos o
proyectos

7. El Director Local de Educacion o Rector escogera los riesgos que apliquen para su gestion de acuerdo con el Portafolio de Riesgos
del nivel Local e Institucional vigente.

8. El Mapa de Riesgos Estratégico de la entidad corresponde a los mapas de riesgos de los procesos estratégicos y misionales.

9. Durante la construccién y seguimiento de la ejecucion de los controles, la primera linea de defensa (Lideres de Proceso, Directores
Locales de Educcion, Rectores), seran los responsables de socializar entre las partes interesadas, las acciones que se desarrollaran
para la administracion del riesgo.

10. El medio de consulta de los Mapas de Riesgos de la Secretaria de Educacion del Distrito es el aplicativo vigente del sistema de gestion
administrado por la Oficina Asesora de Planeacion.

11. Los lideres de proceso con sus respectivos equipos de trabajo deberan contemplar dentro de sus mapas los riesgos asociados a los
proyectos de inversion que tienen a cargo.

12. Una vez elaborado el Mapa de Riesgos por la primera linea de defensa (Lideres de Proceso, Directores Locales de Educcion,
Rectores), deberan ser reportados a la Oficina asesora de Planeacion como 2da linea de defensa en la herramienta y plazos
establecidos.

13. La primera linea de defensa (Lideres de Proceso, Directores Locales de Educcién, Rectores), debe realizar todos los seguimientos
programados a los controles, asi como contar con las evidencias organizadas que soporten el desarrollo de estos dentro de los tiempos
y términos establecidos.

14. Lasegunda linea de defensa en cabeza de la Oficina Asesora de Planeacién debera reportar el estado del mapa de riesgos a la Linea
estratégica.

15. De acuerdo con la Resolucion 242 de 2014 de la Secretaria Distrital de Ambiente, la Entidad debera identificar sus riesgos ambientales.
Estos se identificaran en el proceso de Gestion ambiental.

16. Los riesgos de seguridad de la informacién seran gestionados a través del documento Metodologia de Administracion para la gestién
de los Riesgos de Seguridad Digital.

17. Los riesgos de corrupcion serdn gestionados a través de la Guia para la Administracion del Riesgo y el Disefio de Controles en

Entidades Publicas dada por el Departamento Administrativo de la Funcién Publica.

RESPONSIBILIDADES

Los lineamientos y asesoria para los riesgos de Gestion de la entidad son responsabilidad de la Oficina Asesora de Planeaciéon como segunda
linea de defensa.

La primera linea de defensa (Lideres de Proceso, Directores Locales de Educcién, Rectores), seran los responsables de la formulaciéon y
seguimiento del mapa de riesgos de acuerdo con la metodologia establecida.

La tercera linea de defensa a cargo de la Oficina de Control Interno sera la encargada de evaluar la efectividad de la administracion del riesgo.


http://sig.redp.edu.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNFNFRFByby8xLzExYjk1NmJiMmI4NjRkMjRiOTA3ZGNlNDIyNTA5NWFmLzExYjk1NmJiMmI4NjRkMjRiOTA3ZGNlNDIyNTA5NWFmLmFzcCZJREFSVElDVUxPPTUwNDU=
http://sig.redp.edu.co/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvNFNFRFByby8xLzExYjk1NmJiMmI4NjRkMjRiOTA3ZGNlNDIyNTA5NWFmLzExYjk1NmJiMmI4NjRkMjRiOTA3ZGNlNDIyNTA5NWFmLmFzcCZJREFSVElDVUxPPTUwNDU=
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