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ASUNTO: Remision informe de seguimiento trimestral evaluacion independiente al SCI

Me permito remitir informe de seguimiento trimestral al plan de mejoramiento producto de la evaluacién
independiente al Sistema de Control Interno cuyo objeto fue: “Verificar el estado de avance y la evidencia de las
acciones de mejora propuestas, producto de la evaluacion semestral independiente a los componentes del Modelo
Estandar de Control Interno (MECI)”, de acuerdo con el memorando 1-2023- 46492 del 17 de abril de 2023.

Por tratarse de una actividad de seguimiento que adelanta la Oficina de Control Interno en dos momentos del 2023,
es importante tener en cuenta las recomendaciones incluidas en el informe y las acciones pendientes por finalizar,
de manera que se evidencie avance significativo en el seguimiento trimestral de 2023.

Agradezco la colaboracién ofrecida por los diferentes equipos de trabajo involucrados en el desarrollo de esta
actividad y los invito a contar con nuestro apoyo en el cumplimiento de los planes y acciones para la mejora continua
del Sistema de Control Interno de la entidad.
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I. IDENTIFICACION DEL SEGUIMIENTO

1. Yesid Hernando Marin Corba

Auditor(es) 2. Andrea Carolina Hernandez Pardo

Proceso o area a auditar Evaluacién independiente al Sistema de Control Interno

PAA: 28

Codigo PAA / Dependencia Lideres politicas MIPG

Verificar el estado de avance y la evidencia de las acciones de mejora
Objetivo General propuestas, producto de la evaluacion semestral independiente a los
componentes del Modelo Estandar de Control Interno (MECI)

Las acciones de mejora propuestas para cada semestre por parte de
las areas responsables de la implementacion del MIPG, de acuerdo con
el formato establecido por el Departamento Administrativo de la Funcién
Puablica. El seguimiento es con corte trimestral.

Alcance

Il.  INFORME EJECUTIVO

El Plan Anual de Auditorias 2023, ademas de la evaluacién semestral al Sistema de control interno (SCI) que
realiza la Oficina de Control Interno (OCI), incluy6 dos seguimientos trimestrales, en los meses de abril y octubre
de 2023, en los cuales se revisa el avance de las acciones de mejora que se generen de la evaluacién semestral
al SCI, teniendo como insumo el formato parametrizado del Departamento Administrativo de la Funcién Publica
(DAFP), esta se realizé mediante entrevistas con los responsables de cada politica y verificacion de evidencias
lo cual permitié confirmar de manera general el compromiso de los lideres, el presente informe da algunas
recomendaciones orientadas a consolidar el esfuerzo durante el primer trimestre.

lll. RESULTADOS

Teniendo en cuenta los resultados de la evaluacion independiente al SCI para la vigencia 2022 de la Secretaria de
Educacion del Distrito (SED), algunos lideres de politica formularon acciones de mejora en lineamientos que no
reportaron cumplidos en su totalidad, correspondientes a los componentes Ambiente de control; Actividades de
control e Informacion y comunicacion, los cuales se muestran en la siguiente tabla:

Tabla No 1. No. Acciones de mejora por componente y politica asociada.

Componente MECI No. acciones mejora Politica asociada
formuladas

Ambiente de control 3 -Gestion  estratégica del talento
humano.

Actividades de control 2 -Politica de gobierno y seguridad
digital.

Informacion y 3 -Transparencia y acceso a la

comunicacion informacion.

- Gestién documental.
Fuente: Planes de mejoramiento por componente
Elaboracién equipo auditor. 25/04/2023

La revisién adelantada se realiz6 mediante reuniones de seguimiento con los responsables del reporte en cada
politica y el analisis y evaluacion de la informacion presentada como soporte de avance de las acciones formuladas.

1. Avances acciones de mejora por componente MECI:
Ambiente de control

El componente corresponde a la politica de Gestién estratégica de talento humano y contempla 3 acciones de
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mejora cuyo avance se verificé durante la reunién de trabajo, evidenciandose lo siguiente:

Se construyeron herramientas articuladas con los lineamientos del Departamento Administrativo del Servicio Civil
Distrital (DASCD) para el proceso de induccién y reinduccion asincronica identificandose controles adecuados
desde la convocatoria de servidores y su participacion en estas actividades y la necesidad de implementar
estrategias innovadoras que fortalezcan la permanencia de los servidores en esta actividad.

Con el apoyo de las herramientas office y la integracién de las lineas de trabajo del DASCD, se construy6 una
propuesta que invita a los servidores que se retiran de la SED a identificar oportunidades de vida posteriores a su
retiro, con el valor agregado de incluir ademas de los pensionados a quienes por diferentes motivos deben partir de
la entidad. Este documento se encuentra en revisioén por parte de la Oficina Asesora de Comunicacién y Prensa
para determinar su estructura y ubicacion segun las politicas de comunicacion vigentes.

El equipo que lidera la formulaciéon y evaluacién del Plan institucional de capacitacién (PIC), informé de la
construccion del instrumento evaluativo de las actividades de capacitacion el cual se aplica a las actividades con
intensidad superior a 20 horas que es aplicado inicialmente a los participantes de cada capacitacion. Se espera que
posterior a la aprobacion por parte de la Direccion de Talento Humano, el instrumento también se aplique a los
lideres de cada dependencia de manera que se valore también la mejora en el &rea a partir de cada capacitacion.

Actividades de control

Este componente est4 relacionado a la politica de gobierno y seguridad digital y contempla 2 acciones de mejora
cuyo avance se verifico durante reunién de trabajo, evidenciandose en las actividades propuestas asi:

Se realizaron orientaciones a las dependencias de la SED por parte de la Oficina de Tecnologias de La Informacion
y las Comunicaciones (OTIC) con el proposito de que estas identificaran y realizaran el proceso de levantamiento y
valoracion del inventario de sus activos de sistemas de informacién asociados en la vigencia 2022

Se evidencio la existencia de una matriz de aplicabilidad en donde se encuentran definidos los controles para
riesgos de seguridad de la informacion aplicables en la SED.

Se realizé el proceso de valoracion y actualizacién del inventario de activos de los sistemas de informacion por
parte de la OTIC.

Por dltimo, fue remitido correo electrénico por parte del equipo de la OTIC a los lideres de los sistemas de
informacion de la SED, solicitando el diligenciamiento de una plantilla disefiada desde la OTIC para establecer los
roles y usuarios de acuerdo con el sistema de informacion relacionado.

Informacidén y comunicacion

El componente esta relacionado a la politica de transparencia y acceso a la informacion y la politica de gestion
documental y contempla 3 acciones de mejora cuyo estado se verificé en dos de ellas durante reunién de trabajo,

evidencidndose avance en las actividades propuestas asi:

Por parte del grupo de gestion documental de la Direccion de Servicios Administrativos (DSA) se elabor6 plan de
trabajo (primera fase) para el proceso de actualizacién y convalidacién de las Tablas de Retencion Documental
(TRD) en la SED. Adicionalmente se elaboraron los siguientes documentos: Cuadro de caracterizacion documental,
Cuadro de Clasificacion Documental, Fichas de Valoracion Documental y las TRD de los colegios.

Desde la Oficina Asesora de Comunicacion y Prensa (OACP) se realizd solicitud de capacitacion al grupo de
gestion documental de la DSA, con el fin de tratar temas relacionados con las TRD, SharePoint de archivos de
informacidn externa e inventario a funcionarios de la OACP.

Finalmente, en la actividad liderada por la Oficina Asesora de Planeacion no se realiz6 reunién de seguimiento que
permitiera evaluar el estado de avance, por lo cual se realizara de manera adicional antes del reporte semestral y su
resultado se presentard en el reporte del primer semestre de 2023.
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2. Acciones pendientes para seguimiento de la OCI:

Resultado de la revision realizada a las acciones formuladas para el primer trimestre de 2023, la OCI efectuara
seguimiento a las siguientes actividades que finalizan el cumplimiento de cada accién de mejora:

Ambiente de control

e Finalizar la aprobacion de la herramienta aplicable en induccién y reinduccién y fortalecer las estrategias
de convocatoria y divulgacion a los servidores de la SED.

e Gestionar con la OACP las observaciones y ajustes necesarios en la web interactiva de acompafiamiento
en la desvinculacion de servidores y definir estrategias efectivas para su divulgacion.

e Formalizar el instrumento de evaluacion del PIC y definir estrategias de andlisis de resultados, que
permitan articular el PIC con los requerimientos de los procesos de la SED.

Actividades de control

e Realizar seguimiento desde el equipo de la OTIC, con periodicidad semestral al mapa de riesgos de
seguridad digital y sus controles asociados en la vigencia 2023.

e Realizar actividades de fortalecimiento en articulacion con la Direccién de Talento Humano de la politica de
teletrabajo y desarrollar actualizaciones de las politicas existentes de seguridad digital.

e Mantener actualizado el inventario de activos de sistemas de informacién de la SED.

e Actualizar la matriz de riesgos de seguridad digital y el plan de tratamiento de riesgos de seguridad y
privacidad de la informacién para la vigencia 2023.

e Realizar actividades de acompafiamiento de la OTIC en la vigencia 2023 a los procesos de la entidad en la
actividad de identificacion de activos de informacion y tratamiento de riesgos de seguridad digital.

e Diligenciar en su totalidad la planilla disefiada desde la OTIC de roles y usuarios para cada sistema de
informacion de la SED.

Informacién y comunicacion.

e Finalizar la primera fase del plan de trabajo de actualizacion y convalidacion de las TRD, teniendo como
base el Decreto 330 de 2008 y adelantar de ser posible de manera paralela la segunda fase del proceso de
convalidacion de las TRD conforme con lo establecido en el Decreto 593 de 2017 y la tercera fase
considerando el decreto 310 de 2022.

e Informar resultados de la capacitacion recibida por la OACP en temas relacionados con las TRD,
SharePoint de archivos de informacion externa e inventario a funcionarios de la OACP.

e Aplicar herramientas de seguimiento al proceso de cargue de documentacion y actualizacion del inventario
de informacion externa en la vigencia 2023.

e Hacer seguimiento a la aplicacion de la generacion de manera automéatica del Formulario Unico de
Inventario Documental (FUID) para la documentacion electrénica, esto con el fin de contar con el
instrumento que soporte el inventario de informacién externa de manera electrénica.

IV. CONCLUSIONES

e Se observa avance importante en la generacién de instrumentos y consolidacion de controles que
permitirdn en el primer semestre una mejora en la implementacion de los componentes evaluados, para lo
cual es importante que se finalice adecuadamente la formalizacion y actualizacion de herramientas
disefiadas e implementacion como parte de los componentes revisados en este seguimiento.

e Tanto en las acciones de mejora pendientes como en la aplicacion de los componentes del MECI, es
importante la articulacion oportuna y trabajo colaborativo de las dependencias que lideran las politicas del
Modelo Integrado de Planeacion y Gestion (MIPG), filosofia que debe continuar en la etapa de
mantenimiento de cada componente MECI.
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RECOMENDACIONES

Es importante en la politica de Gestién estratégica de Talento Humano que se finalicen las herramientas y
propuestas disefiadas para induccién, desvinculacion y actividades de capacitacion de manera que el
segundo semestre de 2023 se oriente a la aplicacion de estos instrumentos y sus consolidados como
marco de control del MIPG.

Llevar a cabo seguimiento por parte de la OTIC a la aplicacion de los acuerdos de confidencialidad en la
SED vy actualizar documentos tales como los lineamientos de la politica de seguridad y privacidad de la
informaciéon (2020), Manual de la Politica General del Subsistema de Gestién de Seguridad de la
Informacion de la Secretaria de Educacion Distrital (2018) y la Politica de tratamiento de datos personales
de la SED (2018)

Fortalecer y articular con las &reas técnicas el proceso de identificacion y actualizacion del inventario de
activos de sistemas de informacién, esto con el fin de incluir la totalidad de los sistemas de informacion
disponibles en la SED y con el propdsito de realizar el tratamiento de riesgos respectivo para estos activos
de informacion.

Desarrollar la propuesta del procedimiento para asignar responsabilidad en el levantamiento e
identificacién de activos de informacion y sensibilizar a las &reas técnicas acerca de la importancia del
desarrollo de esta actividad.

Se recomienda a la OTIC hacer seguimiento al diligenciamiento de la plantilla de roles y usuarios de los
sistemas de informacion de la SED y generar alertas a los lideres de los sistemas de informacién que
llegasen a incumplir con la solicitud realizada del diligenciamiento.

Se recomienda mientras se cuente con la herramienta de generacion del FUID en el repositorio SharePoint
asignado a la OACP, soportar el avance en el proceso de actualizacion y cargue de informacion, a través
de un reporte, plan de trabajo, cronograma u otra herramienta de monitoreo que permita controlar el grado
de avance, asignar compromisos y responsables para la actividad y verificar el cumplimiento de la accion
de mejora en la vigencia.

VI.

FIRMAS

Informe elaborado por:

G

ANDREA CAROLINA HERNANDEZ PARDO YESID HERNANDO MARIN CORBA
Profesional Universitario — Oficina de Control Interno Profesional Especializado — Oficina de Control Interno
Aprobd

(O] ANDRES GA PRIETO
Jefe Oficina de Control fpterno
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VII. ANEXOS

No. 1. Detalle de acciones de mejora formuladas por componente MECI
Fuente: Planes de mejoramiento por componente

RECOMENDACIONES DESDE LA Fecha de Fecha Dependencia
Componente MIRADA DE EVALUACION Accion(es) de Mejora Inicio Terminacién responsable
INDEPENDIENTE accion
Se recomienda el analisis de los
resultados de la evaluacién de Incentivar y promocionar la
desempefio laboral, medicion del L
Ambiente de | clima organizacional, asi como de los Part|C|P:a1C|on en eI. c.urs.o .de Direccién de
Control indicadores de TH, fortalecer las induccién del se’:rvmlo CNI.I’ elcual | 10/3/2023 | 31/12/2023 Talento Humano
jornadas de capacitacion en corhplem.erltara el cursointerno
induccion y reinduccién a los de induccion
funcionarios.
Se recomienda finalizar con la
actividad formulada para el
fortalecimiento de las actividades Elaborar la presentacion web
relacionadas con el retiro de personal | . . s
en la vigencia 2023 (Creacion de interactiva que aco~mpa.na como
Ambiente de | presentacidn web interactiva, Sway, vaa .Ser el a.c'ompanam|en.to enla Direccién de
Control con las diferentes estrategias del ol desvinculacion de los servidores 10/3/2023 | 31/12/2023 Talento H
gias del plan | "7 ) L alento Humano
de acompafiamiento en I publnnl:os y realizar Ia. ges-t|on la
desvinculacion y retiro de los gestlon.ant.el comunicaciones para
servidores publicos, para aprobacion su publicacién
de la oficina de comunicacién y
prensa).
Se recomienda finalizar con las Evaluar el impacto de las
acciones propuestas para fortalecer - o
el lineamiento (Incluir dentro del actividades Sje capacitacion que
documento de evaluacién integral del cu.mphla el numgro de horas y.
PIC las mejoras al proceso y las crlterlos? requeridos para tal fin
Ambiente de | acciones implementadas dentro de la con los |n§trumentos.ad?ptados Direccién de
) . . por la entidad o los disefiados por | 01/04/2023 | 31/12/2023
Control wgenu?. El instrumento para la el Departamento Administrativo Talento Humano
giiliﬁzgiér:zf ;Zop\;itzfnzr:]ctientra dgl Ser.vicio Civil Distrital (DASCD)
Administrativo del Servicio Civil para 3;23'::2:33 :jeef:t:ﬁjc;iifﬁ?\‘?:]tegral
las entidades del distrito, realizar la del PIC
medicién del clima laboral)
Se recomienda orientar y asesorar¢a 1. Se remitira avance del 2022 en
f;:ﬁ:ii?c’?nezZlizsala;;ggr:tiglscglcsl%r; la orientacién y asesoramiento a 14/04/2023 | 14/04/2023
seguridad de la informacién, realizar las dependencias.
la evaluacién de controles sobre 2. La OTIC presentara los controles
infraestructura tecnoldgica y solicitar d;: riesgos de seguridad de la
a los responsables técnicos de los . . . Oficina de
. Sistemas de Informacién la qurmacmn aplicables a.la 14/04/2023 | 14/04/2023 | tecnologias De La
Actividades construccion de la matriz para cada Ent'ld'ad, con base en a lista informacién y las
de control uno de los sistemas a cargoy deflmd?s(‘e)nze;&nlexo Adela Comunicaciones
mantenerla actualizada en el norma )
repositorio del equipo de Sistemas de . .
Informacién de la OTIC, acciones 3. Durante la vigencia actual,
planteadas desde esta oficina para acompafiard la actualizacién y
soportar el cumplimiento del seguimiento a los riesgos de 3/4/2023 31112/2023
lineamiento. seguridad en los procesos de la
entidad.
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Actividades
de control

Definir matriz de roles y usuarios
atendiendo a los principios de
segregacion de funciones como
controles de los sistemas de
informacién de la entidad

1. Solicitar por correo electrénico,
el inventario de los roles y
usuarios existentes por sistema de
informacién

23/03/2023

23/03/2023

2. Confirmar la publicacién de los
listados en el repositorio definido
por la Oficina TIC para tal fin.

30/06/2023

14/07/2023

Oficina de
tecnologias De La
informacion y las
Comunicaciones

Informacién y
comunicacion

La Oficina Asesora de Planeacion
como lider del proceso de
actualizacion y depuracién de la

informacidn dispuesta en el botén de

transparencia debe coordinar en
forma periddica con las diferentes
dependencias la verificacion de la
calidad de la informacién y el
cumplimiento de los estandares
establecidos en la Resolucidn No.
1519 de 2020.

Desde la OAP se ha hecho un
trabajo pormenorizado para
garantizar la actualizacién de toda
la informacién del Botdn. Este
ejercicio se ha desarrollado de la
mano de la OACP y la OTICy
esperamos seguir realizandolo en
este periodo.

Si bien la actualizacién de la
informacidn es responsabilidad de
cada drea que tiene competencia
en los datos, la OAP seguird
realizando un seguimiento
continuo al cumplimiento de la
Resolucién 1519 de 2020 del
MINTIC, asi que no solo se
monitoreard el Menu de
transparencia, sino también el de
Servicio a la Ciudadania, Participa,
y la pagina en general.

A través de los informes
semestrales de seguimiento al
Botdn de Transparencia que se
publican desde la OAP, se
recalcara a las dreas responsables
la informacioén que falta por
compartir o actualizar, tal como se
hizo a través del informe 1-2023-
951. También a través de los
espacios de reunién del Equipo de
Transparencia, el seguimiento al
PAAC (componente 5) y el Plan
Institucional de Participacién se
continuard con la coordinacion
permanente de la informacion
publicada. Trabajaremos ademas
de la mano de la OACP que ha
venido actualizando y realizando
los ajustes que se requieren en el
botén.

01/01/2023

31/12/2023

Oficina Asesora
de Planeacién

Informacion y
comunicacion

Se recomienda finalizar el ajuste a las

observaciones realizadas por el
equipo evaluador del comité distrital
de archivo para lograr la aprobacién
de las Tablas de Retencion
Documental.

De conformidad con las
observaciones emitidas por el
equipo evaluador del Consejo
Distrital de Archivos de Bogota
sobre la actualizacion de las Tablas
de Retencion Documental, la
Direccion de Servicios
Administrativos elaboré un plan
de trabajo, en el cual se
establecen fases para la
actualizacidn del instrumento de

1/4/2023

30/12/2023

Direccion de
Servicios
Administrativos
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acuerdo con las modificaciones de
las estructuras organicas que ha
tenido la Secretaria de Educacion
del Distrito.

Por lo anterior, la DSA avanzara en
la actualizacién de acuerdo con lo
establecido en el plan de trabajo.

Informacién y
comunicaciéon

Se recomienda a la OACP finalizar el
inventario de informacién externa, a
fin de dar cumplimiento al
lineamiento.

De acuerdo a la informacién
entregada en la reunién del 14 de
marzo de 2023, por Elkin Mauricio
Bohdrquez Baquero, de la
Direccion de Servicios
Administrativos donde se
menciond que se estan realizando
pruebas para que los documentos
que se suban al SharePoint
destinado al almacenamiento de
los documentos que alimentan el
inventario de comunicacién
externa tenga la capacidad para
generar automaticamente el
Formulario Unico de Inventario
Documental (FUID) , se propone
como accién de mejora:

>Solicitar a la Direccién de
Servicios Administrativos una
capacitacion sobre el tema de
tablas de retencion documental,
manejo del SharePoint destinado
para subir los documentos
relacionados en las tablas de
retencion documental y circular
001 de 2022.

>Continuar el cargue de
documentos de acuerdo a la
informacion disponible de los
periodos 2020-2021-2022,
teniendo en cuenta los
lineamientos establecidos en la
Circular 001 de 2022

1/4/2023

11212023

Oficina Asesora
de Comunicacion
y prensa
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