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Articulacion Sistema de Gestion y Control Interno en el marco de MIPG

Sistema de
Gestion

Sistema
de Control

Interno

ARTICULO 209; La funcién administrativa esta al servicio de los
intereses’ generales y'se desarrolla con fundamento en los principios

ARTICULACION

ARTICULO 269. En las entidades - b@]blicas, las- - autoridades
correspondientes estan obligadas a disefiar y aplicar; segun la naturaleza

conformidad con lo que disponga la “ley, -la -cual podra establecer
excepciones y autorizar la contratacion de dichos-servicios con empresas

privadas colombianas. B
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Objetivos del Sistema de Control Interno

GARANTIZAR
la correcta evaluaciéon y seguimiento de
la gestion organizacional

AUMENTAR

PROTEGER LOS VELAR
RECURSOS _ _
buscando su adecuada porque la entidad disponga de
administracion ante procesos de planeacion y
posibles riesgos que los mecanismos adecuados para el
afecten; diseiio y desarrollo organizacional,
, de acuerdo con su naturaleza y
caracteristicas

La confianza de
los ciudadanos en
la entidad publica
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Articulacion Sistema Control Interno — Organismos Control

Gerentes

Oficinas de
Cl

Organismos
de Control

Responsables del establecimiento y desarrollo del Sistema de Control
Interno, esto es la aplicacion de los métodos y procedimientos en esta
materia, al igual que la calidad, eficiencia y eficacia de los mismos.
(Ley 87 de 1993, art. 6).

Componente del Sistema de Control Interno, encargado de medir y
evaluar la eficiencia, eficacia y economia de los deméas controles,
asesorando a la direccion en la continuidad del proceso administrativo, la
revaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos
previstos. (Ley 87 de 1993, art. 9).

Inclusion de un nuevo modelo de control fiscal: el control fiscal
concomitante y preventivo, complementario al control posterior y
selectivo. Acto Legislativo No. 04 de 2019 “Por medio del cual se
reforma el régimen de control fiscal”, Decreto 403 de 2020.
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MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS
COMUNICACIONES

SECRETARIA DE
TRANSPARENCIA

DEPARTAMENTO -
NACIONAL DE PLANEACION

MINISTERIO DE JUSTICIAY
DEL DERECHO
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Politicas

Planeacion institucional
Gestion presupuestal y eficiencia del gasto publico

Talento humano

Integridad

Transparencia, acceso a la informacion publica
y lucha contra la corrupcion

Fortalecimiento organizacional y simplificacién de procesos
Servicio al ciudadano

Participacion ciudadana en la gestion publica
Racionalizacion de tramites

Gestion documental

Gobierno Digital, antes Gobierno en Linea

Seguridad digital

Defensa juridica

Gestion del conocimiento y la innovacién

Control interno

Seguimiento y evaluacion del desempefio institucional
Mejora Normativa

Gestion de la Informacion Estadistica

Compras y Contratacion Publica



Derechos
Problemas
Necesidades

Estructura General para la Implementacion

Institucionalidad

Funcién Publica

Operacion <

%@%

Resultados

con valores:

confianza

» Medicion
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Institucionalidad — Comités Conformacion

Comité Institucional

de Gestion y Articulacién
Desempeiio
‘ Norma que lo Decreto 1499 de 2017 Decreto 648 de 2017
regula
Servidor del mas alto nivel jerarquico 5:2:?:32:2'1;6@@; egal  (no
‘ Preside I (0. Territorial) g
‘ Secretaria Jefe de Planeacion o quien Jefe de Control Intemo o
Técnica haga sus veces. quien haga sus veces.
Periodicidad . Semestral
- ., Trimestral Se sugiere ajustar periodicidad para una
reunion mejor coordinacion entre los comités
Sustituira los demas comités que tengan %ef_sgrrolla tgmas rlellacionados lclonlla
- Observaciones relacion con el Modelo y que no sean cina de Confro p,terno, evaluala
obligatorios por mandato legal efectividad de la gestidn del riesgo y del

Sistema de Control Interno institucional.
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Comité Institucional de Gestion y Desempeiio

Comité Institucional de Gestion y Desempeio

[E Si absorbe || 5_:' Para Analizar

Comité de archivo Cuando se cuente con Convencién Colectiva de trabajo, dado que tiene un
Comité de racionalizacion de tramites caracter obligatorio para la entidad, si dicho documento define instancias o
Comité de incentivos comités para su desarrollo, (Comité de Bienestar, Comité Evaluador), no se

— —— deberan absorber.
Comité de capacitacion
Comité de gobierno en linea

Comité Gestion Ambiental (depende de su alcance)

La creacion del comité de contratacion de una Entidad Estatal es de caracter

legal y estara previsto en el decreto de estructuracion y distribucion de funciones
de la respectiva Entidad o mediante resolucion expedida por el funcionario

I:I/:j__' competente; por tanto, si el comité de contratacion no existe, el representante de
la entidad o quien esté facultado por la ley, podra modificar su estructuracién de

Comité de sostenibilidad contable conformidad con la necesidad que presente la Entidad Estatal.

Comité de conciliaciones Para los comités relacionados con TH, donde participan organizaciones de

Comités relacionados con el Sistema Obligatorio de trabajadores, el comité tendra la facultad de invitarlos en el momento en que se
) . vayan a tratar esto temas.
Garantia de Calidad (Sector Salud) N N _ , )
Para la operatividad del comité establecer equipos operativos de apoyo o lideres

Comité Paritario de Seguridad y Salud en el Trabajo - tematicos que permitan avanzar los temas en su desarrollo para que el Comite

COPASS de Gestién y Desempefio sea un escenario para tomar decisiones.
B




DIMENSION 7
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Las 6 dimensiones de MIPG permitiran a la

El MECI a través de sus 5 componentes

entidad establecer su estructura para la 9 permitran a la entidad establecer la
gestién y adecuada operacién, dentro de la efectividad de los controles disefiados desde
cual se encuentran inmersos los controles. la estructura de las dimensiones de MIPG.
Gestion Como eje articulador se encuentra el Control
P : Esquema de las lineas de Defensa,
B : onde se efiniran as
2 ), A 37 dond def |
e responsabilidades frente al control.
AN 3, il Esquema de las
A . g ,
| G Lineas de Defensa
b ~Xehno g wreon
. < W e aeseseaa, Primera linea
AT em
T e e T a de defensa
5: i “-”.A =
....................... — r
1§ | e Ry AT )
i .
I Segunda
Di . Linea linea de
imensiones Estratégic i i defensa
1. Talento Humano a e e Componentes:
2. D. Estratégico y Planeacion e S o _ 1. Ambiente de control
3. Gestion con Valores B . o Tercera linea 2. Evaluacion del riesgo
4. Evaluacion Resultados ek de defensa 3. Actividades de control
5. Informacién y ! 4. Informacion y comunicacion
comunicacién I 5. Actividades de monitoreo
., I
1
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Componentes Dimension 7 — Modelo Estandar de Control Interno

Linea Estratégica 3

1

Disefio e implementaciéon Mapa

Se analiza y evaltian conflictos de interés, uso inadecuado Aseguramiento
de informacion privilegiada y otros estandares éticos y de Avance en #*2auema de lineas de defensa.
comportamiento esperados que pueden implicar riesgos 4
para la entidad.
Es viable el establecimiento de una linea de denuncia. . Impacto programas de bienestar e incentivos, asi
Ambiente de como de Planes Institucionales de Capacitacion (PIC)
Temas estratégicos a intervenir a partir de las
2 COI’ItTOl evaluaciones sobre percepcion de los usuarios,

L _ tramites, portafolio de productos y servicios.
Evaluacion politica de riesgos

Analisis de riesgos criticos 5
Resultados programas, proyectos, metas con un enfoque ®
basado en riesgos (preventivo)

. . iy Informes de evaluacién a los aspectos clave definidos a
Monitorear permanentemente los riesgos de corrupcion. P

partir del Esquema de lineas de Defensa.

1 C omp.romiso con la 2 gzﬁcterrgllsula:tem(iel po?ISt:;:tae dd; 3 ;s?:tzrri:; drezﬁo?::::w:zcsi 4 g:nTprzxmls.o . c(:nd IaI 5 gadfa lider SUI:n'IcIi’I.IStI'a mfo:‘mtacnon
integridad (valores) y ) | tod petencia de todo e e forma periddica, con datos y
principios del Rgpres.t,entante Legal, la A!t§ !uveles organ!zacwnales, personal, a través de la hechos que le permitan la toma de
servicio piblico Direccién en el marco del Comité incluyendo  lineas  de gestion  del talento decisiones a la Alta Direccion

Institucional de Coordinacion de reporte. humano con caracter (Lineas de Reporte)

Control Interno. estratégico
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Componentes Dimension 7 — Modelo Estandar de Control Interno

12y 22 Linea 8

6
Tiene en cuenta distintos tipos de fraude o
Analisis y evaluacion de riesgos relacionados: corrupcion; evalua los incentivos y las
i\Estratégicos; ii)Operativos; iii)Legales y Presupuestales; presiones; evalla las actitudes y justificaciones
iv)De Informacién Financiera y no Financiera.
9

Evaluacion
B Evalua los cambios en el entorno externo; Evalla
7 del Rleng cambios en la alta direccién

Analiza factores internos y externos; Implica a los niveles
apropiados de la direccion; Determina como responder a
los riesgos; Determina la importancia de los riesgos).

6 Definicion de objetivos 7 | Identificacién y analisis de riesgos 8 Evaluacion del riesgo de 9 |dentificacion y analisis de

fraude o corrupcién cambios Slgnlflcatlvos

con suficiente claridad
para identificar y evaluar
los riesgos
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Componentes Dimension 7 — Modelo Estandar de Control Interno

Integra el desarrollo de controles con la evaluacién de
riesgos; tiene en cuenta a qué nivel se aplican las
actividades; facilita la segregacion de funciones

Establece actividades de control relevantes sobre las
infraestructuras tecnoldgicas; establece actividades de
control relevantes sobre los procesos de gestién de la
seguridad; Establece actividades de control relevantes

sobre los procesos de adquisicion, desarrollo y
mantenimiento de tecnologias

Establece responsabilidades sobre la
ejecucion de las politicas y procedimientos;
Adopta medidas correctivas; Revisa las
politicas y procedimientos

Lineamientos

Diseiio y desarrollo de @ Seleccionar  y  Desarrollar Despliegue de politicas y
actividades de control controles generales sobre Tl para procedimientos

apoyar la consecuciéon de los

objetivos
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Componentes Dimension 7 — Modelo Estandar de Control Interno

Efectividad de los sistemas de informacion para la captura
de datos y su capacidad para generar informacién para la
toma de decisiones.

Se garantiza la integridad, confidencialidad y disponibilidad
de los datos e informacion.

Facilita lineas de comunicacién en todos los niveles.
Considera los canales utilizados y evalla su efectividad.
Se cuenta con mecanismos para la denuncia interna y los
mecanismos para su tratamiento.

Evaluacion procesos y procedimientos definidos para la
comunicacion con los grupos de valor y otras partes
interesadas.

Funcionamiento canales de comunicacién y su
actualizacion para garantizar informacion al dia.

Andlisis y evaluacion de la percepcién ciudadana y sus
mejoras hacia el portafolio de productos y servicios de la
entidad.

Informacidn y
Comunicacion

Lineamientos

Utilizacion de informacion relevante. Identifica
requisitos de informacion; Capta fuentes de
datos internas y externas; Procesa datos
relevantes y los transforma en informacion

Comunicacion interna. Se
comunica  con el Comité
Institucional de Coordinacion de
Control Interno

Comunicacion con el exterior. Se
comunica con los grupos de valor y con

terceros externos interesados.
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Componentes Dimension 7 — Modelo Estandar de Control Interno

Evaluar la gestion del riesgo de la entidad de forma integral,
interaccion 22 y 32 linea de Defensa Como resultado de la evaluacion de la gestion del
Auditorias internas basadas en riesgos, aplicadas por parte Riesgo comunica las deficiencias a la alta direccion o

de la Oficina de Control Interno Actividades de a las partes responsables para tomar las medidas
correctivas, segun corresponda.

Monitoreo Verificar el avance y cumplimiento de las acciones
incluidas en los planes de mejoramiento producto de
las autoevaluaciones. (22 Linea).

Evaluar la efectividad de las acciones incluidas en los
Planes de mejoramiento producto de las auditorias
internas y de entes externos. (32 Linea)

Lineamientos

Evaluaciones  continuas _ylo @ Evaluacion y comunicacion de
separadas (autoevaluacion, deficiencias oportunamente

auditorias)
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Lineamientos Lineas

02 Defensa

(implementacion y
evaluacion)




DIMENSION 7
Control interno
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Operatividad
Lineas de
Defensa

Fuente: Adaptado de Instituto de Auditores
Internos. Visién 2020 Desafios de Auditoria
Interna en el horizonte 2020. Marzo 2015

Linea Estratégica
Alta Direccion — Comité Institucional de Coordinacion de Control Interno

Lineas de Reporte

ereeeen) !L

Auditoria
Interna

Seguridad
Informacion

Indicadores

Gestion
Riesgos

‘Cumplimiento
Normativo

Gestion
Operativa

Control
Contable

2°Lineade

- Defensa
1°Linea de

0u49)x3 ojualwe.nBasy ap Sa.10pPaanold

Organos
de
vigilancia
y control
externos



Funcién Publica

Seguimiento y Monitoreo acorde con Esquema Lineas Defensa

Linea Estratégica

%
\
7  Lineamientos AN
0&//’ Seguimiento \‘:%0%4/9%
ﬂ @Q&Q'/ integral ~\'-°o% $,
g ‘EN|glE \(\Q' ,/' ERA(s%) -
:‘é g s : Vo oe& %\
) g Capacitacion y th \\‘ )
Asesoria » aLi
12 Linea <«------ 22 Linea E3-IL|m?;i|
Seguimiento permanente Seguimientoy va uaCI-on
(procesos, programas, Monitoreo Independiente
proyectos y metas A (Auditoria Interna)
asociadas) i ?
i i
e e e e e e e e e e e e e e e e e !

Alineamiento, comunicacion, coordinacion, colaboracion
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Estructuracion 2a linea de defensa - Importancia

Mapas de Aseguramiento

Norma 2050 - Coordinacion vy
Confianza

El Director Ejecutivo de Auditoria
Interna debe compartir informacion,

_ . > . . coordinar actividades y considerar
Herramienta que permite 2 TrabaJo coordinado entre la f | t b . d t
coordinar las diferentes 2 | | Oficina de Control Interno o contiar - en _e ranajo & otros

1 o .
8| | actividades de control de 22 S || quien haga sus veces y las proveedorgs internos y extelrnos de
2| |linea, visualizando el esfuerzo = || demas &reas o procesos| aseguramiento y consultoria para
en comdn y ampliando la 35 || clave en la entidad. asegurar una cobertura adecuada y
cobertura de riesgos. minimizar la  duplicacion  de
esfuerzos.

Fuente: Instituto de Auditores Internos. Normas
Internacionales para el Ejercicio Profesional de Auditoria
Interna
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Identificacion del Responsable y su actividad de aseguramiento

28
2.8

Definicion de la

Media o Alta Responde ante la Actividad de ividad d
Gerencia Alta Direcci6n Seguimiento actlvidad de
. , ue realiza Aseguramiento o
Dentro del Organigrama Maneja un tema q de control
aquellos cargos que dependen transversal para toda la Evalla y efectla o
del Representante Legal (Alta entidad y responde seguimiento a los Establecer una ac’gwdad
Gerencia) ante el Representante controles aplicados de control o monitoreo
Para Media Gerencia, aquellos Legal. por la 12 linea de con Nenfoque en el
cargos que se desprenden de defensa. dlse_no de un_control
(Validar, cotejar,

los cargos anteriormente

mencionados. comparar, verifica), debe

utilizar informacion de
contraste que permita
generar alertas con
enfoque preventivo.
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Instancias de 22 linea identificables

Gestion Contractual Servicio Ciudadano

= ey
4 EXC
Efectuar seguimiento Proyectos de Evaluar efectividad en la prestacion del

inversién y contratos de mayor servicio a los grupos de valor
impacto presupuestal y reputacional

Defensa Juridica Talento Humano

&
E-©

Evaluar efectividad de la vigilancia a los . , .
Evaluar las estrategias en el ciclo del servidor

procesos judiciales o administrativos en que publico, especificamente en permanencia para los

esté comprometida la entidad temas de PIC, Bienestar, Incentivos, Tratamiento
temas de convivencia laboral.
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Instancias de 22 linea identificables

Direccionamiento Estratégico Tecnologia

‘t@ﬁ- 2=
Monitorear la planeacion institucional y la Evaluar la efectividad de los planes, programasy
gestién del riesgo proyectos de TIC de mayor impacto presupuestal y

reputacional

2920
PADBHC)

Procesos, Programas, Proyectos, Sistemas de
Informacidn, entre otros temas misionales claves
para la operacién y el cumplimiento de objetivos
estratégicos (considerar impacto presupuestal y

reputacional)
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1ISO14001 s
Sistema 4/.

Gestion

Ambiental
1S027000
Sistema de
Seguridad de
la Informacion

8 Normas Técnicas Voluntarias ~—, 1S045001
(Decreto 1499 de 2017. art. .

2.2.22.3.12)
trabajo

g

2ot

1S09001:2015 Otras normas
Requisitos Sistema de acorde con el
Gestion de la Calidad Sector

Seguridad y
salud en el

Calidad de los
Bienes y Servicios
Publicos

v

®
modelo integrado
de ploneocién
y gestion
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1. Comité
Institucional de

Gestion y
Desempeno

Acciones para la implementacion mapa aseguramiento

.. En el marco del Comité Institucional de Gestion y Desempefio definir

cronograma de actividades para la implementacion, con fechas
razonables, de acuerdo con la complejidad de la entidad.

-« Asistir al comité con una propuesta de actividades y fechas que

permita agilizar la toma de decisiones.

. Se deben asignar responsables y coordinadores de las actividades a

desarrollar.

Adelantar seguimiento a las acciones propuestas que permita llevar a

" buen término todo el proceso de elaboracién del mapa de

aseguramiento.
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Acciones para la implementacion mapa aseguramiento

~ Tanto la Oficina de Planeacion como la de Control Interno son oficinas

asesoras, por lo que procede un trabajo armdnico y de coordinacién
para que la entidad avance en la implementacién del mapa de
aseguramiento.

. Definir un trabajo conjunto que permita contar con un liderazgo para

todo el proceso (capacitaciones, mesas de trabajo, construccion del
mapas de aseguramiento, socializacién general a la Alta Direccion).

. Tener en cuenta que entre tanto el mapa de aseguramiento entra en

operacion y va madurando en su desarrollo es viable incorporar
cambios en las instancias de 22 linea y en las actividades de
aseguramiento.



Funcién Publica

3. Mesas de
Trabajo con

lideres de los
procesos

Acciones para la implementacion mapa aseguramiento

@-- Se requiere capacitacion sobre el tema a los lideres de proceso.

@..
@..

Si no es posible que el lider de proceso asista, establecer un enlace
principal en cada proceso, quien debera contar con la informacién
frente al desarrollo de las actividades clave del proceso, asi como los
datos que se van a requerir para definir la actividad de
aseguramiento.

Una vez se culmine el trabajo de estructuracion del mapa de
aseguramiento se debe validar en el marco del Comité Institucional
de Coordinacion de Control Interno. En adelante sera en este
escenario donde se analice la informacion de las instancias de 22
linea, las cuales deben producir alertas con enfoque preventivo
basado en un analisis de riesgos.
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Mapa de Aseguramiento

o L u c r a n ' u r L
1 anteriar | siguieme | ESTRUCTURA SEGUNDA LiNEA DE DEFENSA
Neiva
2
4 A DE DEFENSA
. ASPECTO CLAYE DE EIEES e TR (O (E RITERIOS EVALUADORES DE LA FUI
EXITO Riesgo asociado al Area Segqunca linea de Cel ens_;‘ R FUNCIONES DE Atributos Funcion de Aseguramiento o Tbiet Al
No. [Frograma, Proyecto, aspecto clave de Responsable Frretered] ZPertenece a | jResponde r e.: |:a Clasificacidn ASEGURAMIENTO Actividad de Control para la evaluacidin de d|e:w:| L i ca‘l;ce Metodolog | Res|
Proceso, Sistema, entre éxito la Media o | ante la Alta aelw‘;ea e confianza aese;u::::i::t: ia h
b ia? | Di iGn?
& otros) Alta Gerencia? | Direccion? sequimicnt 202 [30=) [
Elcoordinador de contratos mensualmente, consolidad los
avances del Plan Anual de Adquisiciones, de acuerdo a
wada modalidad de contratacidn, generanda alertas en
seméforo frente a retrasos o posibles incumplimisntos en
loz planes, programas o proyectos alos cuales se
L2 Coordinador Secretaria Segunda Lineade | Efectuar sequimiento Plan  |encuentran asociados los contratos analizados.. La fuente
1 | Gestion Contractual lle:] " S E3 o P . s 8 5
Subproceso General Defensa Anual de adquisiciones para el anilizis =& basa enlos informes de supervision o
interventaria [segin correspanda) de las contratos en
ejecucion.
Elreparte se analiza en el Comité de Coardinacidn de
Contral Interna para definir acciones de mejora o
intervenciones necesarias
7 -
7 2
k] 3
0 L)
Instructivo ® [ »




Articulacion Politica de
03- Administracion del
Riesgo
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Alineacidn Institucionalidad MIPG

Comiteé
Institucional de

En este comité se

ng 7 " " 1
Comité Institucional E A este comité debe subir el |

analiza la gestion de Coordinacion de (EE> analisis de eventos y :
del riesgo y se :

aplican las mejoras. Gestion }’ Control Interno ] riesgos criticos !
--------------- Desempeiio TTTTTTTTTSToToooomomomooes

Responsables de
gestionar los

22 Linea de Defensa E Capacita, Acompana,

Lideres de (Of. de Planeacién o | genera recomendaciones, |

s;::i%ﬁ:t:i?:a Proceso . !_ define metodologia
L linea quien haga sus R E R ettt

veces)
________________ (Gerencia Riesgos)

1

1

! Responsables de | .

1 ejecutar controles :<— — SerV|dores
| operativos en el dia |

1

-

Nota: En entidades de alta complejidad, se puede considerar la figura de gestores de
riesgos. Se trata de personas clave en las areas o procesos que ayudan al lider al
) . lider de proceso y a la 22 linea de defensa en la gestion del riesgo, esta figura es
R, _a_d_la_ ______ ! opcional no obligatoria en su implementacion.
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¢ Quién la establece? ¢Qué debe contener?
La debe establecer la Alta Direccion en cabeza Objetivo: Alineado con los obj institucionales
del Representante Legal en el marco del Comité Alcance: Aplicable a todos los procesos
Institucional de Coordinacion de Control Interno (regionales, unidades desconcentradas, u otros)
Metodologia
Tablas para calificar Probabilidad e Impacto.
Niveles de Autoridad y Responsabilidad
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DE RIESGOS

La gestion o Administracion del riesgo establece lineamientos precisos para la identificacion,

OOG—ADMINISTRACION foes| valoracion y seguimiento a los riesgos, acorde con los diferentes niveles de autoridad y

responsabilidad.

¢ Qué elementos se pueden incluir
y adaptar?

Contexto

Conjunto de aspectos clave que
rodean el entorno de la entidad, tanto
internos como externos, incorporados
con una vision estratégica que permita
a los procesos y sus lideres aplicar lo
pertinente para sus analisis.

Tablas y Matrices

Probabilidad: Las frecuencias en cada
nivel se pueden adaptar a la entidad.
Impacto: En afectacion econoémica los
valores en cada nivel se pueden adaptar
al presupuesto y otros ingresos que tenga
la entidad.

Matriz de Calor: No modificar zonas

Otras Tablas

Factores Riesgo: Se pueden incluir
factores adicionales aplicables

Clasificacion Riesgo: Si se modifica
factores se debe complementar.
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