1 2022 126954 ———
Bogota, D. C., 25 de noviembre de 2022
PARA: JUAN SEBASTIAN CONTRERAS BELLO

Jefe Oficina Asesora de Planeacion
DE: OFICINA DE CONTROL INTERNO
ASUNTO: ADMINISTRACION DEL RIESGO — SEGUNDO INFORME DE SEGUIMIENTO 2022

La Oficina de Control Interno en cumplimiento del Plan Anual de Auditoria 2022 y desarrollo del rol de “Evaluacién
y Seguimiento” realizé el segundo seguimiento a la Administracidén del Riesgo en la entidad con el objetivo de
“Verificar la ejecucion de los controles definidos en el mapa de riesgos del nivel central, local e institucional de la
SED y el sistema de control interno asociado a la gestion del riesgo”.

El proceso se realizé a través de visitas fisicas “In Situ” de verificacion y comprobacion de las evidencias de
ejecucion de los controles segun el disefio formulado en los mapas de riesgos. La evaluacion se aplicd a los
procesos Internos definidos en el mapa de procesos de la entidad, la interrelacidn de estos con las dependencias
del nivel central, las direcciones locales de educacidn y las instituciones educativas distritales de acuerdo con el
nivel de ejecucion y siguiendo la estructura de los mapas de riesgos disefiada por la Oficina Asesora de Planeacion
y, el “Portafolio de Riesgos”.

El resultado de este ejercicio de seguimiento se presenta en el informe adjunto, estructurado con la evaluacién al
sistema de control interno de la gestidn de la administracion del riesgo y de la ejecucién de los controles para la
entidad y, desarrollo de esta ejecucidon en cada uno de los 3 niveles; al final encontrara el Anexo 2 donde se
identificaron nuevos riesgos no contenidos en los mapas de riesgos de procesos.

Cordial saludo,

\

G 7
0S ANDRES GAR PRIETO
Jefe Oficina de Control jpterno

Elaboré: Equipo Profesionales de la Oficina de Control Interno encargados de la evaluacién.
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I OBJETIVO.

Verificar la ejecucion de los controles definidos en el mapa de riesgos del nivel central, local e
institucional de la SED y el sistema de control interno asociado a la gestion del riesgo.

Il ALCANCE.

En el seguimiento la Oficina de Control Interno se evaluod la gestion realizada por la entidad en
la ejecucidn de los controles definidos en los mapas de riesgos de la vigencia 2022 y tomados
como muestra de verificacion de los tres niveles de la SED.

1] CRITERIOS PARA LA EVALUACION Y EL SEGUIMIENTO.

1. Ley 87 de 1993, “por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado”.

2. Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica’.

3. Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015”.

4. Decreto Distrital 807 de 2019, “Por el cual se reglamenta el Sistema de Gestion en el Distrito
Capital”.

5. Guia: “Metodologia para la Administracion del Riesgo 01-MG-003- Resolucion No 1 del 29
de abril de 2022 SED.

6. Manual Operativo del Modelo Integrado de Planeacion y Gestién — versién 4 marzo de 2021
- 7 Dimension de Control Interno.

7. Mapas de riesgos de procesos, direcciones locales e instituciones educativas

\Y; METODOLOGIA.

El presente informe de seguimiento a la gestion de la administracion del riesgo en la Secretaria
de Educacion del Distrito indica el resultado de la verificacion del sistema de control interno
relacionado con la gestion de la administracion del riesgo y de la comprobacion, verificacion,
validacion y cotejo de las evidencias correspondientes a la ejecucién de los controles asociados
a los riesgos identificados en los mapas de riesgo de procesos (central), localidades e
instituciones educativas del distrito. Para la evaluacion se desarrollaron las siguientes
actividades:

e Reunion de planeacion con el jefe de la Oficina de Control Interno para determinar el
objetivo, alcance, metodologia del trabajo y directrices para las visitas de verificacion a los
3 niveles de la entidad.
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e Reuniones de planeacion, organizacion, formulacion del plan de seguimiento,
retroalimentacion del seguimiento; estructuracion del informe, elaboracion, presentacion,
revision y generacion de este y, entrega final para firma de aprobacion por la jefatura de la
Oficina de Control Interno.

e Visitas a las dependencias del nivel central, direcciones locales de educacion e instituciones
educativas del distrito de acuerdo con las asignaciones a cada integrante del equipo auditor
en las que se aplicaron los 2 formularios FORMS 01 ADMINISTRACION DEL RIESGO - II
SEGUIMIENTO - EVALUACION DEL SISTEMA DE CONTROL INTERNO” vy, para la
evaluacion a la ejecucion de los controles, el formato 01-2 ADMINISTRACION DEL RIESGO
- EVALUACION EJECUCION DEL CONTROL.

e Elaboracién del informe de resultados con recomendaciones basadas en el analisis, revision
y verificacidon de la informacién consolidada.

e Ajuste del informe inicial de acuerdo con las recomendaciones recibidas por el equipo
definido por la jefatura.

e Firma de aprobacion por parte del jefe de la Oficina de Control Interno

e Remisiéon de informe de seguimiento de riesgos y gestionar publicacion.

\% MUESTRA DE SEGUIMIENTO

La muestra de seguimiento definida por la Oficina de Control Interno se determind con base en
el mapa de procesos de la entidad, la interrelacion de estos con las dependencias del nivel
central, las direcciones locales de educacion y las instituciones educativas distritales vy, la
estructura de los mapas de riesgos disefiada por la Oficina Asesora de Planeacion junto con las
baterias de riesgos y controles definidas para el nivel institucional. Para su ejecucion, se aplico
como técnica de auditoria el muestreo poblacional que se explica a continuacion:

a. Evaluacién Sistema de Control Interno.

La evaluacién del Sistema de Control Interno se aplicé a todas las dependencias evaluadas del
nivel central que son responsables de los 22 procesos, las 20 localidades y a las instituciones
educativas objeto de verificacion de los controles correspondiente a 113 servidores publicos y
contratistas responsables del control que, fueron entrevistados.

b. Evaluacién ejecuciéon de los controles.

Los controles evaluados de los procesos y de las direcciones locales de educacion fueron
definidos bajo las técnicas/procedimientos de auditoria para el muestreo no estadistico®. Se
determiné la comprobacion de todos los controles establecidos en el mapa de riesgos segun el
Nivel de ejecucion correspondiente.

1 Norma Internacional de Auditoria 530 - MUESTREO DE AUDITORIA
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Los controles evaluados del nivel institucional fueron seleccionados bajo la combinacion de las
técnicas/procedimientos de auditoria por muestreo estadistico y no estadistico. Para este nivel,
se verificaron los controles definidos en el nivel de ejecucidn teniendo en cuenta que, con base
en lo dispuesto por la Oficina Asesora de Planeacion, las Instituciones Educativas del Distrito
(IED) seleccionaron los controles a partir de la bateria de controles elaborada por esa oficina

asesora. Asi, el muestreo poblacional para la evaluacion de los controles fue definido de la
siguiente manera:

Se definio la muestra para la evaluacion bajo 2 criterios de auditoria: 1). Procesos misionales
que concentran el 41.47% de los controles a nivel institucional y que estan representados en
los procesos misionales de Calidad Educativa Integral y Acceso y Permanencia Escolar y 2.)
Proceso de evaluacion que corresponde a la Autoevaluacion y Seguimiento al desempefio
institucional porque este proceso determina el control de seguimiento, socializacion y
conocimiento de la administracién del riesgo. La tabla No. 1 registra los controles de cada
proceso organizado de mayor a menor numero de controles.

TABLA 1 RELACION DE CONTROLES POR PROCESO

PROCESO S AL PORCENTAJE
VII. Calidad Educativa Integral 480 22.34
VI. Acceso y Permanencia Escolar 411 19.13
Xl. Talento Humano 395 18.38
XIV. Gestion Ambiental 250 11.63
X. Gobierno y Seguridad Digital 105 4.89
XX. Seguimiento y Autoevaluacion del Desempefio Institucional 83 3.86
Ill. Participacion Ciudadana 75 3.49
XVI. Gestion Documental 65 3.02
IX. Gestion Contractual 52 2.42
Xlll. Servicio Integral a la Ciudadania 50 2.33
XV. Gestion Administrativa 40 1.86
IV. Integridad y Control Disciplinario 39 1.81
XVII. Gestion Financiera 38 1.77
Il. Gestion de la Comunicacion Institucional 35 1.63
I. Planeacion Estratégica 31 1.44
Total, controles 2149 100.00

Tomado Papel de trabajo 2 seguimiento riesgos _hoja 2 — elaborado por equipo OCI

La grafica No. 1 indica la distribucién porcentual de los controles para los 2 procesos misionales
seleccionados en el nivel institucional:
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GRAFICO 1 POBLACION MUESTRAL DE RIESGOS PARA SEGUIMIENTO

Institucional

Procceso v.
m |. Planeacion Estratégica

m II. Gestion de la Comunicacion Institucional
= lIl. Participacion Ciudadana
IV. Integridad y Control Disciplinario
m IX. Gestion Contractual
m VI. Acceso y Permanencia Escolar
m VIl Calidad Educativa Integral
® X. Gobierno y Seguridad Digital
m XI. Talento Humano
m XIII. Servicio Integral a la Ciudadania
m XIV. Gestion Ambiental
m XV. Gestion Administrativa
m XVI. Gestion Documental

1 XVII. Gestion Financiera

XX. Seguimiento y Autoevaluacion del Desempeno
Nivel de Ejecucion » ¥ Institucional

Tomado Papel de trabajo 2 seguimiento riesgos _hoja 2 — elaborado por equipo OCI

Complemento de la muestra se determiné la evaluacion de 3 controles por IED con base en el
proceso asociado y el nivel de ejecucidn institucional. Asi, la muestra definida corresponde a 82
controles del nivel central, 68 del nivel local y 178 del nivel institucional para un total de 328
controles.

VI ANALISIS DE RESULTADOS.

6.1 Evaluacion del Sistema de Control Interno.

El equipo auditor aplicé el formulario FORMS 01 ADMINISTRACION DEL RIESGO - ||
SEGUIMIENTO - EVALUACION DEL SISTEMA DE CONTROL INTERNO” compuesto por 6
preguntas basicas; una de estas, de seleccién multiple basada en 6 opciones y seleccion de la
respuesta definidas bajo los criterios de Deficiente, Regular, Bien y Excelente, de las cuales se
muestra a continuacién el resultado de su aplicacién a los funcionarios encargados del manejo
del mapa de riesgos, monitoreo y seguimiento de los controles, del nivel central, local e
institucional.
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Se detectaron casos que no registraron respuesta dado que el responsable del control no tenia
conocimiento de la gestion de la Administracion del riesgo por lo que aparecen registros que
indicaron falta de conocimiento.

6.1.1 Tipo de vinculacion Laboral.

El resultado obtenido sobre el tipo de vinculacion laboral en la SED, del responsable del
seguimiento de los controles, respondieron 113 funcionarios encuestados, en donde el 35% son
de carrera administrativa, el 38% de carrera docente, el 24% contratistas y el 3% provisionales,
tal como se muestra en la siguiente gréfica:

GRAFICO 2 TIPO DE VINCULACION LABORAL

= Carrera docente
= Carrera administrativa
= Contratista

Provisionalidad

Fuente: Papel de Trabajo — MECI — Elaborado Equipo Auditor OCI

6.1.2 ¢Conoce usted la metodologia de la Administracién del Riesgo? Sl / NO.

De acuerdo con la respuesta dada por los 113 funcionarios encuestados, se observo que el
82% que corresponde a 93 funcionarios, conocen la metodologia y el 18 % que corresponden
a 20 funcionarios, la desconocen como se observa en la siguiente grafica:
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GRAFICO 3 CONOCIMIENTO DE LA METODOLOGIA DE LA ADMINISTRACION DEL RIESGO
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.1.3 ¢La metodologia de la administracion del riesgo es clara y de facil consulta?

El 47% que corresponde a 53 funcionarios y 24% que corresponde a 27 funcionarios, indicaron
gue la metodologia esta en el rango de bien y excelente, lo que denota que ésta es clara y de
facil consulta. EI 17% y el 11% correspondiente a 30 funcionarios, manifestaron que la claridad
y consulta de la metodologia es regular y deficiente.

GRAFICO 4 FACILIDAD DE CONSULTA Y CLARIDAD DE LA METODOLOGIA DE LA ADMINISTRACION DEL RIESGO
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.1.4 ¢La capacitacion recibida en el tema de la Gestion de la Administracion del Riesgo fue
clara, oportuna y pertinente?

Del total de los 113 funcionarios encuestados, 44 funcionarios (39%) y 31 funcionarios (27%),
manifestaron que la capacitacion de administracion de riesgos esta en el rango de bien y
excelente respectivamente; por el contrario, un 18% y 12% que corresponden a 34 funcionarios,
indicaron que fue regular y deficiente dicha capacitacion toda vez que, no hubo claridad,
oportunidad y pertinencia. Dichos resultados se muestran en el gréafico siguiente:

GRAFICO 5 CAPACITACIONES EN LA ADMINISTRACION DEL RIESGO
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Fuente: Papel de Trabajo — MECI — Elaborado Equipo Auditor OCI

6.1.5 ¢Tiene claramente identificados los funcionarios de contacto que atienden la gestion del
riesgo conforme al esquema de lineas de defensa?

Para esta pregunta el 42%, esto fue, 47 funcionarios y el 30% a 34, indicaron una identificacion
clara del contacto que atiende la gestion del riesgo acorde al esquema de lineas de defensa; el
14% y 11% manifestaron esta condicion de forma regular y deficiente, como se observa en el
grafico siguiente:
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GRAFICO 6 CLARIDAD CONTACTOS - ESQUEMA LINEAS DE DEFENSA
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Fuente: Papel de Trabajo — MECI — Elaborado Equipo Auditor OCI.

6.1.6 ¢Los canales de comunicacion establecidos para la formulacion, reportes de seguimiento
y control de la gestidn del riesgo son adecuados?

De los 113 funcionarios encuestados, 49 representando el 43% y 38, el 34%; indicaron que los
canales de comunicacion establecidos para la formulacion, reporte de seguimiento y control de
la gestion del riesgo son adecuados, calificAndolos en el rango de bien y excelente. El 13% y
7% que corresponden a 23 funcionarios manifestaron que estos canales son regulares y
deficientes, como se observa a continuacion:

GRAFICO 7 CANALES DE REPORTE DE LA MATERIALIZACION DEL RIESGO
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Fuente: Papel de Trabajo — MECI — Elaborado Equipo Auditor OCI
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6.1.7 ¢La politica de la administracion del riesgo es adecuada para garantizar el logro de sus
objetivos del proceso?

Del total de 113 funcionarios encuestados, 60 de estos (53%) y 26 (23%), revelaron que la
politica de administracion del riesgo esta en el rango de bien y excelente. Por el contrario, los
restantes 24 funcionarios, respondieron 13% que es regular y 8%, ser deficiente la politica.

GRAFICO 8 POLITICA DE LA ADMINISTRACION DEL RIESGO - ADECUADA
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Fuente: Papel de Trabajo — MECI — Elaborado Equipo Auditor OCI

6.1.8 ¢Los canales de comunicacion definidos para el reporte de la materializacion del riesgo
permiten tomar acciones oportunas para contrarrestar el efecto, con el fin de asegurar el
cumplimiento de los objetivos del proceso?

Del total de funcionarios encuestados, 61 que representaron el 54% y 23 con el 20%, registraron
gue, los canales de comunicacion para el reporte de materializacion del riesgo estaban en el
rango de bien y excelente y, los restantes 26 funcionarios, es decir, el 12% que es regular y
11% deficiente. La siguiente grafica muestra el comportamiento de este aspecto evaluado:
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GRAFICO 9 CANALES DE COMUNICACION VS REPORTE DE LA MATERIALIZACION DEL RIESGO
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Fuente: Papel de Trabajo — MECI — Elaborado Equipo Auditor OCI

6.1.9 Sistema de Control Interno en la gestiéon del riesgo en el Nivel Central, Local e
Institucional

Nivel Central

Se aplicé la herramienta disefiada por el equipo auditor, para la evaluacion del sistema de
control interno en la gestion del riesgo, a 31 funcionarios del nivel central. Resultado de esta
encuesta se observo lo siguiente:

e Se desconoce el procedimiento del tratamiento del riesgo cuando se materializa.
No se tiene identificado claramente el acceso para consulta del mapa de riesgos.
La metodologia para el disefio del mapa de riesgo no es amigable para el funcionario y no
permiten un correcto seguimiento.

e Las capacitaciones no fueron frecuentes, lo que genero falta de recordacion para el acceso
al mapa de riesgos.

e Es fundamental el acompafiamiento permanente por parte de la Oficina Asesora de
planeacion.

e Elfuncionario que asisti6 a la capacitacion no es el mismo que este encargado de monitorear
el mapa de riesgos.
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Nivel Local

En cuanto al resultado de la aplicacion de la herramienta para la evaluacién del sistema de
control interno en la gestion del riesgo a los 19 funcionarios del nivel local, se observo lo
siguiente:

e La nueva metodologia fue mas facil y muy practico el disefio de los mapas de riesgos, dado
gue se generaron la bateria de riesgos y controles.

e No se pudo acceder al aplicativo para el cargue de los mapas de riesgos de este afio, lo que
condujo a que se diligenciara en un formato en Excel.

e La capacitacion se hizo de manera virtual lo que dificulté el aprendizaje.

e Elfuncionario que asistio a la capacitacion no fue el mismo que fue encargado de monitorear
el mapa de riesgos.

e No se identificaron claramente los funcionarios de la OAP que prestan asesoria en el tema.

e No se socializ6 al interior de las localidades el mapa de riesgos.

e Se informd que se presentaron debilidades en los canales de comunicacion en el marco del
esquema de lineas de defensa.

e La bateria de controles establecidos no estaba acorde con las dinamicas de las direcciones
locales.

Nivel Institucional.

La aplicacion de la herramienta a los 63 funcionarios del nivel institucional, para la evaluaciéon
del sistema de control interno en la gestion del riesgo, dio como resultado lo siguiente:

e Hace falta una atencién directa con el nivel institucional dado que, las dinamicas de la
Institucion no permitieron evidenciar las condiciones territoriales (urbana — rural),
caracteristicas y condiciones particulares de estas. Convendria definir riesgos y controles
gue respondan a la dinamica del colegio al inicio del afio escolar.

e Los compromisos definidos en los controles no se encontraron totalmente acordes a las
dinamicas de la IED; por lo que se sugiere retroalimentar y reformular al momento de
definirlos en la siguiente vigencia.

e La metodologia de formulacion y disefio de los mapas de riesgo fueron deficientes; se
requiere refuerzo frente a esta para el establecimiento de riesgos y controles.

e Los cambios en la metodologia no fueron favorables dado que, al estandarizar riesgos y
controles, estos no se cifien por completo a la realidad vivenciada en las IED.

e No se tuvo comunicacion directa con el asesor de la OAP; es mas facil y practico cuando las
convocan en la OAP y se requiere un canal de comunicacion directo con el asesor.

e La capacitacion fue virtual y no fue efectiva debido a que las actividades del trabajo impiden
la atencion total como también hubo falta de capacitacion respecto al reporte de los
seguimientos.
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e En cuanto a la capacitacion sefialan que esta fue posterior a la elaboracion del mapa de
riesgos e implementacion de este.

e Las capacitaciones fueron claras; pero deben hacerse de manera presencial, anteriormente
la comunicacién con Nivel central era personalizada.

e La plantilla en Excel del mapa de riesgos no es practica; se requiere de un aplicativo en
donde se pueda automatizar el proceso de la gestidon del riesgo.

¢ Debilidades en los canales de comunicacion.

e En cuanto a la identificacion de riesgos fueron muchos los riesgos establecidos para el mapa
de la IED, lo que dificulta el seguimiento y control de estos.

e Se manifestd en una sesion informativa que en la primera etapa del proceso no puede
asemejarse a una capacitacion y que esto es lo Unico que han recibido como capacitacion;
consideraron importante definir sesiones de acompafiamiento a la gestion.

e Utilizacion de lenguaje claro, no tan técnico y mejorar los tiempos de respuesta de las
dependencias que apoyan las actividades de control.

6.2 Evaluacion de la ejecucién de controles

El equipo auditor aplicé el formulario 01-2 ADMINISTRACION DEL RIESGO - EVALUACION
EJECUCION DEL CONTROL” para evaluar la ejecucion efectiva de 328 controles en la gestion
del riesgo con base en la verificacidn, cotejacidbn, comprobacion, revision y analisis de las
evidencias suministradas por los respolnsables del control durante las visitas de seguimiento
realizadas a los procesos, direcciones locales de educacién e IED. El resultado de la
comprobacién fue el siguiente:

6.2.1. Tipo de Vinculacién Laboral

La ejecucion de los controles evidencié que de los 328 evaluados, el 38%, es decir, 121
controles lo ejercen servidores de carrera docente; un 33% que representan 108 controles estan
a cargo de servidores de carrera administrativa; un 26%, por contratistas con 85 controles y un
3%, por servidores en provisionalidad.

De esto, se puede concluir que, aunque la ejecucién del control esta distribuida en estos tipos
de vinculacion, los controles bajo la responsabilidad de contratistas pueden generar riesgos
ante una potencial incidencia en la gestion del conocimiento, memoria institucional y efectos
economicos y/o reputacionales para la SED ante la movilidad laboral que se pude presentar.
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GRAFICO 10 T1PO DE VINCULACION LABORAL - EJECUCION DE LOS CONTROLES.
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.2.2. Controles por Proceso

La verificacion realizada a la ejecucién de los controles determiné que, de los 328 controles, el
63% 0 208 controles se concentraron en los procesos seleccionados para la evaluacion del nivel
institucional; esto fue, un 30% representado por 97 controles del proceso de “Acceso y
Permanencia Escolar”, un 24% o 79 controles del proceso “Calidad Educativa Integral” y un
10% reflejado en 32 controles del proceso “Seguimiento y Autoevaluacion del Desempefio
Institucional” segun la distribucidon que registra la siguiente gréfica:

GRAFICO 11 DISTRIBUCION EJECUCION DE CONTROLES POR PROCESO

Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.2.3. Cargo de quien ejerce el control

Se encontrd que existe una distribucién de cargos para el ejercicio del control en los niveles de
la entidad; si bien se pudo constatar a través de la verificacion de las evidencias “In Situ” de los
328 controles; se encontraron 66 o el 20% de estos, que no corresponden con la planta de
cargos de la entidad o son compartidos e incumplen con la Guia Metodologia de la
Administracién del Riesgo? ; entre estos se evidenciaron Coordinador Académico, Rector y
Concejo Académico o Directora Local y el Profesional del sistema de Informacién de Cobertura
de la localidad y de un control no se pudo evidenciar el cargo.

GRAFICO 12 CARGO DE QUIEN EJECUTA EL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.2.4. El cargo de quien ejecuta el control corresponde con el cargo descrito en el disefio del
control

De los 328 controles, se evidenciaron 256 cargos que correspondieron con el cargo definido en
el disefio del control; no obstante, 72 controles, es decir, el 22% no cumplieron con esta
condicion; entre las respuestas y con base en lo observado en las visitas, el disefio de control
del respetivo mapa de riesgos senalaba “Rector” y sin embargo, la respuesta fue que eran los
docentes quienes ejercian el control en el caso de los planes de mejoramiento y el Consejo
Académico quien los aprobaba; otros, definidos en el disefio como el Coordinador es quien
ejerce el control y sin embargo, se indicé que el Rector y el Consejo Académico®. La distribucion
de esta verificacion se observa en la siguiente gréafica:

2 Estructura para la descripcion del control — Pag.: 17
% Papel de Trabajo — 01-2 Admin Riesgos — Columna U
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GRAFICO 13 CARGO QUE EJECUTA EL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.2.5. ¢Se ejecuta el control conforme al disefio establecido en el mapa de riesgos?

Se evidencio que el 81% de los controles, es decir, 265 cumplieron con su ejecucién de acuerdo
con el disefio establecido en los mapas de riesgo y 63 controles que equivalen al 19% restante
no se ejecutan segun el disefio definido en estos mapas. El resultado obedecio a varios factores
entre estos a ausencia de evidencias o por estar incompletas, a desconocimiento del servidor
publico frente al tema que recibid por asignacién del superior jerarquico o por no disponer de
las evidencias y luego no remitir al auditor dentro de los tiempos fijados por este. El grafico No.
14 muestra el comportamiento del criterio evaluado:

GRAFICO 14 EJECUCION DEL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

Av. Eldorado No. 66 — 63 "
PBX: 324 10 00 Fax: 315 34 48 **
Cdbdigo postal: 111321

www.educacionbogota.edu.co BOGOT

Informacioén: Linea 195




DE BOGOTAD.C.
SECRETARIM DE EDUCADON

6.2.6. ¢Las evidencias de la ejecucion del control revisadas, permiten el seguimiento y el
establecimiento de la efectividad de este control?

Con respecto a la efectividad y seguimiento de la ejecucion de los controles con base a las
evidencias presentadas, se encontr6é que 285 controles si cumplieron con el criterio establecido;
pero, 43 controles, es decir, el 13% registraron falencias en las evidencias representadas en
contenidos incompletos, ausencia de evidencias o parciales que fueron los aspectos
sobresalientes en la verificacion; asi, el resultado estadistico se presenta a continuacion:

GRAFICO 15 EFECTIVIDAD DEL CONTROL VS EVIDENCIAS SUMINISTRADAS
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.2.7. ¢Se han materializado algunos riesgos asociados al control evaluado?

Con respecto a la materializacién del riesgo se reportd por parte del responsable del control que
8 riesgos se habian materializado asociados al control evaluado; de estos 5 sefialaron haber
realizado plan de accién y 1 de reportar a la segunda linea de defensa con lo que se cumpliria
con la Guia Metodologia de la Administracion del Riesgo.

No obstante, se verificd contra los respectivos mapas de riesgos y el reporte de seguimiento
presentado al 30 de septiembre de 2022 con base en los registros que reposan en el aplicativo
Isolucion en Tips de Interés Mapas de Riesgos 2022 cada uno de estos, de lo cual no se
evidenciaron riesgos ni planes de accion.
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6.3. Ejecucion de los Controles por Niveles de la Entidad

Se evalud la ejecucion de 328 controles, asociados a los 22 procesos de la entidad, de los
niveles central, local e institucional, mediante visitas en las cuales se verifico, revisé, cotejaron
las evidencias presentadas por los funcionarios encargados del monitoreo y seguimiento de los
controles manejo del mapa de riesgos, para determinar la aplicacién de estos. A continuacion,
se muestra la distribucion de los controles evaluados por niveles de la entidad.

GRAFICO 16 NUMERO DE CONTROLES VERIFICADOS

" Nivel Central ™ Niivel Local ™ Nivel Institucional
Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.1. Nivel Central
6.3.2.1 Controles por Proceso

Se verificé la ejecucion de 82 controles asociados a 45 riesgos de los 22 procesos; identificando
que la mayor concentracion de controles se encuentra en los procesos de “Acceso Yy
Permanencia Escolar” con 9 controles, “Talento Humano” con 8 controles y “Gestion Financiera”
con 8 controles tal como se muestra en la siguiente grafica.

GRAFICO 17 CONTROLES POR PROCESO

-

Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.3.2.2 Tipo de Vinculacién Laboral

Se evidencio que el 60% de los responsables de los mapas de riesgos y de hacer el seguimiento
y control son funcionarios de carrera administrativa y el 40% estan vinculados por contrato de
prestacion de servicios, lo que puede generar afectacion en el seguimiento por la alta rotacién
de personal de contrato y las debilidades en la transferencia del conocimiento.

GRAFICO 18 TIPO DE VINCULACION LABORAL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.2.3 Cargo de quien ejerce el control.

De los 82 controles de este nivel, se verificd que el cargo de quien ejecuta el mismo, guarda
coherencia con lo establecido en el disefio de éste, evidenciando que el 36,58% (30)
corresponde a otros cargos, es decir en este caso, que el control es ejercido por varios cargos
equipo de trabajo, por citar un ejemplo, jefe y equipo, operador tecnolégico, director y jefes de
oficina, equipo Plan Institucional de Gestion Ambiental (PIGA), el 23% (19) corresponde al
director de la dependencia, 22% (18) corresponde a profesional o profesionales, 12% (10)
corresponde a jefes de oficina, 4,8% (4) a contratista, 1% (1) corresponde a auxiliar con
funciones administrativas y/o financieras. Tal como se presenta en la siguiente grafica:

GRAFICO 19 CARGO DE QUIEN EJERCE EL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.3.2.4 ¢El cargo de quien ejecuta el control corresponde con el cargo descrito en el
disefio del control?

De los 82 controles correspondientes a los procesos de nivel central, se encontré que el 76%
(62) los controles son ejecutados por el cargo responsable de su aplicacion en el mapa de
riesgos y el 24% (20) son ejecutados por cargos diferentes al establecido en el disefio del
control, esta situacion obedece a que en el disefio estan relacionado varios cargos, pero en la
realidad solo uno o dos de ellos no ejecutan, razén por la cual, es importante identificar desde
el disefio quién se responsabiliza de su aplicacion, ya que si bien puede que se concentre en
alguno de los cargos citados en la definicién del control también se corre el riesgo que no se
aplique porque la responsabilidad no es concreta o identifica claramente.
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GRAFICO 20 CARGO DE QUIEN EJERCE EL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.3.2.5 ¢ Se ejecuta el control conforme al disefio establecido en el mapa de riesgos?

De acuerdo con la informacién registrada de la evaluacion de los 82 controles del nivel central,
se determind que para el 91% (75) el control se ejecuta segun el mapa de riesgos, entre tanto
el 7% (6) el control se ejecuta parcialmente y el 1% (1) no se ejecuta conforme lo establecido,
estos Ultimos se detectaron en los procesos Gobierno y Seguridad Digital y Gestion de la
Comunicacion Institucional.

GRAFICO 21 EJeECUCION DEL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.2.6 ¢ Las evidencias de la ejecucidn del control revisadas permiten el seguimiento y el
establecimiento de la efectividad de este control?’.

De la verificacién efectuada a las evidencias del cumplimiento de los 82 controles, se observd que el
99% (81) permiten el seguimiento y establecer la efectividad de la aplicacion del control, que el 1% (1)
no cuenta con evidencias toda vez que el control no se ha ejecutado.

GRAFICO 22 EFECTIVIDAD DEL CONTROL VS EVIDENCIAS
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.3.2.7 ¢, Se han materializado algunos riesgos asociados al control evaluado?

Analizada la informacién de los 82 controles del nivel central se pudo determinar que en el 99 % han
contribuido para que no se hayan materializado los riesgos identificados en cada uno de los procesos;
se identifico que el 1% (1) de materializacién situacién que se presentd en el proceso Il. Gestién de la
Comunicacién Institucional y puntualmente en el riesgo “Posibilidad de impacto reputacional por
hallazgos de entes de control debido a la falta de actualizacion de informacion por parte de las
dependencias responsables”; al respecto no se evidencié que no se tenia plan de accion ni se hizo el
reporte a la segunda linea de defensa.

6.3.1 Nivel Local

Se visitaron las 19 Direcciones Locales de Educaciéon (DLE), se aplicé el formulario de ejecuciéon
de controles y se verificaron las evidencias de los controles establecidos para cada uno de los
riesgos que las Direcciones Locales de Educacién priorizaron en sus mapas de riesgos con el
siguiente resultado:
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6.3.2.8 Tipo de vinculacién laboral

Se evidencio que el 53% de los responsables de los mapas de riesgos y de hacer el seguimiento
y control de estos que respondieron a la visita de seguimiento fueron profesionales de apoyo a
la gestion vinculados por contrato de prestacion de servicios; el 38% de carrera administrativa
y el 9%, mediante vinculacion en provisionalidad lo que implica una posibilidad de afectacion de
la operacidn en el seguimiento de los riesgos y la afectacion en la transferencia del conocimiento
y memoria de la gestion por la respectiva direccion local de educacion.

GRAFICO 23 TIPO DE VINCULACION LABORAL RESPONSABLE DEL RIESGO
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.3.2.9 Controles por Proceso

Para la verificacion de controles a nivel local se evaluaron 53 controles; de los cuales 15,
corresponden al proceso de gestion ambiental; 10, al proceso de gestion documental y 8 al de
Servicio Integral a la Ciudadania.

GRAFICO 24 DISTRIBUCION DE CONTROLES POR PROCESO EN LAS DLE
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.2.10 Cargo de quien ejerce el control

Se evidencio que, de los 53 controles definidos, 36 equivalentes al 68%, los ejerce el Director
Local de Educacion y en 15, se realiz6 con apoyo de profesionales de la Direcciones Locales
de Educacion, circunstancia que determina falencias frente al disefio del control en el mapa de
riesgos.

GRAFICO 25 CARGOS QUE EJERCEN EL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

6.3.2.11 ¢El cargo de quien ejecuta el control corresponde con el cargo descrito en el
disefio del control?

Se identificd que, en 40 controles, esto es, el 75.5% de los controles, el cargo de quien ejecuta
el control corresponde con el descrito en el disefio del control de acuerdo con lo especificado
en el mapa de riesgo de la DLE; mientras que en 13 controles (24.52%) las actividades son
ejecutadas por otros profesionales o auxiliares de la Direccién Local de Educacion diferentes al
cargo establecido en el disefio del control.
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GRAFICO 26 CARGO QUE EJECUTA EL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.3.2.12 ¢ Se ejecuta el control conforme al disefio establecido en el mapa de riesgos?

De acuerdo con las evidencias presentadas, se observo que el 79.2%, estos son 42 controles,
se ejecutan de acuerdo con el disefio del control establecido en el mapa de riesgos; por otra
parte, 11 controles (20.75%) no cumplieron con esas condiciones de disefio en las Direcciones
Locales de Educacion evaluadas en su mayoria relacionadas con el proceso de gestion
ambiental. Si bien solo estos controles no cumplen con lo dispuesto en la Guia Metodologia de
la Administracion del Riesgo, esa situacion puede generar una potencial afectacion en la
materializacion del riesgo y las consecuencias reputacionales y/o econémicas para las
Direcciones Locales de Educacion.

GRAFICO 27 ESTADO DE CUMPLIMIENTO DE EJECUCION DEL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.2.13 ¢Las evidencias de la ejecucion del control revisadas, permiten el seguimiento y
el establecimiento de la efectividad de este control?

Se encontré que el 86.8% que corresponden a 46 controles, la ejecucion permite el seguimiento
y efectividad para el tratamiento del riesgo; si bien el porcentaje sefialado sefialé un nivel de
aceptacion de los controles formulados, 7 de éstos (13.20%) no son efectivos puesto que las
evidencias no demostraron la coherencia del disefio con la realidad de las Direcciones Locales
de Educacion

GRAFICO 28 SEGUIMIENTO Y EFECTIVIDAD DE LOS CONTROLES
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.3.2.14 ¢.Se han materializado algunos riesgos asociados al control evaluado?

En las Direcciones Locales de Educacién evaluadas, segun lo informado por los responsables
de los mapas de riesgos no se observé materializacién de riegos.

6.3.2.15 Otras observaciones.

El mapa riesgos de la Direccién Local de Educacion de Kennedy registré en el proceso Il
Gestion de la Comunicacion Institucional el siguiente riesgo “Posibilidad de afectacion
reputacional por la  deficiente gestion de la comunicacion y prensa en el nivel local e
institucional, debido al desconocimiento de los lineamientos, protocolos y directrices de gestion
de la comunicacion y prensa de la entidad” y como control establecio “El Rector de la IED
(Subrayado y negrilla fuera de texto) reporta ante la Oficina de Comunicacién y Prensa del
Nivel Central cuando se detecte en el nivel institucional la posible ocurrencia de situaciones de
alertas tempranas o crisis que requieran apoyo para su gestion comunicativa, con el fin de
activar el protocolo correspondiente y dar un manejo adecuado a la gestion de las
comunicaciones y prensa en la entidad, dejando como soporte dichos reportes”.
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El anterior registro denota que el control no corresponde con el nivel de ejecucion que indica en
el mapa de riesgo “Local”, lo que determina deficiencia en la identificacion del riesgo y el disefio
del control.

Consecuente con el parrafo anterior, se encontré el siguiente control “El Director Local con el
apoyo del auxiliar administrativo (Subrayado y negrilla fuera de texto), verifican mensualmente
la organizacion del archivo de gestion e implementan los procedimientos e instructivos con el
fin de facilitar el acceso a la informacion. En el evento que el rector requiera apoyo (Subrayado
y negrilla fuera de texto), solicita acompafiamiento técnico en el manejo del archivo de gestion
del colegio, al grupo de gestion documental de la Direccion de Servicios Administrativos del
nivel central, como soporte de lo actuado se dejan actas de reunién y/o comunicados”

Respeto de este control se encontré que, las actividades se ejecutan semestralmente y no
mensualmente como este lo establece; por lo tanto, la periodicidad establecida en el disefio del
control no guarda relacion con la periodicidad de las actividades ejecutadas desde la DLE.

Adicional a esta deficiencia, se detalla que el responsable del control no guarda coherencia con
el disefio del control y dualidad al registrar Director Local (...) y Rector (...) cuando corresponde
a un control del nivel de ejecucion local lo que expone a la dilucion del control y una posibilidad
de materializacion del riesgo.

Respecto a la actividad de control “El director local de educacién, apoyado en su equipo de
trabajo, implementan los lineamientos del Manual para la Implementacién del Plan de Gestion
Integral de Residuos Peligrosos (PGIRESPEL) durante la vigencia para garantizar su adecuado
almacenamiento, manipulacion, transporte y/o disposicion final, como soporte de lo actuado
guedan los registros fotograficos, formatos de residuos peligrosos diligenciados y certificados
de disposicion final”, se observé que, la evidencia relacionada con los certificados de disposicion
final no es responsabilidad de la Direccion Local de Educacion, ya que esta en cabeza de la
Oficina Asesora de Planeacion.

6.3.3 Nivel Institucional

6.3.2.16 Tipo de Vinculacién Laboral

Para el analisis de la evaluacion de la gestion del riesgo a nivel institucional, se revisaron 178
controles, evidenciandose que 123 (67%) de ellos fueron ejecutados por funcionarios de carrera
docente, 54 (30%) de carrera administrativa y 5 (3%) provisionales, lo cual, indica que, los
controles asociados a la gestion del riesgo estan siendo realizados directamente por la entidad
por intermedio de su personal vinculado, como se observa en la gréfica.
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GRAFICO 29 TIPO DE VINCULACION LABORAL - NIVEL INSTITUCIONAL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.3.2.17 Controles por Proceso.

En cuanto a los controles por proceso del Nivel institucional fueron evaluados los procesos de
Acceso y permanencia Escolar, Calidad Educativa Integral y Seguimiento y Autoevaluacién del
Desempefio Institucional con 178 controles.

El resultado determin6 que el proceso de Acceso y Permanencia Escolar registré 78 controles
qgue correspondid al 44% del total de estos; por Calidad Educativa Integral 77 o el 43% y
Seguimiento y Autoevaluacion del Desempefio Institucional 23, esto es, el 13%; de esta manera,
se observo que las IED concentran mas los controles en los procesos de Acceso y Permanencia
Escolar y Calidad Educativa Integral.

GRAFICO 30 CONTROL POR PROCESOS- NIVEL INSTITUCIONAL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.2.18 Cargo de quien ejerce el control.

Con respecto a la descripcion de los controles en las IED se tiene que, los responsables de
implementar y monitorearlos son los lideres del proceso con el apoyo de su equipo de trabajo.
No obstante, las encuestas practicadas a las instituciones educativas registraron 178 controles
y diferentes cargos responsables de su ejecucion; al identificar el cargo del servidor responsable
de esta, los resultados evidenciaron una mayor concentracion en los rectores con el 83%,
seguido del 15% que lo realizan otros cargos, un 1,7% el Consejo Académico y un 0,6%
Orientadores.

GRAFICO 31 CARGOS QUE EJECUTAN EL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

Los otros cargos identificados fueron combinados o que no corresponden con la planta de
cargos de la entidad como Director y su equipo de trabajo, Equipos de trabajo (...), jefe y equipo
de gestién de la operacion estadistica o jefe y equipo de gestiéon de conocimiento entre otros*.

6.3.2.19 ¢El cargo de quien ejecuta el control corresponde con el cargo descrito en el disefio
del control?

De los 178 controles evaluados en el nivel institucional, el 81,5 % refirieron que el cargo de
guien ejecuta el control corresponde con el cargo descrito en el disefio del control y el 18,5%
no corresponde; lo cual, es congruente con la respuesta a la pregunta del cargo de quien ejerce
el control por lo que, una vez mas dejan en evidencia la necesidad de permitirle a las
instituciones educativas determinar el cargo del responsable de ejecutar los controles, de modo
gue, el lider del proceso y en este caso el rector, pueda delegar esta funcidén en sus funcionarios
competentes. Los datos se muestran en la siguiente grafica.

4 Papel de Trabajo — 01-2 Admin Riesgos — Columna S
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GRAFICO 32 CARGO QUE EJECUTA EL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.3.2.20 ¢ Se ejecuta el control conforme al disefio establecido en el mapa de riesgos?

Del total de los controles evaluados se pudo constatar que so6lo el 78.1% cumplié con la
ejecucion del control de acuerdo con el disefio establecido en el mapa de riesgos; seguido del
8,4% que cumplié parcialmente y el 13,5% que no cumplid.

El porcentaje que cumplio parcialmente mostré evidencias que, si bien, no se ajustaron al disefio
establecido en el mapa de riesgos, si permitieron concluir que la institucion ha realizado la
actividad; no obstante, manifestaron “inconformidad con el disefio y la descripcidén del control
en los mapas de riesgos”, ya que no les resulta acorde con las dindmicas de la institucion.

En el mismo sentido, el porcentaje del 13,5% no cumplié la ejecucion de los controles,
exponiendo otras razones como el desconocimiento del mapa de riesgos y cambios de
personal. Asi mismo, se encontraron algunas pocas instituciones que simplemente indicaron
no tener evidencias sin ninguna razon en particular.

GRAFICO 33 EJECUCION DEL CONTROL VS DISENO DEL CONTROL
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
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6.3.2.21 ¢Las evidencias de la ejecucion del control revisadas, permiten el seguimiento y
el establecimiento de la efectividad de este control?

La evaluacion de los controles se realiz6 a través de las evidencias aportadas por las
instituciones educativas, las cuales, mostraron un indice de efectividad recurrente; de 178
controles se tiene un seguimiento y efectividad en 147, esto es, un 82.6% frente a un 17.4%
gue no evidencia esta efectividad.

Entre las principales causas de incumplimiento tenemos el desconocimiento del mapa de
riesgos, de las acciones formuladas como controles y la carencia de soportes que evidencien
la ejecucion.

GRAFICO 34 SEGUIMIENTO Y EFECTIVIDAD DE LOS CONTROLES
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI
6.3.2.22 ¢.Se han materializado algunos riesgos asociados al control evaluado?

La no realizaciéon de las acciones asociadas a los controles puede potencialmente conllevar la
materializacién de los riesgos que se encuentran asociados; en ese sentido, se reviso la posible
materializacién de riesgos, encontrando que el 94.4% del grupo poblacional no materializé
riesgos; en el 1.7% no aport6 evidencias asociadas a los controles y por ultimo, en un 3.9% se
materializaron los riesgos por falta del establecimiento de acciones asociadas a los controles,
la falta de capacitacion, fallas en la documentacion del control y fallas por conectividad. La
siguiente gréfica muestra los resultados obtenidos.
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GRAFICO 35 MATERIALIZACION DE RIESGOS ASOCIADOS AL CONTROL EVALUADO
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Fuente: Papel de Trabajo — 01-2 Admin Riesgos — Elaborado Equipo Auditor OCI

Se comprob6 en los mapas de riesgos y el reporte de seguimiento presentado al corte del 30
de septiembre de 2022 que no se formularon planes de accion de ninguno de estos riesgos
informados.

Nota: Terminado el proceso de seguimiento de riesgos, la Oficina de Servicio al Ciudadano
informd a través de las mesas de trabajo que realiza para identificar controles efectivos del
riesgo “presunto tramite fraudulento de pago de cesantias a través del sistema de
correspondencia y/o el “FUT” con el de prevenir una potencial afectacibn econdmica y
reputacional para la entidad, por desembolsos que se realicen bajo estos conceptos y las
incidencias para los servidores publicos que podrian ser o han sido objeto de esta situacion,
unido a potenciales debilidades en los sistemas de informacion.

VIl CONCLUSIONES

La Oficina de Control Interno determiné que la ejecucion de los controles cumple segun las
evidencias suministradas por los responsables de su seguimiento y registro; sin embargo, exige
una retroalimentacion y el acompafiamiento por parte de la Oficina Asesora de Planeacién para
la mejora del proceso de gestion de la Administracion del Riesgo, en cuanto al disefio del control
para que sea acorde con las dinamicas de la operacién, frecuencia de aplicacion del control,
cargo del responsable de la ejecucion, las condiciones, caracteristicas y territorialidad (urbana
y rural); asi mismo, las evidencias deben guardar relaciéon con la forma de ejecutar el control y
las competencias funcionales todo esto enmarcado dentro del esquema de lineas de defensa.

Evaluado el Sistema de Control Interno en relacién con la administracion del riesgo se concluye
gue se encontrd aceptable, en virtud a los factores determinantes de los componentes del MECI,
gue evidenciaron la necesidad de mejorar en cuanto al conocimiento de la Guia Metodologia
de la Administracién del Riesgo, aplicacion efectiva de la politica, mejoras a la comunicacion e
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informacion, seguimiento, monitoreo y canales de reporte frente a la potencial materializacion
de los riesgos y disefio de los planes de accion.

La Oficina de Control Interno evidencié que todas las dependencias evaluadas de los tres
niveles de la entidad consideraron oportuna y necesaria la retroalimentacion que se hizo de
manera presencial con cada equipo de trabajo, valorando positivamente la revision de la
evaluacion de los controles debido a que, en el ejercicio de verificacion intervinieron los
servidores publicos asignados para la aplicacion del control y producto de estas visitas, se
aclararon inquietudes respecto a la gestion de la administracion del riesgo a partir de las
dinamicas de cada dependencia o institucion educativa.

Vil RECOMENDACIONES.

1. Asegurar la socializacién de los mapas de riesgo en los tres niveles de la entidad con el fin
de generar apropiacion de la gestion de riesgos para que se apliguen los controles definidos
y evitar la materializacion del riesgo.

2. Generar mesas de identificacion y formulacion de riesgos y controles pertinentes, en
retroalimentacion articulada en cabeza de todos y cada uno de los diferentes lideres de
procesos en el nivel central y los pares que operan en las IED.

3. Revisar y ajustar la metodologia aplicada por la Oficina Asesora de Planeacién respecto a
las baterias de riesgos y controles.

4. Incentivar la participaciéon de las direcciones locales de educacion y las instituciones
educativas en la construccion del mapa de riesgos y los controles para que se ajusten a las
realidades, condiciones, caracteristicas y territorialidad de estas.

5. Identificar directamente con las IED los riesgos propios de cada institucién para definir los
controles y cargos responsables, como las acciones que mitiguen el riesgo y respondan a
las dinAmicas institucionales particulares, incluyendo controles que se lleven a cabo a través
de los estamentos de gobierno escolar.

6. Capacitar y acompanfar el proceso de formulacion, seguimiento, evaluacion y cuando ello
ocurra, la materializacién de los riesgos y disefio de controles con el fin de asegurar y
garantizar la comprension y debida aplicacion de la politica de la administracion del riesgo
con oportunidad en el desarrollo del proceso durante cada vigencia y generar alertas
tendientes a mitigar los riesgos bajo controles debidamente disefiados, logrando la
cobertura total de la entidad.
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7. Fortalecer la implementacion, participacion y desarrollo del esquema de lineas de defensa
bajo el compromiso de los lideres de los procesos para el cumplimento de los resultados de
la gestion de administracion del riesgo.

8. Acompanfar y asesorar a lideres de proceso, gerentes publicos, directivos, jefes de oficina,
directivos docentes y equipos técnicos y operativos de los tres niveles de la entidad, para
mejora en la organizacion de las evidencias, conforme al disefio de los controles y el
esquema de lineas de defensa.

9. Ajustar el disefio del control de acuerdo con las dinamicas de las DEL dado que quien
ejecuta el control no necesariamente es el Director Local de Educacién puesto que este
delega la ejecucion de algunas actividades de control en su equipo de trabajo.

10. Fortalecer el disefio y aplicacion de los controles establecidos en el mapa de riesgos,
teniendo en cuenta las dindmicas y realidades operativas en cuanto a la periodicidad, nivel
de aplicacion, competencia funcional, cargo responsable y coOmo se deja registro o
evidencia del cumplimiento del mismo, esto con el fin de brindar un nivel de aseguramiento
del proceso para que las situaciones identificadas como riesgos no se materialicen en los
procesos de Acceso y Permanencia Escolar, Evaluacion Independiente, Articulacion
Interinstitucional, Talento Humano, Gestiébn Ambiental, Gestion Ambiental, Gestion de la
Comunicacion Institucional, Gobierno, y Seguridad Digital.

11. Fortalecer la documentacién o evidencia de la ejecucion del control establecido en el mapa
de riesgos de los procesos Gobierno y Seguridad Digital y Gestion Contractual, de tal
manera que facilite el seguimiento y evaluacion de su efectividad.

12. Tener en cuenta la dindmica operativa del proceso Gestion Juridica, tipo de documentacion
gue genera y periodicidad de las actividades de control asociadas con el mapa de riesgos
para que los indicadores guarden relacion con éstas.

13. Incluir la totalidad de los informes de interventoria de las obras en ejecucién y no por
muestra dada la posibilidad de exposicion a la materializacion del riesgo del proceso de
Acceso y Permanencia Escolar en el control “El Director de la DCCEE con el apoyo de los
profesionales responsables de la supervision y delegados de apoyo a la supervision, realiza
seguimiento trimestral a los informes de interventoria de las obras en ejecucion, con el
propoésito de verificar que cada proyecto esté cumpliendo con los parametros técnicos,
financieros, contractuales y ambientales requeridos que afecten el cumplimiento del
cronograma. A partir de estos informes se selecciona una muestra en la que se evalua el
cumplimiento de los parametros descritos y el cronograma propuesto. Si se encuentran
aspectos que no cumplen el 100% de los requerimientos, se oficiara mediante correo al
profesional de apoyo a la supervision, para que se realice los ajustes respectivos. Como
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evidencia se presentara un informe de seguimiento a los informes de interventoria de las
obras en ejecucion”.

Definir una muestra estadistica para determinar la verificacion de las novedades a validar,
definiendo niveles de confianza, margen de error y poblacion muestral objetiva; tomar el
100% de verificaciones o revisar la pertinencia del control correspondiente al proceso de
Talento Humano, en el control “El Jefe de la Oficina de NoOmina, los funcionarios
Profesionales, Técnicos, Asistenciales y Contratistas validan el cargue de novedades en
sistema de talento humano vs los soportes registrados en SharePoint por las areas que
impactan el proceso de liquidacion transversalmente (Oficina de Personal, Escalafén y
Direccion de Talento Humano) a una muestra aleatoria mensual, en caso de encontrarse
inconsistencias se reporta al area que incluy6d la novedad con el fin de que se realice el
respectivo ajuste. Los soportes de lo actuado quedan en los respectivos correos
electronicos de quienes reportan la situacion”.

15. Agilizar y fortalecer los mecanismos de seguimiento, reporte y formulacion de los planes de

0OS

accion respecto de la materializacion del riesgos y apoyo por la segunda linea de defensa
con el finde mitigar este tipo de eventos.

G2 o
NDRES GARG/#PRIETO

Jefe Oficina de Control fpferno

Elaborado por el Equipo de Profesionales de la Oficina de Control Interno conformado por:
Fernando Jenaro Delgado Acevedo, Claudia Dominguez Torres, Eliana Duarte Diaz, Ismael Pulido Ovalle, Nora Yolanda Martinez Mora, Marlen
Baracaldo Arévalo, Jorge William Bonilla Romero, Andrea Carolina Hernandez Pardo, Diana Paola Lépez Espafia y Luz Andrea Pefia Sanchez.
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IX ANEXO No. 1 — Sistema de Control Interno.

El resultado del sistema de control interno aplicado a los procesos, direcciones locales de
educacion e instituciones educativas distritales se muestra en las siguientes graficas tomadas
del papel de trabajo MECI:

9.1 Nivel Central

¢ Conoce usted la metodologia de la 1. La metodologia de la administracion del riesgo
Administracion del Riesgo? es clara y de facil consulta
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4, Los canales de comunicacion establecidos para
la formulacion, reportes de seguimiento y control

de la gestion del riesgo son adecuados
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5. La politica de la administracion del riesgo es
adecuada para garantizar el logro de sus
objetivos del proceso
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9.2 Nivel Local
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9.3 Nivel Institucional.
éConoce usted la metodologia de la 1. La metodologia de la administracion del riesgo
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X ANEXO NO. 2 — Otros Riesgos asociados

Los siguientes riesgos fueron identificados durante las visitas realizadas a los procesos lo que
incide en los niveles local e institucional bajo la estructura disefiada por la Oficina Asesora de
Planeacién y que fueron tomados del Papel de trabajo 2 seguimiento riesgos hoja 2 —
elaborado por equipo OCI; son ellos:

TABLA 2 OTROS RIESGOS ASOCIADOS

No. Proceso Nuevo Riesgo
Posibilidad de debilidades en el seguimiento y control
1 |[VI Accesoy Permanencia Escolar de inventarios por posible desconocimiento de Ia

normatividad vigente

Posibilidad de fuga de conocimiento por el retiro de
personal responsable de la informacién estadistica de la
entidad que estd vinculado por contrato de prestacion
de servicios, dado que no se garantiza para ellos el
diligenciamiento del formato de transferencia de
conocimiento antes de su desvinculacion de la entidad.
Posible incumplimiento de apoyo a la supervisidon que
3 | VI. Acceso y Permanencia Escolar realiza la Universidad Nacional a los CASE (35) y los CPSE
(12)

Posible pérdida de solicitudes de peticionarios que
4 | XIIl. Servicio Integral a la Ciudadania |lleguen por el correo de contactenos y que no quede
radicado.

Posibilidad de falencias en la articulacion entre los
grupos de vinculacion de docentes con el grupo de
novedades de docentes de carrera y el grupo de
incapacidades para la oportunidad de la informacion
entre los aplicativos SIMOVA y planta de personal para
garantizar la informacion correspondiente

Posible pérdida de informaciéon y continuidad en la
prestacion del servicio dado que la Direccién esta
conformada por 40 contratistas 10 carrera
administrativa

Posibilidad en el incumplimiento del plan de accidn,
debido a recursos insuficientes para el cumplimiento de
las actividades programadas en el plan de accién y su
incidencia en el proceso.

2 | XXI. Gestion del Conocimiento

5 | XI. Talento Humano

6 | Xl. Talento Humano

7 | XI. Talento Humano

Elaborado por el Equipo de Auditores asignado — Oficina de Control Interno
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