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SISTEMA Sistema de Gestión de la Seguridad de la Información 

POLITICA DEL 
SIG 

En la Secretaría de Educación del Distrito trabajamos para garantizar el derecho de los niños, niñas y jóvenes de Bogotá a una Educación de 
Calidad, basada en el aprendizaje integral para el buen vivir, la excelencia académica, la inclusión y la equidad. Con el propósito de formar 
ciudadanos capaces de vivir productiva, creativa y responsablemente en comunidad. Para ello, construimos y mejoramos continuamente nuestra 
oferta educativa, en términos de cobertura y aprendizaje, y las estrategias para el acceso amplio y la permanencia de los niños, niñas y jóvenes 
en el sistema educativo público, en sus distintas formas, niveles y modalidades.  Contamos con un talento humano altamente competente, con 
sensibilidad sobre el rol de la educación en la sociedad y comprometido con la excelencia en el servicio; por lo cual promovemos su bienestar y 
formación de manera permanente. Nuestros procesos se llevan a cabo buscando la satisfacción de la comunidad educativa: estudiantes, padres 
de familia, docentes, orientadores y directivos docentes. Además, propenden por la sostenibilidad del entorno; y se soportan en la innovación, la 
gestión de la documentación y la información, la gestión del conocimiento, la evaluación y el autocontrol. 

En la SED fomentamos la educación de calidad, manteniendo la confidencialidad, integridad y disponibilidad de los activos de información. Por 
tanto, establecerá los mecanismos para respaldar la difusión, aplicación, actualización y consolidación, tanto de la presente política como de los 
demás componentes del Sistema de Gestión de la Seguridad de la Información y su alineación de forma efectiva con los demás sistemas de 
gestión. 

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION VIGENCIA 2023 
OBJETIVO DEL 
SIG 

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para toda la información relevante, mediante el resguardo de los activos 
de información asociados a los procesos críticos del negocio y su soporte, con el objeto de asegurar continuidad operacional de los procesos y 
servicios que presta la SED. 

META 2023: Desarrollar la totalidad de las actividades planteadas en el plan para la vigencia 2023  

INDICADOR 
META: 

Porcentaje de avance en la ejecución de las actividades para la vigencia 2023 

   

           

  

PLAN DE ACCION PARA EL CUMPLIMIENTO DEL OBJETIVO DEL SISTEMA DE SEGURIDAD DE LA INFORMACION 
- META ESTABLECIDA 
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FASE DIAGNÓSTICO                                                                 

Generar 
documentación 
de los Servicios 
de T.I. y la 
Arquitectura 
Empresarial 

Catálogo de 
servicios de 
TI 
Actualizado  

                                                                

Definir esquema 
de gobierno de 
T.I (políticas TI, 
procesos TI, 
instancias, 
indicadores TI) 

Revisión de 
todos los 
procesos T.I. 
dos veces al 
año (Líder de 
procesos Itil) 
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Ejecutar la 
operación de 
servicios 
tecnológicos  

Informe de 
seguimiento a 
la 
implementaci
ón del Plan 
de 
Continuidad.  

                                                                

FASE PLANIFICACION                                                                 

Ejecutar 
Inversiones/Com
pras de T.I. 
según 
presupuesto 
asignado 

Informe de 
ejecución 
presupuestal 

                                                                

Aplicar la gestión 
integral de 
proyectos  de TI 

Matriz de 
seguimiento a 
los proyectos 
de T.I. 
(Definir el rol 
y funciones 
del Controller)                                         

                        

Ejecutar el 
soporte de los 
sistemas de 
información 

# Informes 
contratos de 
servicios 

                        

Aplicar 
Autodiagnóstico 
de la Política de 
Gobierno Digital  

Autodiagnósti
co de 
Gobierno 
Digital 

                                        

                        

Definir la 
Estrategia de 
Uso y 
apropiación de 
TIC en la 
entidad. 

Informe de 
diagnóstico 
(abril) y 
resultados de 
la estrategia 
(noviembre) 
de uso y 
apropiación.  
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Suministro de 
información a 
todos los 
usuarios y a la 
población en 
general de la 
SED con 
infraestructura de 
TI 

Actividad de 
convocatoria, 
publicada en 
canales 
oficiales de la 
SED 

                                                                

FASE IMPLEMENTACION                                                                

Implementar el 
Diagnóstico de 
Arquitectura TI 
en los sistemas 
de información. 

Informe de 
diagnóstico 

                                        

                        

Implantar el plan 
estratégico de TI 
- PETIC  

Informe de 
seguimiento 

                        

Implementar 
servicios 
digitales, 
desarrollados 
bajo tecnologías 
web que permita 
dar respuesta al 
ciudadano en sus 
trámites y 
servicios ante la 
entidad 

Realizar la 
Interoperabili
dad con la 
cancillerÍa 
para el 
Servicio de 
apostillaje de 
título de 
bachillerato 

                                                                

Definir el modelo 
de Gobierno de 
TI 

Politica de TI                                                                 

Actualizar Plan 
de acción 
implementación 
MSPI  

Plan de 
acción 
implementaci
ón MSPI 
actualizado y 
publicado en 
el portal web 
de la SED.  

                                                                

Actualizar las 
políticas 
asociadas al 
MSPI y 
socializarlas 

 2 Políticas  
actualizadas 
y socializadas 
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Ejecutar plan de 
tratamiento de 
riesgos y 
evaluacion de los 
controles de 
seguridad 

Informe de 
seguimiento 
al Plan de 
Tratamiento 
de Riesgos 

                                                                

FASE CONTROL                                                                 

Definir alcance e 
implementación 
de controles 
Anexo A ISO 
27001 

Socializar la 
matriz de 
aplicabilidad 
de controles 
del Anexo A y 
realizar 
seguimiento 
(Presentar 
informe) 

                                                                

Efectuar registro 
y seguimiento de 
reportes 
incidentes de 
seguridad 
internos de la 
entidad 

Informes de 
incidentes de 
seguridad 
digital 

                                                                

Actualizar el 
Autodiagnóstico 
del estado actual 
del Modelo de  
Seguridad y 
Privacidad de la 
información 

Autodiagnósti
co del estado 
actual del 
Modelo de 
Seguridad y 
Privacidad de 
la información 

                                        

                        

Determinar el 
estado actual de 
la gestión de 
seguridad de la 
entidad  

Informe con 
cálculo de 
madurez de 
seguridad de 
la información 

                        

Actualizar 
Inventario de 
Activos de 
información 

Inventario 
actualizado 

                                        

                        

Actualizar Mapa 
de Riesgos 

Mapa de 
riesgos 
actualizado 
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Firma:_______________________________ 
Aprobado por: Wilson Adiel Rodriguez Rodriguez  
                           

Elaborado por: Equipo de Gobierno y Seguridad Digital 

 
 
 
 

 

  
 

Revisar y 
actualizar plan de 
tratamiento de 
riesgos de 
seguridad y 
privacidad de la 
información 

Plan de 
tratamiento 
de riesgos de 
seguridad y 
privacidad de 
la información 

                                        

                        

Seguimiento al 
contrato de 
implementación 
de protocolo 
IPV6 

Informe de 
implementaci
ón 

                        

Campaña de 
Sensibilización 
para directivos, 
funcionarios y 
usuarios sobre 
IPv6 y la 
transición 
realizada en la 
entidad 

Informe de 
campaña de 
sensibilizació
n 

                                              

  

        

  

      

Pruebas de 
pentesting portal 
secretaria de 
educación 
https://www.educ
acionbogota.edu.
co/ 

informe de 
seguridad, 
aplicación y/o 
mejoras en 
los controles 
de seguridad 
aplicados. 

                        

https://www.educacionbogota.edu.co/
https://www.educacionbogota.edu.co/
https://www.educacionbogota.edu.co/

