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Jefe Oficina Asesora Juridica

ASUNTO: Respuesta a solicitud I-2025-39660

De conformidad con su consulta, la Oficina Asesora Juridica procedera a brindar respuesta,
de acuerdo con sus funciones establecidas en los literales A y B! del articulo 8 del Decreto
Distrital 310 de 2022, y en los términos del articulo 28 del CPACA, sustituido por el articulo
10 de la Ley 1755 de 2015, segun el cual, por regla general, los conceptos emitidos por las
autoridades como respuestas a peticiones realizadas en ejercicio del derecho a formular
consultas, no son de obligatorio cumplimiento o ejecucion.

Previamente le precisamos que, esta Oficina Asesora Juridica (OAJ) no resuelve casos
concretos, por ende, no define derechos, no asigna obligaciones ni tampoco establece
responsabilidades, sino que emite conceptos juridicos sobre un punto materia de
cuestionamiento, duda o desacuerdo que ofrezca la interpretacion, alcance y/o aplicacion
de una norma juridica o la resolucidon de una situacion factica genérica relacionados con el
sector educativo.

1. Consulta.

"(...) 1. ¢ EL rector de la institucién puede exigir a los docentes, directivos y
administrativos atender las solicitudes hechas por su despacho para el

1 “Articulo 82 Oficina Asesora de Juridica. Son funciones de la Oficina Asesora de Juridica las siguientes: A. Asesorar y apoyar en materia
juridica al Despacho del Secretario y demas dependencias de la SED. B. Conceptuar sobre los asuntos de caracter juridico que le sean
consultados por las dependencias de la SED y apoyarlas en la resolucion de recursos.”
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cumplimiento de las funciones, mediante el uso de celulares como medios de
comunicacion interno en los horarios laborales esablecidos por la institucion?

2. Ademas de los medios institucionales brindados por la Secretaria de Educacion
del Distrito para la comunicacién interna, como lo es el correo institucional, ése
pueden fijar mediante resolucién rectoral otros medios de comunicacién, que
complementen los primeros, durante la jornada laboral como por ejemplo el
whatsapp? ¢ en caso de que sea afirmativa la respuesta, las ordenes o solicitudes
que alli se impartan por la rectoria son de obligatorio cumplimiento? (...)"”

2. Marco Juridico.

2.1. Constitucién Politica de 1991.

2.2. Ley 115 de 1994. Ley General de Educacion.

2.3. Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.”

2.4. Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccidon de datos personales.”

2.5. Ley 2191 de 2022 “Por medio de la cual se regula la desconexion laboral — ley
de desconexion laboral”

2.6. Decreto Nacional 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley
1581 de 2012"”, compilado en el Decreto Nacional 1074 de 2015.

2.7. Sentencias C-748 de 2011 yT-574 de 2017 proferidas por la Corte Constitucional.

2.8. Conceptos 163211 de 2020, 033421 de 2021 y 460951 de 2020 proferidos por
el Departamento Administrativo de la Funcion Publica.

3. Analisis Juridico

Para responder la consulta se analizaran los siguientes temas: i) Derecho de habeas data;
ii) Tratamiento de datos personales.

i) Derecho de habeas data

La Constitucion Politica consagra en su articulo 15 el derecho a la intimidad y a la proteccién
de datos personales, en los siguientes términos:

“Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
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privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion (...)”

En lo atinente al derecho de habeas data, en sentencia SU-082 de 1995, la Corte
Constitucional considerd que su nicleo esencial se compone de “la_autodeterminacion
informatica y la libertad”, que trae intrinseca la facultad del titular de los datos para conocer,
actualizar, rectificar, eliminar y limitar la divulgacion o acceso a los mismos. Para una
correcta interpretacion de los derechos de los titulares de datos, asi como de los derechos
y deberes de quienes realizan tratamiento de ellos, es preciso acudir a las definiciones y
clasificaciones previstas en el ordenamiento juridico.

En tal sentido, se sugiere revisar lo dispuesto en el articulo 3° de la Ley 1266 de 2008 (datos
personales —publicos, privados o semiprivados-); los articulos 59 y 10° de la Ley 1581 de
2012 (datos sensibles y datos de nifios, nifias y adolescentes), y el articulo 3° del Decreto
1377 de 2013 (define dato publico y dato sensible), compilado en el articulo 2.2.2.25.1.3.
del Decreto 1074 de 2015. Particularmente, en el literal c) del articulo 3 de la Ley 1581 de
2012, se define el dato personal como “Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables”; por tanto, el
nimero de celular se considera un dato personal semiprivado.

i) Tratamiento de datos personales

Segun la normatividad vigente y los conceptos proferidos por la Superintendencia de
Industria y Comercio, el tratamiento de datos se refiere a la posibilidad de utilizar, recolectar,
almacenar, circular y suprimir los datos personales que se encuentren registrados en
cualquier base de datos o archivos de entidades publicas o privadas y en cuyo
procesamiento se utilicen medios tecnoldgicos o manuales.

El Tratamiento de datos personales “s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento”, segun lo dispuesto en el articulo 4°, literal c de la Ley 1581 de 2012.

El articulo 10 de la Ley 1581 de 2012, dispone que la autorizacion del titular para el
tratamiento de datos personales no es necesaria en los siguientes casos: a) cuando se trate
de informacién requerida por entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial; b) los datos sean de naturaleza publica; c) urgencia médica o
sanitaria; d) tratamiento de informacién autorizado por ley para fines histéricos, estadisticos
o cientificos; e) datos relacionados con el Registro Civil.

Respecto a la autorizacidn, el Decreto Nacional 1074 de 2015 sefala:
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"Articulo 2.2.2.25.2.2. Autorizacién. El Responsable del Tratamiento debera
adoptar procedimientos para solicitar, a mas tardar en el momento de la recoleccion
de sus datos, la autorizacién del Titular para el Tratamiento de los mismos e
informarle los datos personales que seran recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el consentimiento. (...)

Articulo 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables
del Tratamiento de datos personales estableceran mecanismos para obtener la
autorizacion de los titulares o de quien se encuentre legitimado de conformidad con
lo establecido en el articulo 2.2.2.25.4.1., del presente Decreto, que garanticen su
consulta. Estos mecanismos podran ser predeterminados a través de medios técnicos
que faciliten al Titular su manifestacion automatizada. Se entendera que la
autorizacion cumple con estos requisitos cuando se manifieste: (i) por escrito, (ii) de
forma oral o (iii) mediante conductas inequivocas del titular que permitan concluir
de forma razonable que otorgd la autorizacidén. En ningln caso el silencio podra
asimilarse a una conducta inequivoca”

En sentencia C-748 de 2011, al realizar control de constitucionalidad al proyecto que se
convirtié en Ley 1581 de 2012, la Corte Constitucional determind que no es necesaria la
autorizacion del titular para el tratamiento de sus datos en los siguientes casos:

“(...) El articulo 10 del Proyecto de Ley bajo estudio sefiala las situaciones en las que
no es necesaria la autorizacion, las cuales responden a la naturaleza misma del dato
y al tipo de funciones que cumplen. Sin embargo, deben hacerse las siguientes
precisiones: En primer término, se sefiala que se prescindira de la autorizacion
cuando la informacion sea “requerida por una autoridad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial”. Sin embargo, considera la
Sala que deben hacerse las mismas observaciones que las contenidas en la Sentencia
C-1011 de 2008, al hacer el estudio del Proyecto de Ley Estatutaria de los datos
financieros. En relacion, con las autoridades publicas o administrativas, senal6 la
Corporacion que tal facultad “no puede convertirse en un escenario proclive al abuso
del poder informatico, esta vez en cabeza de los funcionarios del Estado. Asi, el
hecho que el legislador estatutario haya determinado que el dato personal puede ser
requerido por toda entidad publica, bajo el condicionamiento que la peticion se
sustente en la conexidad directa con alguna de sus funciones, de acompasarse con
la garantia irrestricta del derecho al habeas data del titular de la informacion. En
efecto, amén de la infinidad de posibilidades en que bajo este expediente puede
accederse al dato personal, la aplicacién del precepto bajo analisis debe subordinarse
a que la entidad administrativa receptora cumpla con las obligaciones de proteccion
y garantia que se derivan del citado derecho fundamental, en especial la vigencia de
los principios de finalidad, utilidad y circulacion restringida.
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Para la Corte, esto se logra a través de dos condiciones: (i) el caracter calificado del
vinculo entre la divulgacion del dato y el cumplimiento de las funciones de la entidad
del poder Ejecutivo; y (ii) la adscripcion a dichas entidades de los deberes y
obligaciones que la normatividad estatutaria predica de los usuarios de la
informacién, habida consideracion que ese grupo de condiciones permite la
proteccion adecuada del derecho”.

En relacidn con el primero sefiald la Corporacion que “la modalidad de divulgacion del dato
personal prevista en el precepto analizado devendra legitima, cuando la motivacion de la
solicitud de informacion esté basada en una clara y especifica competencia funcional de la
entidad.” Respecto a la segunda condicion, la Corte estimé que una vez la entidad
administrativa accede al dato personal adopta la posicién juridica de usuario dentro del
proceso de administracion de datos personales, lo que de forma ldgica le impone el deber
de garantizar los derechos fundamentales del titular de la informacion, previstos en la
Constitucion Politica y en consecuencia deberan:

“(i) guardar reserva de la informacién que les sea suministrada por los operadores y
utilizarla Unicamente para los fines que justificaron la entrega, esto es, aquellos
relacionados con la competencia funcional especifica que motivo la solicitud de
suministro del dato personal; (i) informar a los titulares del dato el uso que le esté
dando al mismo; (iii) conservar con las debidas seguridades la informacidn recibida
para impedir su deterioro, pérdida, alteracidn, uso no autorizado o fraudulento; y
(iv) cumplir con las instrucciones que imparta la autoridad de control, en relacién
con el cumplimiento de la legislacion estatutaria. (...)"

Asi mismo, es importante destacar que, en cumplimiento de la Ley 1581 de 2012, la
Secretaria de Educacién en su calidad de responsable del tratamiento de datos personales
recolectados en ejercicio de sus funciones, garantiza a los titulares el ejercicio del derecho
de Habeas Data, razon por la cual cuenta con una politica que puede ser consultada en el
siguiente link:

https://www.educacionbogota.edu.co/portal institucional/sites/default/files/inlinefiles/Politi
ca Tratamiento Datos Personales SED.pdf

A su vez, a través de Circular 021 de 2020, la Secretaria de Educacion emitio las directrices
sobre el uso de imagen y tratamiento de los datos personales de la Entidad, estableciendo
que debe efectuarse conforme a la regulacion vigente en la materia.

En esta misma linea es importante sefar que, ademas de lo consagrado en las normas
referidas en precedencia, de acuerdo con lo dispuesto en la Ley 1952 de 2019 “Por medio
de la cual se expide el cddigo general disciplinario (...)”, todo servidor publico esta en la
obligacion de “cumplir con diligencia, eficiencia e imparcialidad el servicio que le sea
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encomendado y abstenerse de cualquier acto u omisién que cause la suspensién o
perturbacion injustificada de un servicio esencial”, “custodiar y cuidar la documentacion e
informacién que por razén de su empleo, cargo o funcién conserve bajo su cuidadoo a la
cual tenga acceso” y “cumplir las disposiciones que sus superiores jerarquicos adopten en
ejercicio de sus atribuciones, siempre que no sean contrarias a la Constitucion Nacional y a
las leyes vigentes”.

Asi las cosas, frente al incumplimiento de las normas sobre proteccion de datos, debe
advertirse lo dispuesto en el articulo 23 de la Ley 1581 de 2012, y respecto al incumplimiento
de los deberes asociados a las funciones propias del cargo, debe acatarse lo dispuesto en
el articulo 46 y siguientes de la Ley 1952 de 2019.

Ahora bien, frente a la posibilidad de utilizar el el uso de celulares como medios de
comunicacién interno en los horarios laborales esablecidos por la institucion como por
ejemplo whatsapp, es importante reiterar que, dicho medio de comunicacidon se empezo a
utilizar desde pandemia, con el objetivo del cumplimiento de los fienes previsto para los
funcionarios publicos. Ver Concepto 163211 de 2020 y 033421 de 2021, proferidos por el
Departamento Administrativo de la Funcién Publica.

4. Respuesta a la consulta
Ante su solicitud de orientacidn para dar respuesta a la peticion:

"(...) 1. ¢ EL rector de la institucion puede exigir a los docentes, directivos y
administrativos atende las solicitudes hechas por su despacho para el cumplimiento
de las funciones, mediante el uso de celulares como medios de comunicacion interno
en los horarios laborales esablecidos por la institucion?

El rector, como maxima autoridad académica de la Insituticion, puede exigir a los docentes,
directivos y administrativos, atender las directrices para el adecuado cumplimiento de sus
funciones. Esta facultad se deriva de su rol, el cual se enmarca en el articulo 25 de la Ley
115 de 1994 y el articulo 10 de la Ley 715 de 2001, normas que le otorgan las funciones
como maxima autoridad académica.

En este sentido, el rector puede establecer durante la jornada laboral, el uso de medios de
comunicacién como los celulares siempre que se respeten y garanticen los principios de
legalidad, necesidad, proporcionalidad y razonabilidad. Lo anterior, de conformidad con la
Sentencia T-574 de 2017, en donde la Corte Constitucional sefialé que el uso de canales
digitales no puede convertirse en una herramienta de vigilancia permanente ni en una
extension del trabajo fuera del horario establecido.

No obstante lo anterior, es importante precisar que la Secretaria de Educacién del Distrito
(SED), suministra un correo electrénico institucional como medio oficial de comunicacion.
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Este canal debe ser el medio principal de las comunicaciones formales y las solicitudes
relacionadas con las funciones de los funcionarios.

Derivado de lo anterior, y en el cumplimiento de la Ley 2191 de 2022, se debe garantizar el
derecho a la desconexion laboral fuera del horario laboral, por lo que el uso de celulares
debe limitarse a la jornada laboral previamente definida en el manual de funciones y/o
cronograma institucional.

2. Ademas de los medios institucionales brindados por la Secretaria de Educacion del
Distrito para la comunicacién interna, como lo es el correo institucional, ése pueden
fijar mediante resolucion rectoral otros medios de comunicacién, que complementen
los primeros, durante la jornada laboral como por ejemplo el whatsapp? ¢ en caso
de que sea afirmativa la respuesta, las ordenes o solicitudes que alli se impartan
por la rectoria son de obligatorio cumplimiento? (...)"

De conformidad con lo expuesto, y de acuerdo con el Concepto 460951 del 2020 del
Departamento Administrativo de la Funcién Publica, la administracion publica puede usar
medios digitales alternativos, siempre que no sustituyan los canales oficiales sino que los
complementen; y su uso esta condicionado a que: (i) se garantice el respeto a la Ley 1581
de 2012, es decir, se obtenga el consentimiento para el tratamiento de datos de los
funcionarios; (ii) el uso sea exclusivamente para fines institucionales; (iii) no se utilicen fuera
del horario laboral, conforme al principio de desconexion regulado por la Ley 2191 de 2022.

En consecuencia, las érdenes o solicitudes impartidas por ese medio durante la jornada
laboral y en el marco de la legalidad, son de obligatorio cumplimiento dado que emanan de
la autoridad competente, corresponden a funciones asignadas y se comunican por canales
reglamentados mediante acto administrativo interno.

Finalmente, recuerde que puede consultar los conceptos emitidos por la Oficina Asesora
Juridica en la pagina web de la Secretaria de Educacion del Distrito,
http://www.educacionbogota.edu.co, siguiendo la ruta: Nuestra entidad / Marco Juridico /
Oficina Asesora Juridica / Conceptos juridicos emitidos por la OAJ.

Cordialmente,

LEMUS MESA (55 vesh w05t Bmicio
Fecha: 2025.05.12 07:24:19
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JOSE EMILIO LEMUS MESA
Jefe Oficina Asesora Juridica

Proyectd: Jennifer Tique Ramirez- Abogada Contratista Oficina Asesora Juridica
Reviso: Johanna Carolina Castafio Gonzalez Abogada Contratista Oficina Asesora Juridica
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