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Informe sobre el estado del sistema de control interno
Secretaria de Educacion Distrital

Periodo evaluado: 1 de enero al 30 de junio de 2021

Fecha del Informe 29 de julio de 2021

De acuerdo al seguimiento realizado al estado del sistema de Control Interno para el segundo semestre del 2021, a
continuacion, se detallan los siguientes resultados por componentes y cada uno de sus lineamientos.

1. Ambiente de control
Fortalezas

La entidad cuenta con un ambiente de control adecuado desde el esquema de lineas de defensa para el ejercicio
del control interno, destacado por las actividades de planeacion y seguimiento, asi como la importancia permanente
a la gestion del riesgo. Cuenta ademas con el Plan Estratégico del Talento Humano confirmando la importancia de
esta politica en el desarrollo del MIPG que se robustece con la adopcion del codigo de integridad como elemento
para la transparencia publica.

La entidad cuenta con un ambiente de control adecuado para el ejercicio del control interno, el cual se fortalece a
través de la planeacion estratégica, la importancia de la administracion de riesgo en la gestion institucional,
mecanismos para la supervision del control interno, gestion del talento humano y definicion de lineas de reporte para
la evaluacion y fortalecimiento del sistema de control interno.

Debilidades:

Es importante que se fortalezcan las actividades de aplicacién, divulgacion y analisis de resultados de herramientas
como la linea de denuncias, cddigo de integridad y encuestas de desvinculacién. Mejorar las actividades de
sensibilizacion del autocontrol como parte de los procesos de induccidn y reinduccion incluyendo las estrategias para
la comunicacién del esquema de lineas de defensa y teniendo en cuenta la dimension de la Entidad y la importancia
de llegar hasta el nivel institucional en el conocimiento y uso de estos instrumentos de gestion.

Adicionalmente, deberian fortalecerse los lineamientos de primera linea para identificacion, declaracion y reporte de
conflictos de interés; elaboracién del documento evaluativo de la planeacién estratégica del talento humano y
seguimiento periddico al estado del Plan Estratégico de Talento Humano y al cumplimiento del cédigo de integridad
que involucre al Comité de Gestion y Desempefio
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Se recomienda fortalecer las acciones de la segunda linea de defensa en torno a la apropiacién del Codigo de
integridad en la Secretaria de Educacion del Distrito; evaluaciones sobre la efectividad del control y las situaciones
asociadas a conflictos de interés incumplimientos al codigo de integridad y el seguimiento a la efectividad de los
canales de denuncia.

Lineamientos componente ambiente de control

La entidad establece lineas de reporte dentro de la entidad
para evaluar el funcionamiento del Sistema de Control 100%
Interno.

Compromiso con la competencia de todo el personal, por lo
que la gestion del talento humano tiene un caracter 79%
estratégico con el despliegue de actividades clave para...

Establece la planeacidn estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacion de 100%
controles que garanticen de forma razonable su...

Aplicacion de mecanismos para ejercer una adecuada

0,
supervision del Sistema de Control Interno £

La entidad demuestra el compromiso con la integridad

R 70%
(valores) y principios

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2. Evaluacion del riesgo
Fortalezas

Para la SED la gestion de riesgos ocupa un lugar de alta importancia, lo que se traduce en el compromiso desde la
Linea Estratégica hasta la primera linea de defensa en la vigilancia permanente de los instrumentos asociados a la
gestion de riesgos y su seguimiento frecuente.

Debilidades
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Para cumplir adecuadamente con este objetivo se recomienda la expedicion del Plan Sectorial de Desarrollo, el cual
continta en etapa de elaboracion; teniendo en cuenta su importancia en la planeacién de mediano plazo en la
Secretaria de Educacién Distrital. Igualmente, es importante la revision de estrategias innovadoras de segregacion
de roles que contribuyan a reducir riesgos asociados con acciones fraudulentas incluida, de ser posible, la
actualizacion del Manual de Funciones.

Adicionalmente es importante que desde el Comité de Gestidn y Desempefio realice seguimiento a los avances y
logros de los proyectos de inversion de manera que pueda orientar decisiones oportunas y adecuadas direccionadas
al logro de los objetivos propuestos.

Lineamientos componente evaluacidn de riesgos

Identificacion y andlisis de cambios significativos 100%

Evaluacion del riesgo de fraude o corrupcion.
Cumplimiento articulo 73 de la Ley 1474 de 2011, 88%
relacionado con la prevencidn de los riesgos de corrupcion.

Identificacidn y analisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direccidn;
Determina cémo responder a los riesgos; Determina la
importancia de los riesgos).

100%

Definicidn de objetivos con suficiente claridad para
identificar y evaluar los riesgos relacionados: i)Estratégicos;
ii)Operativos; iii)Legales y Presupuestales; iv)De Informacidn

Financiera y no Financiera.

83%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Actividades de Control
Fortalezas

La entidad actualiza la documentacion asociada a los procesos, procedimientos, lineamientos y manuales de
funciones, con el fin de promover la mejora continua en la entidad. Adicionalmente mantiene controles especificos
de TI para fortalecer la gestion en la seguridad de la informacion. Se observa documentacion de politicas y
procedimientos que permiten a la Alta Direccidn la toma de decisiones ajustada a la estructura de control.
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Debilidades

Se recomienda a la primera linea (OAREDP) la realizacién de evaluaciones relacionadas con los controles sobre
infraestructura tecnolégica de acuerdo con los formatos establecidos por el MINTIC, yala 2da linea de defensa
contemplar y documentar en la planeacion estratégica del talento humano las situaciones en donde no es posible la
segregacion de funciones, revisar y articular los lineamientos para la implementacién de otros sistemas, con la
estructura de control de la entidad y el Sistema Integrado de Gestion, coordinar con la OAREDP el fortalecimiento
de los controles que apoyan la consecucion de los objetivos de las actividades de Tl, considerando la politica de
fortalecimiento organizacional y simplificacion de procesos.

Se recomienda a los lideres de politica monitorear el estado de los controles y su ejecucion tal como se disefiaron,
su adecuacion de acuerdo con las especificaciones de cada proceso, considerando cambios en regulaciones,
estructuras internas u otros que determinen cambios en su disefio.

Lineamientos componente actividades de control

Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucidn de las politicas y
procedimientos; Adopta medidas correctivas; Revisa las
politicas y procedimientos).

80%

Seleccionar y Desarrolla controles generales sobre Tl para

s L 88%
apoyar la consecucién de los objetivos .

Disefio y desarrollo de actividades de control (Integra el
desarrollo de controles con la evaluacidn de riesgos;
tiene en cuenta a qué nivel se aplican las actividades;

facilita la segregacion de funciones).

67%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

3. Informacion y comunicacion
Fortalezas

La entidad monitorea y mantiene actualizados los canales de comunicacion interna y externa, con el fin de fortalecer
la difusion de informacion, actualiza de ser necesario los instrumentos archivisticos y el inventario de informacién
interna, evalla periédicamente la efectividad de los canales de comunicacién y la percepcién de usuarios y revisa
procedimientos asociados a informacion y comunicacion. Se han definido politicas de operacion para la
administraciéon de la informacién lo que facilita el uso adecuado de informacién relevante lo que incluye la

Av. Eldorado No. 66 — 63

PBX: 324 10 00 Fax: 315 34 48

Cdbdigo postal: 111321

www.educacionbogota.edu.co BOGOT,\
Informacion: Linea 195



http://www.educacionbogota.edu.co/

estructuracion del Manual Politicas de Seguridad de la Informacion y el Plan de Seguridad y Privacidad de la
Informaciéon 2021.

Debilidades

Se recomienda la finalizacién de la actividad de identificacidn, recoleccidn y registro de informacién externa relevante
dentro del inventario de la entidad. Adicionalmente, se sugiere a la segunda linea de defensa finalizar con la actividad
de caracterizacion de usuarios de la SED.

Lineamientos componente informacidon y comunicacién

Comunicacién con el exterior (Se comunica con los grupos
de valor y con terceros externos interesados; Facilita lineas 92%
de comunicacion).

Comunicacion Interna (Se comunica con el Comité
Institucional de Coordinacion de Control Interno o su
equivalente; Facilita lineas de comunicacion en todos los
niveles; Selecciona el método de comunicacion pertinente).

100%

Utilizacion de informacion relevante (Identifica requisitos de
informacién; Capta fuentes de datos internas y externas; 88%
Procesa datos relevantes y los transforma en informacién).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

4. Actividades de monitoreo
Fortalezas

La entidad considera las actividades de evaluacion y monitoreo a la gestion institucional las cuales se realizaron a
través de autoevaluaciones de la primera y segunda linea de defensa y evaluaciones independientes de la tercera
linea, asi como de organismos externos. Adicional a lo anterior, desde la linea estratégica se realiza seguimiento a
través del CICCI, del estado del sistema de control interno con el fin de identificar oportunidades de mejora y
convertirlas en acciones concretas para el fortalecimiento del SCI.
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Debilidades

Se recomienda fortalecer la construccion y seguimiento a los planes de mejoramiento, producto de las
autoevaluaciones de la segunda linea de defensa y desde el CICCI: realizar seguimiento al cumplimiento de los
planes de mejoramiento producto de las autoevaluaciones (segunda linea de defensa)

lineamientos componente actividades de monitoreo

Evaluacion y comunicacién de deficiencias
oportunamente (Evalla los resultados, Comunica las 94%
deficiencias y Monitorea las medidas correctivas).

Evaluaciones continuas y/o separadas (autoevaluacion,

aUditorllaS) dec irel o o i presentes * —

0,
Sistema de Control Interno estdn presentes y L
funcionando.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Conclusion general sobre la evaluacion del sistema de control interno

Los componentes del MECI se encuentran operando de manera integrada bajo los lineamientos establecido por la
Alta Direccion y el Comité de Coordinacion de Control Interno. Es importante fortalecer las actividades de
autoevaluacion de controles de primera y segunda lineas de defensa que generen planes de mejoramiento oportunos
que eviten desviaciones en el logro de objetivos misionales en cada nivel de la Entidad y visibilicen el control interno
como estrategia transversal en la SED.

El Sistema de Control Interno de la SED es efectivo, su seguimiento se realiza mediante la institucionalizacién de las
lineas de defensa y los lineamientos impartidos en los comités de Gestion y Desempefio y Coordinacion de Control
Interno en los cuales se revisan planes de mejoramiento y se definen cursos de accion producto de las evaluaciones,
asegurando el monitoreo al sistema de gestion de riesgos que permiten la identificacién oportuna de desviaciones y
la toma de acciones frente a posibles riesgos.

Para el logro de objetivos misionales se requiere articular los planes estratégicos , especialmente el Plan Sectorial
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de Desarrollo, con la estructura de control orientados a prevenir la materializacion de riesgos que afecte el logro de
la mision de la Entidad.

La Entidad cuenta con un esquema de lineas de defensa institucionalizada que permiten la toma de decisiones y

definen las lineas de reporte, aunque es importante mejorar los esfuerzos para su interiorizacién y apropiacién en
los 3 niveles de la SED.

variaciéon componentes MECI 2020-2021

100%
ACTIVIDADES DE MONITOREO

INFORMACION Y COMUNICACION 93%

92%
ACTIVIDABES DE CONTROL

. 97%
EVALUACION DE RIESGOS

88%
AMBIENTE DE CONTROL

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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