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1 GLOSARIO DE TERMINOS Y SIGLAS

La tabla 1 presenta los términos y siglas utilizados en el presente documento.

Tabla 1: Términos y Siglas

SIGLA DEFINICION

3DES Algoritmo que hace triple cifrado del DES. También es conocido como TDES o 3DES, fue desarrollado por
IBM en 1998.

(Architecture Building Blocks). Bloques de construccion de la arquitectura que describen capacidades
ABBs requeridas.

ADSL Asymmetric Digital Subscriber Line

Analitica de | variedad de aplicaciones, desde inteligencia de negocios basica, elaboracidn de informes y procesamiento

datos analitico en linea (OLAP) hasta diversas formas de analisis avanzados

AES Advanced Encryption Standard (Estandar de Encriptacion avanzado)

AS-BUILT Son los planos definitivos de obra una vez que ésta se ha terminado

BACK Parte de las entidades donde se realizan las tareas destinadas a gestionar la propia empresa y con las cuales
OFFICE el cliente no necesita contacto directo.

BCP Business Continuity Plan (Plan de continuidad del negocio)

BI Business Intelligence

Big Data término que describe el gran volumen de datos — estructurados y no estructurados

BLADE Computadora para los centros de proceso de datos especificamente disefiada para aprovechar el espacio,

reducir el consumo.

CAPEX Acrénimo de CAPital EXpenditures o inversiones en bienes de capital.
CDS Comision Distrital de Sistemas
CLUSTER Conjuntos o conglomerados de computadoras construidos mediante la utilizacién de hardware comun y

que se comportan como si fuesen una Unica computadora.

CMMI Capability Maturity Model Integration
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SIGLA DEFINICION

COBIT Control Objectives for Information and related Technology. El término viene de las siglas en inglés: “Control
Objectives for Information and Related Technology”, es un marco de referencia para cerrar la brecha entre
los requerimientos de control, los incidentes técnicos y los riesgos del negocio de tecnologia.

CONPES Sigla de Consejo Nacional de Politica Econdmica y Social. Esta es la méxima
autoridad nacional de planeacién y se desempefia como organismo asesor del Gobierno en todos los
aspectos relacionados con el desarrollo Econédmico y social del pais.

DCTME Direccion de Ciencias, Tecnologias y Medios Educativos

DLE Direccidn Local de Educacién

DRP Disaster Recovery Plan (Plan de recuperacion ante desastres)

FIREWALL Software o Hardware encargado de la seguridad en el tréfico de redes de trabajo.

GB Gigabyte es una unidad de almacenamiento de informacidn

GEL Gobierno en Linea

HDSL High bit rate Digital Subscriber Line

IED Institucién Educativa Distrital

INTRANET Red de computadoras privados que utiliza tecnologia de redes para compartir dentro de una organizacion

parte de sus sistemas de informacion y sistemas operacionales.

IP Protocolo de Internet

ISP Internet Service Provider.

ISO/IEC International Organization for Standardization/ International Electrotechnical Commission

ITIL Information Technology Infrastructure Library. El término viene de las siglas en inglés para “IT Infrastructure

Library”, que en espafiol significa “Biblioteca de Infraestructura de Tecnologias de la Informacién”. ITIL® es
un marco de referencia que describe un conjunto de mejores practicas y recomendaciones para la
administracidn de servicios de Tl, con un enfoque de administracién de procesos. Actualmente, se ha
convertido en el estdndar mundial en la Gestidn de Servicios Informaticos.

KVA Kilovoltiamperio

LAN Local Area Network (Red de &rea local)
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SIGLA DEFINICION

MALWARE Malicious Software, también llamado badware, codigo maligno, software malicioso o software
malintencionado

MBPS Megabit por Segundo

MEN Ministerio de Educacién Nacional

MINTIC Ministerio de Tecnologia de Informacion y de las Comunicaciones

MSPI Modelo de Seguridad y Privacidad de la Informacidn

NAT Network Address (Direccion de Red)

NPS Network Policy Server

NTC Norma Técnica Colombiana

Nube Instalacién de una solucion de software fuera de la organizacion (nube) en servidores que se comparten

publica con otras organizaciones

Nube Instalacién de una solucion de software fuera de la organizacion (nube) en servidores exclusivos asignados

privada para la organizacién

NVC Nivel Central

OAREDP Oficina Administrativa de RedP.

On-Premise | Instalacién de una solucion de software en la infraestructura propia de una organizacién

OPEX Acrénimo de OPerating EXpense o costos de funcionamiento.

PATCH Son utilizados en algun punto de una red informatica donde todos los cables de red terminan.

PANEL

PDD Plan de Desarrollo Distrital

PETIC Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones

PMBOK Acrdénimo para Project Management Body of Knowledge, guia de buenas practicas para la gerencia de
proyectos. Es un documento cuyo emisor es el Project Management Institute (PMI).

POA Plan Operativo Anual

RACK Soporte metalico destinado a alojar equipamiento electrénico, informatico y de comunicaciones.
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SIGLA DEFINICION

RADIUS Remote Authentication Dial-In User Service, Protocolo de autenticacion y autorizacidn para aplicaciones de
acceso a la red o movilidad IP.

RAID Redundant Array of Independent Disks, conjunto redundante de discos independiente.

RedP Red de Participacién Educativa

SAN Una red de area de almacenamiento, en inglés SAN (Storage Area Network), es una red de almacenamiento
integral.

SED Secretaria de Educacion del Distrito

SGSI Sistema de Gestion de Seguridad de la Informacion

SINGLE Procedimiento de autenticacion que habilita al usuario para acceder a varios sistemas con una sola

SIGN-ON instancia de identificacion (SSO).

sQL El lenguaje de consulta estructurado o SQL en inglés structured query language

SSL Secure Sockets Layer (Capa de Conexion Segura)

STOCK Inventario, existencias, mercaderias, voz inglesa que se usa en espafiol con el sentido de existencias.

SWITCH Dispositivo digital légico de interconexiéon de redes de computadoras que opera en la capa de enlace de

datos del modelo OSI

TB Terabyte es una unidad de almacenamiento de informacién

TIC Tecnologias de la Informacidn y las Comunicaciones

UPS Sistema de alimentacion ininterrumpida, SAl, también conocido como UPS (Uninterruptible Power Supply)
URL Localizador de recursos uniforme, mas cominmente denominado uniform resource locator.

ut™Mm Unified Threat Management, dispositivo que permite la gestién unificada de amenazas.

VPN Virtual Private Network (Redes Privadas Virtuales)

WAN Wide Area Network (red de drea amplia)
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WIFI Wireless Ethernet Compatibility Alliance, Mecanismo de conexion de dispositivos electronicos de forma
inaldmbrica.
WIRELESS Inaldmbrico o sin cables
Fuente: Elaboracion Propia
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2 INTRODUCCION

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestidn de Tl del Estado colombiano,
el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (en adelante PETIC) es el artefacto que
se utiliza para expresar la estrategia de Tl en las entidades.

El PETIC hace parte integral de la estrategia de la Secretaria de Educacidn del Distrito y es el resultado de un
adecuado ejercicio de planeacidén estratégica de TI.

En este documento se presenta el PETIC de la Secretaria de Educacidn del Distrito para el periodo comprendido
entre 2020- 2024, en concordancia con el Plan de Desarrollo 2020-2024 Bogota: Un Nuevo Contrato Social y
Ambiental para la Bogotd del siglo XXI, el Plan Sectorial de Educacidon “Bogota, Primero la Educacién”, y el
cumplimiento de los logros, metas y retos definidos para la Secretaria de Educacién del Distrito en este periodo.

3 ALCANCE DEL PETIC

Este documento describe las estrategias y proyectos que ejecutard la Secretaria de Educacion del Distrito, en
temas relacionados con tecnologias de informaciéon y comunicaciones, durante la vigencia 2020-2024, en
cumplimiento de sus funciones, objetivos y las metas del Plan de Desarrollo Bogota: Un Nuevo Contrato Social y
Ambiental para la Bogota del siglo XXI ; en términos generales establece la organizacidon que se utilizard para
lograrlo al igual que el plan de accién.

Se encuentra alineado con los objetivos estratégicos de la Secretaria Educacion del Distrito, pues a través del
objetivo relacionado con proveer un ecosistema adecuado para la innovacién y adopcion de tecnologias de
informacién y comunicaciones se soportaran las metas institucionales y sectoriales.

Es importante aclarar que el disefio de un PETIC hace unas revisiones de alto nivel sobre la Arquitectura de Tl
(datos, aplicaciones e infraestructura) pero no hace una intervencién profunda en estos aspectos.
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4 BENEFICIOS DE LA PLANEACION DEL PETIC

A continuaciodn, se describen los beneficios principales del Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones para la Secretaria de Educacion del Distrito:

1. El Plan Estratégico de Tecnologias de la Informacidn y las Comunicaciones de la Secretaria de Educacion
del Distrito, integra y apoya la ejecuciéon del Plan Sectorial de Educacién de Bogota.

2. Esla herramienta que orienta y acompaiia a la alta direccién de la Secretaria de Educacién del Distrito, en
la programacion de inversiones en tecnologias de informacion y las comunicaciones.

3. Encamina las acciones de tecnologia, acordes a la estrategia general de la Secretaria de Educacién del
Distrito y sus proyectos.

4. Define las politicas, estandares, metodologias, directrices y recomendaciones que permitirdn un mayor
aprovechamiento de los recursos, uso efectivo de las tecnologias emergentes y aprovechamiento de
herramientas.

5. Le permitira a la SED establecer las necesidades en materia de TIC. Con esto se actualizara el portafolio de
proyectos acorde a las necesidades y estrategias planteadas para los préximos afios.

6. Le permitira evaluar la forma cémo aprovechamos la tecnologia que tenemos actualmente, y aprovechar
las mejores practicas de las diferentes areas, logrando un enfoque unificado, reconociendo oportunidades
de ahorro y consolidacidn de esfuerzo.
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Para la construccion del PETIC de la Secretaria de Educacion del Distrito se tuvieron en cuenta las

siguientes referencias de metodologias y buenas practicas:

® G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacidn -PETI Guia técnica

Version 1.0 del 30 de marzo de 2016

® Marco de Referencia de Arquitectura de Tl del Ministerio TIC

® Lineamientos de Gobierno en Linea (GEL) ahora Politica de Gobierno Digital

e Estdndares internacionales de Tl como TOGAF, 1SO27001, COBIT 5

e Metodologia de Buenas practicas ITIL

El Ciclo de la Metodologia para la formulacién del PETIC, consta de 4 pasos generales: “Diagnostico de la

situacidn actual”, “Analisis de la situacion actual”, “Disefio de estrategia del PETIC” y finalmente “Consolidar

el PETIC”. Estas fases se desarrollaron sobre los 4 componentes fundamentales como se presenta en la

ilustracion 1:

llustracién 1: Fases Desarrollo PETIC

Analizar la Situacion
actual

Disefiar la estrategia

Consolidarel PETIC

Analizar la Situacion
actual

Disefiar la estrategia

Consolidar el PETIC

Analizar la Situacion
actual

Disenar la estrategia

Consolidarel PETIC

Visi()n_de Diagnoésticode la
Negocio Situacion actual

Infraestructura Diagnéstico de la
de Negocio Situacién actual
Vision de Diagnésticode la
Tecnologia Situacion actual

Infraestructura

de Diagnéstico de la
Tecnologia Situacién actual

Analizar la Situacion
actual

Disenar la estrategia

Consolidar el PETIC

Fuente: Elaboracion Propia
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Ahora bien, el desarrollo metodoldgico en detalle obedece a las siguientes fases de estructura ldgica:

Fase 1- Diagndstico de la Situacidn Actual:

Para este diagnodstico se hizo primero una interpretacion de la Estrategia de la SED como institucion, se realizé el
entendimiento de los objetivos estratégicos, se hizo un recorrido de alto nivel por el modelo de funciones y
procesos y las caracterizaciones de procesos, para luego revisar las Arquitectura de informacién actual (datos y
aplicaciones) y la infraestructura de TIC. Finalmente, se hizo una revision del modelo de gestion de Tl actual,
pasando por la estructura organizacién (entendiendo funciones y procesos) y validando las habilidades TIC de los
funcionarios al interior de la SED (ver ilustracion 2).

llustracién 2: Fasel Desarrollo PETIC

Procesos
é:i) Habilidades
de TIC
Datosy
0 *— Aplicaciones — +
Estrategia Organizacidn
de la SED objetivos de TIC

estrategicos
Infraestructura TIC

Fuente: Elaboracion Propia

Fase 2- Analizar la situacién actual:

Para el analisis de la situacion actual, basado en los hallazgos y los documentos de las fases previas, se desarrolld
la trazabilidad de los requerimientos para el PETIC con el registro consolidado de las problematicas, necesidades,
requerimientos y una primera identificacidon de oportunidades potenciales en los ambitos de Datos, Aplicaciones
e Infraestructura Tecnoldgica (ilustracién 3).
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AN

Procesoga

Infraestructura TIC

Habilidades
de TIC
— < 1-o— LN —o— T
ida Organizacién
Estrategia Objetivos & NECESl_da.des e
dela SED de la SED Requerimientos

Oportunidades

Datosy
Aplicaciones

Fuente: Elaboracion Propia

Fase 3- Disefiar la Estrategia:

Para el disefio de la estrategia, tomando como base los documentos de las fases anteriores, se establecié la
Estrategia de TIC de la SED planteando o modificando la visidn, misidn, objetivos de las TIC, mapa estratégico de
las TICy alineando necesidades y requerimientos identificados con tendencias y mejores practicas que se esperan

incorporar en un modelo ideal factible para la entidad tal como se observa en la ilustracion 4.

llustracién 4: Fase 3 Desarrollo PETIC

Necesidades

1

oL

4

Estrategia
dela SED

Objetivos
de la SED

L J
Oportunidades

Procesos

Y Requerimientos

— (B —

Infraestructura TIC

b

Datosy
Aplicaciones

Habilidades
deTIC

Organizacidn

Estrategia TIC deTIC

T
®

Tendencias
de TIC

Fuente: Elaboracion Propia

Fase 4 - Consolidar el PETIC:
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Para la consolidacién del PETIC, basado en los documentos de las fases previas, se completé una segunda versiéon
de la trazabilidad de Requerimientos y Oportunidades potenciales, la cual ya contempla tendencias y aspectos
transversales, y se procedié a definir un listado de Soluciones Potenciales relevantes que cubran los
requerimientos y oportunidades identificados (ver ilustracion 5).

Ilustracién 5: Fase 4 Desarrollo PETIC

Infraestructura TIC
Procesos Datos y
é} Aplicaciones
Necesidades Habilidades
Y Requerimientos deTIC

1

) ¢—

* *—| < =g
5 o %t Organizacién
Estrategia Objetivos Estrategia TIC de TIC
dela SED de la SED T
®
;e Tendencias
Oportunidades de TIC

Fuente: Elaboracion Propia
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6 MARCO NORMATIVO PETIC

Tabla 2: Normatividad Asociada
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TITULO DEL DOCUMENTO

TEMA RELACIONADO / URL

COMPONENTE

Ley 57 de 1985

Publicidad de los actos y documentos oficiales

Gobierno Abierto

Conpes 2790 de 1995

Gestidn Publica orientada a resultados

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto Ley 2150 de 1995

Estatuto Anti-tramites

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto Ley 2150 de 1995

Suprimen y reforman regulaciones, Procedimientos o
tramites innecesarios existentes en la Administracion
Pudblica

Tramites y Servicios

Ley 527 de 1999

Ley de Comercio Electrénico

Tramites y Servicios

Conpes 3072 de 2000

Agenda de Conectividad

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 594 de 2000

Ley General de Archivos

Gobierno Abierto

Decreto 1747 de 2000

Entidades de certificacidn, los certificados y las firmas
digitales

Tramites y Servicios

Acuerdo 049 de 2000

Conservacion documentos - condiciones de edificios y
locales destinados a archivos

Gestion Tl

Decreto 127 de 2001

Consejerias y Programas Presidenciales en el
Departamento Administrativo de la Presidencia de la
Republica

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 734 de 2002

Cédigo Unico Disciplinario

Tramites y Servicios

Directiva Presidencial No. 10 de | Programa de renovacion de la Administracion Publica: | Gestion TI
2002 hacia un Estado Comunitario
Ley 790 de 2002 Programa de Reforma de la Administracion Pablica Gestion Tl

Decreto 2170 del 2002

Reglamenta la ley 80 de 1993, se modifica el decreto
855 de 1994 y se dictan otras disposiciones en
aplicacion de la Ley 527 de 1999

Seguridad y Privacidad de Ia
Informacién

Decreto 3107 de 2003

Supresion del Programa Presidencial e integracidn de
la Agenda de Conectividad al MinTIC

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 794 de 2003

Codigo de Procedimiento Civil

Tramites y Servicios

Ley 812 de 2003

Renovacién de la Administracion Publica - Plan
Nacional de Desarrollo 2003-2006, hacia un estado
comunitario

Tramites y Servicios
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http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=276
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/2790.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=1208
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=1208
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=1208
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=1208
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4276
http://www.mintic.gov.co/portal/604/articles-3498_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4275
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4277
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4277
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6277
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6277
http://www.mintic.gov.co/portal/604/articles-3551_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3551_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3551_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4589
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=5904
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=5904
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6675
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=5798
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=5798
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=5798
http://www.mintic.gov.co/portal/604/articles-3599_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3599_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6922
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=8795
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=8795
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=8795
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Informacién para la Administracion Publica

TITULO DEL DOCUMENTO TEMA RELACIONADO / URL COMPONENTE
Conpes 3248 de 2003 Renovacidn de la Administracion Publica Gestion Tl
Decreto 3816 de 2003 Comision Intersectorial de Politicas y de Gestidn de la | Gestion Tl

Conpes 3249 de 2003

Politica de contrataciéon publica para un estado
gerencial

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 906 de 2004

Cadigo de Procedimiento Penal

Tramites y Servicios

Conpes 3292 de 2004

Proyecto de racionalizacion y automatizacion de
tramites

Tramites y Servicios

Ley 962 de 2005

Racionalizacién de tramites y procedimientos
administrativos procedimientos administrativos

Tramites y Servicios

Ley 1150 de 2007

Medidas de eficiencia y transparencia Ley 80 de 1993
y contratacién

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno
en linea

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el
manejo de la informacién

Seguridad y Privacidad de Ia
Informacién

Conpes 3527 de 2008

Politica nacional de competitividad y productividad

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Norma Técnica Colombiana
NTC-ISO/IEC 20000-2

Tecnologia de la Informaciéon. Gestidon del Servicio.
Parte 2: Cddigo de Practica

Gestion Tl

Ley 1341 de 2009

Mecanismos y condiciones para
masificacion del Gobierno en Linea

garantizar la

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 1273 de 2009

Codigo Penal

Seguridad y Privacidad de la
Informacién

Decreto 235 de 2010

Intercambio de informacion entre entidades para el
cumplimiento de funciones publicas

Gestion Tl

Norma Técnica Colombiana
5854

Accesibilidad a paginas web

Tramites y Servicios

Conpes 3701 de 2011

Lineamientos de politica para ciberseguridad y
ciberdefensa

Seguridad y Privacidad de Ia
Informacién

Decreto 2693 de 2012

Lineamientos generales de la Estrategia de Gobierno
en linea

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto Ley 019 de 2012

Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion
Publica

Tramites y Servicios

Decreto 1450 de 2012

Reglamenta el Decreto Ley 019 de 2012

Tramites y Servicios

Decreto 2364 de 2012

Firma electrénica

Tramites y Servicios

Ley Estatutaria 1581 de 2012

Proteccidon de datos personales

Seguridad y Privacidad de la
Informacién
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http://www.mintic.gov.co/portal/604/articles-3499_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=11233
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=11233
https://www.mintic.gov.co/portal/604/articles-3500_documento.pdf
https://www.mintic.gov.co/portal/604/articles-3500_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=14787
http://www.mintic.gov.co/portal/604/articles-3501_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3501_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17004
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17004
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=25678
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=25678
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=29774
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=29774
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34488
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3527.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC20000-2.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC20000-2.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36913
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36913
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=38743
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=38743
http://www.mincit.gov.co/loader.php?lServicio=Documentos&lFuncion=verPdf&id=75431&name=NTC5854.pdf&prefijo=file
https://www.mintic.gov.co/portal/604/articles-3510_documento.pdf
https://www.mintic.gov.co/portal/604/articles-3510_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=51198
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=51198
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=45322
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=45322
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=45322
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=48203#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50583
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981
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TITULO DEL DOCUMENTO

TEMA RELACIONADO / URL

COMPONENTE

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la ley 1581 de
2012

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

5722

continuidad del negocio. Requisitos.

Norma Técnica Colombiana Tecnologia de la Informaciéon. Gestidon del Servicio. | Gestion TI
NTC-ISO/IEC 20000-1 Parte 1: Requisitos del Sistema de Gestidn del Servicio
Norma Técnica Colombiana Continuidad del Negocio. Sistemas de gestion de | Gestion Tl

Ley 1618 de 2013

Ejercicio pleno de las personas con discapacidad

Tramites y Servicios

Norma Técnica Colombiana
27001

Tecnologias de la Informacidn. Técnicas de Seguridad.
Sistemas de Gestion de la Seguridad de la
Informacién. Requisitos

Seguridad y Privacidad de Ia
Informacién

Decreto 2573 de 2014

Lineamientos generales de la Estrategia de Gobierno
en linea

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 1712 de 2014

Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional

Gobierno Abierto

Decreto 886 de 2014

Por el cual se reglamenta el articulo 25 de la ley 1581
de 2012, relativo al registro nacional de bases de
datos, "por la cual se dictan disposiciones generales
para la proteccion de datos personales"

Seguridad y Privacidad de Ia
Informacién

Acuerdo 008 de 2014

Especificaciones técnicas y requisitos para prestacion
de servicios de depdsito, custodia, organizacidn,
reprografia y conservacion de documentos

Tramites y Servicios

Decreto Unico Reglamentario
1078 de 2015

Decreto Unico reglamentario Sector de Tecnologias
de la Informacion y las Comunicaciones -
Lineamientos generales de la Estrategia de Gobierno
en Linea

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley 1753 de 2015

Plan nacional de desarrollo 2014-2018 "Todos por un
nuevo pais"

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Ley Estatutaria 1757 de 2015

Promocién y proteccién del derecho a la participacion
democratica

Gobierno Abierto

Decreto Unico Reglamentario
1081 de 2015

Reglamento sobre la gestidn de la informacion publica

Gobierno Abierto

Resolucién 3564 de 2015

Reglamentaciones asociadas a la Ley de
Transparencia y Acceso a la Informacion Publica

Gobierno Abierto

Decreto Unico Reglamentario
1083 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcidn Publica

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto 103 de 2015

Reglamenta parcialmente la Ley 1712 de 2014 -
Transparencia y acceso a la informacién publica

Gobierno Abierto
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http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=53646
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?dt=S&i=53646
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC20000-1.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC20000-1.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC5722.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC5722.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=52081
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC27001.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC27001.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC27001.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=60596
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=60596
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=56882
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=56882
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=57338
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=57338
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=57338
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=57338
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61791
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61791
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61791
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62513
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Decreto Unico Reglamentario
1080 de 2015

Decreto Unico Reglamentario del Sector Cultura

Tramites y Servicios

Acuerdo 003 de 2015

Lineamientos generales sobre la

documentos electrénicos

gestiéon de

Tramites y Servicios

Decreto Unico Reglamentario
1074 de 2015

Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo

Seguridad y Privacidad de Ia
Informacién

Decreto 415 de 2016

Lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las
comunicaciones

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Resolucién 2405 de 25 de
noviembre 2016

Por el cual se adopta el modelo del Sello de Excelencia
Gobierno en Linea y se conforma su comité

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto 1166 de 2016

Por el cual se regula presentacidn, tratamiento y
radicacion de las peticiones presentadas verbalmente

Tramites y Servicios

Conpes 3854 de 2016

Politica nacional de seguridad digital

Seguridad y Privacidad de Ia
Informacién

Decreto 728 de 2017

Fortalecimiento del modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano,
a través de la implementacidon de zonas de acceso
publico a Internet inaldmbrico

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto 1413 de 2017

Lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales

Servicios Ciudadanos Digitales

Resolucién 2710 de 2017

Por el cual se establecen lineamientos para la
adopcion del protocolo IPv6

Gobierno Abierto

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Funcidn Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753
de 2015

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Conpes 3920 de 2018

Politica nacional de explotacion de datos (Big Data)

Gobierno Abierto

Decreto 1008 de 2018

Lineamientos generales de la politica de gobierno
digital

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de
Accidn por parte de las entidades del Estado

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

ACUERDO 702 de 2018

Por el cual se adoptan lineamientos para la definicion
de estrategias de prevencion frente a la ocurrencia de
crimenes cibernéticos que amenazan o vulneran los
derechos de las nifias. Nifios, adolescentes y jovenes
del D.C.

Marco Juridico Institucional de la
Politica de Gobierno Digital
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Resolucién 1443 de 2018

Por la cual se actualiza la conformacién del Comité del
Sello de Excelencia de Gobierno Digital

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Conpes 3920 de 2018

POLITICA NACIONAL DE EXPLOTACION DE DATOS
(BIG DATA)

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

Decreto 1008 de 2018

MANUAL DE GOBIERNO DIGITAL

Marco Juridico Institucional de la
Estrategia GEL / Gobierno Digital

LEY 1928 DE 2018

Por Medio De La Cual Se Aprueba El «Convenio Sobre
La Ciberdelincuencia», Adoptado El 23 De Noviembre
De 2001, En Budapest

Marco Juridico Institucional de la
Politica de Gobierno Digital

Resolucién 001 de 2018

Por la cual se establece el reglamento interno de la
Comision Distrital de Sistemas — CDS

Marco Juridico Institucional de la
Politica de Gobierno Digital

Resolucién 002 de 2018

Resoluciéon Informativa acerca de proyecto de ERP
(Enterprise Resource Planning)

Marco Juridico Institucional de la
Politica de Gobierno Digital

Resolucién 003 de 2018

Por la cual se aclara la Resolucion 004 de 2017 de la
CDS

Marco Juridico Institucional de la
Politica de Gobierno Digital

Ley 1951 de 2019

por la cual crea el ministerio de ciencia, tecnologia e
innovacion, se fortalece el sistema nacional de
ciencia, tecnologia e innovacion y se dictan otras
disposiciones

Marco Juridico Institucional de la
Politica de Gobierno Digital

Ley 1978 de 2019

Por la cual se moderniza el sector de las tecnologias
de la informacién y las comunicaciones (tic), se
distribuyen competencias, se crea un regulador Unico
y se dictan otras disposiciones

Marco Juridico Institucional de la
Politica de Gobierno Digital

LEY 1966 DE 2019

Por medio de la cual se adoptan medidas para la
gestion y transparencia en el Sistema de Seguridad
Social en Salud y se dictan otras disposiciones; Art. 30.

Marco Juridico Institucional de la
Politica de Gobierno Digital

LEY 1961 DE 2019

Por la cual se establece un Régimen de Transicion, y
se dictan otras disposiciones - Amnistia a colombianos
que no han definido su situacion militar; Art. 2

Marco Juridico Institucional de la
Politica de Gobierno Digital

Ley 1960 de 2019

Por el cual se modifican la ley 909 de 2004, el decreto-
ley 1567 de 1998 y se dictan otras disposiciones

Marco Juridico Institucional de la
Politica de Gobierno Digital

LEY 1955 DE 2019

Por el cual se expide el Plan Nacional de Desarrollo
2018-2022 "Pacto por Colombia, Pacto por la
Equidad"; Art. 147

Marco Juridico Institucional de la
Politica de Gobierno Digital

CONPES 3975 de 2019 DNP

Politica nacional para la transformacion digital e
inteligencia artificial

Marco Juridico Institucional de la
Politica de Gobierno Digital
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LEY 1978 DE 2019 Por la cual se moderniza el sector de las tecnologias | Marco Juridico Institucional
de la informacién y las comunicaciones (tic), se
distribuyen competencias, se crea un regulador Unico
y se dictan otras disposiciones

Fuente: Elaboracion Propia
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7 CONTEXTO ESTRATEGICO SECRETARIA DE EDUCACION DEL DISTRITO

7.1 Plan de Desarrollo de Bogota 2020-2024

El Plan Distrital de Desarrollo (PDD) 2020-2024 “Un Nuevo Contrato Social y Ambiental para la Bogota del
Siglo XXI”, constituye la hoja de ruta que seguira la Alcaldia Mayor con el fin de cumplir con los propdsitos
gue se ha trazado para la capital.

Los propositos definidos en el Plan de Desarrollo 2020-2024 Bogota: Un Nuevo Contrato Social y
Ambiental para la Bogotd del siglo XXI se enuncian en la ilustracién 6:

Ilustracién 6: Propositos Plan de Desarrollo 2020-2024

Propdsito 4 Propésito 5
Hacer un nuevo ; .
contratousoc:él‘éon Cambiar nuestros Inspirar confianza y Hacer de Bogota Construir
ioualdad de habitos de legitimidad Region un Bogota-Region
o gortunidades vida para para vivir sin miedo modelo de con gobierno
a?a la inclusidn rev;rdeut:(?r a y ser epicentro movilidad, abierto,
s[n)rrcial roductiva adaofaorsos £ cultura crepRiviciad y transparente y
y'pzlitica Y mitr:garel Y ciudadana, paz productividad ciudadania
cambio climatico. y reconciliacion. mcln:yep;le y consciente.
sostenible.
$ 52.7 billones $ 9.5 billones $ 2.8 billones $ 34.9 billones $ 4.9 billones
30 logros de ciudad
17 programas estrategicos
58 programas generales
513 metas
$109,2 billones

Fuente: Plan de Desarrollo de Bogota 2020-2024

7.2 Plan Sectorial de Educacion 2020-2024

Estos son los cinco programas y 14 de las 24 metas que el Distrito ha priorizado para fomentar una
Bogota cuidadora, incluyente y sostenible, definidos en el Plan Sectorial de Educacion “Bogot3, La
Educacién es primero” :

Programa 1. Educacion inicial: Bases sélidas para la vida :
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Meta: 100% de los colegios publicos garantizan oferta de transicion, 90% grado jardin y 10% pre-jardin.
Esto significa un incremento del 2%, 22,5% y 8,7% respectivamente para los grados de educacién inicial
con respecto al afio anterior

Programa 2. Educacion para todos y todas: acceso y permanencia con equidad y énfasis en educacion
rural.

Metas:

* Promover el acceso y permanencia escolar en los colegios publicos, ampliando al 98% la asistencia
escolar, las oportunidades educativas entre zonas (rural-urbana), localidades y poblaciones, vinculando la
poblacién desescolarizada e implementando acciones afirmativas hacia los mas vulnerables.

¢ Implementar la politica de educacién rural en el 100% de los colegios publicos rurales: reducir la brecha
educativa para los 25.869 estudiantes matriculados en dreas rurales, asi como fortalecer la pertinencia de
la oferta educativa desde los grados de educacidn inicial hasta educacion superior. El programa se
implementard en las localidades de Sumapaz, Ciudad Bolivar, Usme, Santa Fe, Chapinero, San Cristdbal,
Usaquén y Suba.

e Finalizar obras de infraestructura de 15 colegios que se encuentran en curso, mantener el 100% de los
colegios publicos priorizados y la construccion o restitucion de 20 nuevos colegios, lo que permitiria
generar hasta 3.000 mil empleos durante la ejecucién de las obras. De esta forma, se contribuye al plan
de reactivacidon econdmica de la ciudad a raiz de la emergencia del CODIV-19.

* 100% de colegios publicos con bienestar estudiantil de calidad con alimentacidn escolar. La cobertura
es de 925 mil raciones diarias correspondientes a refrigerios y comida caliente

¢ 100% de los estudiantes que lo requieren y tienen las condiciones, son beneficiarios de estrategias de
movilidad escolar, de los cuales 50.000 estudiantes en estrategias de movilidad alternativa y sostenible.
En suma, 143.714 estudiantes beneficiados con estrategias de movilidad escolar.

Programa 3: Formacion integral: mas y mejor tiempo en los colegios
Metas:

e Ofrecer al 50% de los estudiantes de los colegios publicos distritales oportunidades de formacién
integral. 25% de los colegios en jornada Unica y el 25% en jornada completa a tres dias gradualmente: La
cobertura es de 133.038 matriculados en jornada Unica.
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La ampliacion del tiempo escolar de los estudiantes de los colegios publicos urbanos y rurales de Bogots,
garantiza el desarrollo de estrategias de formacién integral relacionadas con areas vocacionales,
deportivas, artisticas, cientificas, tecnoldgicas y ambientales, entre otras.

¢ Implementar en el 100% de los colegios publicos el programa de educacién socioemocional, ciudadana
y construccion de escuelas como territorios de paz.

Programa 4. Transformacién pedagdgica y mejoramiento de la gestidon educativa. Es con los maestros y
maestras.

Metas

* Reconocer y apoyar la labor de 7.000 maestras y maestros a través de programas de formacién docente
y la generacidn de escenarios que permitan su vinculaciéon a redes, grupos de investigacion e innovacion,
y el reconocimiento de su labor. 17,696 docentes y directivos docentes participaron en los programas de
formacién en el marco de la Red de Innovacidn del maestro.

¢ Reducir la brecha de calidad educativa entre colegios publicos y privados, a través de la transformacion
curricular y pedagdgica del 100% de colegios publicos, el sistema multidimensional de evaluacién vy el
desarrollo de competencias del siglo XXI. La meta es pasar de 69 a 100 colegios distritales con calificacién
A+y A en Pruebas Saber.

e Crear y poner en marcha la Mision de educadores y sabiduria ciudadana para la formulacién de la vision
de la politica publica en educacidn, en sintonia con los ODS-2030 y Bogota 2038. Esta Mision es el
mecanismo por el cual estas apuestas de educacion se ven encaminadas a construir una ruta de largo
plazo que se construye desde la participacidon y la experiencia de la comunidad

Programa 5. Jovenes con capacidades: proyecto de vida para la ciudadania, la innovacion y el trabajo del
siglo XXI

Metas:

¢ Ofrecer 20.000 cupos nuevos en educacidn superior (2020-2024) y creacidn de la Agencia de Educacion
Superior, Ciencia y Tecnologia: la administracién le apostard a que mas de la mitad de los jévenes que
ingresan a una Institucién de Educacion Superior termine su programa académico.

Por su parte, la creacién de la Agencia de Educacién Superior, Ciencia y Tecnologia sera el vehiculo por el
cual se apuesta al acceso a la educacion superior
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e Fortalecer la Universidad Distrital: se espera mantener la acreditacion de alta calidad alcanzada por la
institucién y avanzar hacia una acreditacion internacional; aumentar 20 % el nimero de estudiantes de
pregrado matriculados y reducir la tasa de desercién anual al 9,35 %.

e Garantizar en los colegios publicos la implementacidn de estrategias en educacidon media, que permitan
una formacién acorde a los retos del siglo XXI, la orientacidén socio-ocupacional y el fortalecimiento de sus
capacidades y competencias para que puedan elegir su proyecto de vida.

7.3 Mision SED

La Secretaria Distrital de Educacién del Distrito busca promover la oferta educativa en la ciudad para
garantizar el acceso y la permanencia de los nifios, nifias y jovenes en el sistema educativo, en sus distintas
formas, niveles y modalidades; la calidad y pertinencia de la educacidn, con el propésito de formar individuos
capaces de vivir productiva, creativa y responsablemente en comunidad.

7.4 Vision SED

La Secretaria Distrital de Educacidon del Distrito garantizara el derecho a la educacion de los nifios, nifas y
jovenes de la ciudad, a través de colegios distritales modernos, humanos e incluyentes y de un proceso de
formacidn democratico, participativo, permanente, personal, cultural y social.

7.5 Funciones SED

De acuerdo con el Decreto 330 de 2008, mediante el cual se reestructuro la entidad, las funciones de la SED
son:

e Formular, orientar y coordinar las politicas y planes del Sector Educacién, en concordancia con el Plan de
Desarrollo Distrital, el Plan Sectorial de Educacién, el Acuerdo 257 de 2006 y las demds normas legales del
orden nacional.

¢ Desarrollar estrategias que garanticen el acceso y permanencia de los nifios, nifias y jévenes en el sistema
educativo, asi como la pertinencia, calidad y equidad de la educacion en sus diferentes formas, niveles y
modalidades.

* Ejercer la inspecciodn, vigilancia, control y evaluacidn de la calidad y prestacién del servicio educativo en la
ciudad.

e Formular programas y proyectos que contribuyan a mejorar la calidad de la educacion.

Av. Eldorado No. 66 — 63

PBX: 324 10 00 Fax: 315 34 48
Cédigo postal: 111321
www.educacionbogota.edu.co
Informacion: Linea 195

‘ BOGOT/\

DE BOGOTAD.C.


http://www.educacionbogota.edu.co/

BOGOT/\

Secretaria de Educacion

e Fomentar la investigacion, innovacién y desarrollo de los curriculos, los métodos de ensefianza y la
utilizacién de medios educativos.

¢ Definir, orientar y ejecutar las politicas de formacion y actualizacién del personal docente y administrativo
al servicio de la SED.

¢ Impulsar la investigacién educativa y pedagdgica que adelanta el Instituto para la Investigacién Educativa y
el Desarrollo Pedagégico- IDEP, con la participacidn de las instituciones de educacion superior y las facultades
de educacion.

* Promover estrategias de articulacién de la educacién con las demandas de la ciudad y las necesidades de
sus habitantes.

¢ Fomentar la investigacion y su relacién con los procesos de docencia, en coordinacién con la Universidad
Distrital Francisco José de Caldas y en articulacién con las instituciones de educacién superior radicadas en la
ciudad de Bogota.

e Fomentar la formacién en el conocimiento cientifico técnico y tecnolégico en los colegios.
e Fomentar el desarrollo del conocimiento a través de alianzas estratégicas con el sector productivo.

e Formular, orientar y ejecutar, en coordinacién con la Secretaria Distrital de Ambiente, la politica de educacidn
ambiental del Distrito Capital.

¢ Disefar e impulsar estrategias y programas para el desarrollo y formacion de la nifiez y la juventud.

e Diseflar e impulsar estrategias y programas para el desarrollo de los grupos étnicos atendiendo sus
caracteristicas socio culturales y el fomento de la interculturalidad.

¢ Disefiar e impulsar estrategias y programas para atender la educacién de las personas con necesidades
especiales.

e Aprobar la creacion y funcionamiento de las instituciones de educacién formal y no formal, a que se refiere
la Ley General de Educacion.

¢ Consolidar, analizar y entregar la informacidn sobre el comportamiento del Sistema educativo, para uso de
los organismos nacionales y distritales de direccidn y control.

e Administrar y controlar los recursos propios del Distrito.
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7.6 Entorno

La Secretaria de Educacién del Distrito, dentro de su entorno, reconoce como sus grupos de interés a aquellas
personas naturales o juridicas influenciadas, beneficiadas, afectadas o interesadas, directa o indirectamente, en
la misién y en las actividades de la Entidad.

7.7 Grupos de interés
Tal como se aprecia en la ilustracion 7, los grupos de interés internos de la SED identificados corresponden:

 Servidores publicos que laboran en la entidad como directivos, funcionarios (administrativos y docentes) y
contratistas.

Los grupos de interés externos de la SED son:

¢ Primera infancia, jévenes y adultos

¢ Padres y madres de familia y/o acudientes

* Docentes

¢ Universidades, Entidades de Formacidn para el trabajo

¢ Sector productivo

¢ Entidades de orden nacional

¢ Organismos de Control: La Contraloria Distrital, La Personeria Distrital, La Veeduria Distrital
¢ Fundaciones, ONG’s

¢ Alcaldia Mayor de Bogota

¢ Alcaldias locales y demas entidades del Distrito, Alta Consejeria Distrital/Comision Distrital de Sistemas

¢ Sociedad en general
ilustracién 7: Grupos de Interés SED
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FUENTE: Manual de Servicio al Ciudadano SED

7.8 Marco regulatorio y de politica de la SED

En la ilustracion 8, se puede apreciar los diferentes organismos y regulaciones, relacionados con la SED.

Ilustracién 8: Marco Regulatorio y de Politica en la SED
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FUENTE: Manual de Servicio al Ciudadano SED

a) Organizacion de las Naciones Unidas — ONU y los Objetivos de Desarrollo Sostenible

Colombia definié las metas para garantizar el cumplimiento de los Objetivos de Desarrollo Sostenible (ODS), una
agenda adoptada por 193 paises, que busca mejorar sustancialmente los indicadores de pobreza, salud,
educacion, igualdad de género, trabajo, infraestructura, cambio climatico y justicia, entre otros (ver ilustracion 9).

Se trata de 16 grandes apuestas contempladas en el documento CONPES 3918, que estimularan el cumplimiento
de las 169 metas de los ODS, ademds de la designacidn de 30 entidades nacionales que serdn las encargadas de
liderar las acciones que hasta el afio 2030 marcaran la ruta del desarrollo social y econédmico de los colombianos
en armonia con el medio ambiente.

Particularmente el aporte de la SED al cumplimiento de los logros del Objetivo de Desarrollo No 4: Educacion de
Calidad, se refiere a la meta de ampliar el nimero de jovenes con formacion técnica, tecnoldgica y universitaria.
En 2009 estaba en 35,7% y este afio se cerrarad en 57%, logrando formar a 3,3 millones de jovenes al afio.
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llustracién 9: Objetivos de Desarrollo Sostenible Priorizados - CONPES
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FUENTE: DNP

b) Organizacion de las Naciones Unidas para la Educacion, La ciencia y la Cultura UNESCO y Competencias
TIC para Docentes

El Marco de competencias de los docentes en materia de TIC de la UNESCO, tiene por objeto “... informar a los
encargados de formular las politicas educativas, los formadores de docentes, los instructores de formacion
profesional y los maestros en activo acerca de la funcidn de las TIC en la reforma educativa, asi como ayudar a los
Estados Miembros a que elaboren criterios de competencia en la materia para los docentes, mediante la estrategia
contenida en el Plan Maestro para las TIC en la Educacién.”

c) La Organizacion de los Estados Iberoamericanos para la Educacion, La ciencia y la Cultura - OEIl

La Organizacidon de Estados Iberoamericanos para la Educacién, la Ciencia y la Cultura (OEl) es un organismo
internacional de caracter gubernamental para la cooperacion entre los paises iberoamericanos en el campo de la
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educacion, la ciencia, la tecnologia y la cultura en el contexto del desarrollo integral, la democracia y la integracion
regional.

d) Comisién Econdmica para América Latina y el Caribe — CEPAL y la Educacion

Para la CEPAL, “...el uso de las TIC se considera como una competencia basica para la vida, tal como la lectura, la
escritura y las matematicas; ademas de ser herramientas esenciales para el mercado laboral. En el ambito
educativo propiamente tal, las TIC pueden contribuir a expandir la cobertura educativa, mejorar la calidad de la
educacién, mejorar los procesos de ensefianza y aprendizaje, formar futuros profesionales para la era digital, y
mejorar la calidad de la educacién en general. En los paises de América Latina y el Caribe, la incorporacion de las
TIC en este sector es un medio fundamental para la reduccidn de la brecha digital y la inclusién social.

e) Ministerio de Educaciéon Nacional

La misién del Ministerio de Educacion Nacional estd orientada al cumplimiento de dos grandes objetivos: “...Lograr
una EDUCACION DE CALIDAD, que forme mejores seres humanos, ciudadanos con valores éticos, competentes,
respetuosos de lo publico, que ejercen los derechos humanos, cumplen con sus deberes y conviven en paz.

f) Ministerio de las TIC

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, es la entidad que se encarga de disefiar,
adoptar y promover las politicas, planes, programas y proyectos del sector de las Tecnologias de la Informacién y
las Comunicaciones, para asegurar su acceso, uso y aprobacion por parte de la comunidad, las empresas y el
gobierno.
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7.9 Organigrama

llustracién 10: Organigrama SED
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Fuente: Intranet Secretaria de Educacion del Distrito

8 ANALISIS DE LA SITUACION ACTUAL

La Planeacidn Estratégica es una actividad periddica cuyo objetivo principal es proyectar el futuro deseado de una
organizacién, asi como los medios efectivos para lograrlo, regularmente estos medios se traducen en objetivos
estratégicos que son impulsados por iniciativas o proyectos. Existen muchos enfoques y modelos conceptuales de
Planeacién Estratégica, sin embargo, no hay un método estandar a seguir, mas bien, depende de las necesidades
y caracteristicas de cada organizacion.

Ahora bien, en el ambito de las Tecnologias de Informacién (TIC), que actualmente juegan un papel fundamental
dentro de conjunto de acciones articuladas por la SED y orientadas a la modernizacién de la entidad, es necesario
declarar su contribucidn al logro de los objetivos de la organizacion, para lo cual suele definirse un plan estratégico
para las TIC o PETIC.

Como punto de partida para las definiciones del PETIC, es de vital importancia entender a la Secretaria de
Educacion del Distrito en su modelo de organizacién, como entidad.

Para establecer el adecuado analisis de entorno se ha hecho un ejercicio de entendimiento de la SED mediante la
revision de las fuerzas, motivadores y factores, tanto internos como externos que permiten establecer sus
Debilidades, Oportunidades, Fortalezas y Amenazas. Estos elementos identificados se enmarcan en las siguientes
categorias: Estratégico, Tecnoldgico, Tactico, Operativo, Recurso Humano.

Una vez entendida la SED como organizacion, comprendidos sus procesos y escuchado a los funcionarios de
diversos grupos sus solicitudes desde un punto de vista aspiracional, es fundamental comprender el estado actual
de la Arquitectura de TI.

Lo anterior se detalla en el documento Anexo “Diagndstico de las TIC en la SED y Arquitectura actual de la
Informacién de la SED”.

8.1 Distribucidn Urbana y Rural de la SED

Tabla 3: Sedes Administrativas SED

NIVEL CENTRAL Avenida El Dorado No. 66-63|3241000

CENTRO DE INNOVACION REDP [Cra. 28 No, 62-46 3436660

Fuente: Elaboracion Propia
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8.2 Direcciones Locales de Educacion:

Tabla 4: Sedes Administrativas Locales SED
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No. NOMBRE DIRECCION, SITIO WEB Y CODIGO POSTAL TELEFONO
LOCALIDAD
1 USAQUEN Ubicacion (57+1) 2160957
Sede propia Calle 127C No. 9A - 03 (57+1) 2160742 (57+1)
Sitio web 2160772
usaguen.educacionbogota.edu.co (57+1) 2160690 (57+1)
Codigo Postal 2160932

110121

2Y13 CHAPINERO Y Ubicacion
TEUSAQUILLO Carrera 27A No.40 A 28
Sitio web
Chapinero
chapinero.educacionbogota.edu.co
Teusaquillo
teusaquillo.educacionbogota.edu.co
Codigo Postal

111311
3Y17| SANTAFEY LA Ubicacion
CANDELARIA Carrera 7 No. 22 - 44 (Segundo piso)
Sitio web

santafecandelaria.educacionbogota.edu.co

Cédigo Postal
111711

4 SAN CRISTOBAL Ubicacién
Carrera 5 A No. 27-19 Sur -

Obra Salesiana del Nifio Jesus -
Edificio Mama Margarita - Piso 3

Sitio web

sancristobal.educacionbogota.edu.co
Cddigo Postal
111711

5 USME Ubicacion
Sede Propia Calle 91 Sur No. 3B - 42 Este
Sitio web
usme.educacionbogota.edu.co
Cédigo Postal
110541
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(57+1) 2442667
(57+1) 2699103
(57+1) 2442657
(57+1) 2690780

(57+1) 3419449
(57+1) 3360272
(57+1) 3419236

(57+1) 3638304/94
(57+1) 3635688
(57+1) 3631814/44

(57+1) 7640656
(57+1) 7735531
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‘ No.

10

11

12

Av. Eldorado No. 66 — 63
PBX: 324 10 00 Fax: 315 34 48

NOMBRE
LOCALIDAD

TUNJUELITO

BOSA

KENNEDY

FONTIBON

ENGATIVA

SUBA

BARRIOS UNIDOS

Cédigo postal: 111321

www.educacionbogota.edu.co

Informacioén: Linea 195

DIRECCION, SITIO WEB Y CODIGO POSTAL

Ubicacion

Sede Propia Calle 48B Sur No. 27 - 80

Sitio web
Tunjuelito

tunjuelito.educacionbogota.edu.co

Codigo Postal
110611
Ubicacion
Parque Principal Bosa
Calle 61 Sur No. 80H - 28
Sitio web

bosa.educacionbogota.edu.co

Codigo Postal
110731

Ubicacion

Detras del Colegio (IED) El Japdn
Carrera 78) con Calle 38B Sur

Sitio web

kennedy.educacionbogota.edu.co

Cadigo Postal
110851

Ubicacion

Sede propia Calle 25B No. 8 - 55 Modelia

Sitio web

fontibon.educacionbogota.edu.co

Cédigo Postal
110931

Ubicacion

Sede propia Calle 71A No. 70C - 44

Sitio web

engativa.educacionbogota.edu.co

Cédigo Postal
111071
Ubicacion
Carrera 58 No. 167-20
Sitio web

suba.educacionbogota.edu.co

Cédigo Postal
111156

Ubicacion

Alcaldia Local Calle 67A BIS No. 65A - 20

Sitio web

barriosunidos.educacionbogota.edu.co

TELEFONO ‘

(57+1) 7133422/33/44
(57+1) 2304362
(57+1) 2304362 Ext. 114

(57+1) 7764609
(57+1) 7764032
(57+1) 7826014/28

(57+1) 4524615/16/17
(57+1) 4541944

(57+1) 4180988
(57+1) 4189802
(57+1) 4215829

(57+1) 6606488
(57+1) 6606486/87

(57+1) 6681519
(57+1) 6681826
(57+1) 6681851
(57+1) 6681884

(57+1) 6607675
(57+1) 6606292
(57+1) 6602761
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No. NOMBRE
LOCALIDAD

14 LOS MARTIRES
15 |ANTONIO NARINO
16 | PUENTE ARANDA

18 RAFAEL URIBE
URIBE

19 | CIUDAD BOLIVAR

20 SUMAPAZ

Fuente: Elaboracion Propia

8.3 Mapa de Procesos de la SED
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DIRECCION, SITIO WEB Y CODIGO POSTAL

Codigo Postal
111211
Ubicacion
Calle 1A No. 28 - 41
Sitio web

martires.educacionbogota.edu.co

Cddigo Postal
111411

Ubicacion

Sede propia Diagonal 14 Sur No. 12C - 26

Sitio web

antonionarino.educacionbogota.edu.co

Codigo Postal
111511

Ubicacion

Sede propia Carrera 34 No. 12 - 17

Sitio web

puentearanda.educacionbogota.edu.co

Cddigo Postal
111611
Ubicacion
Colegio Clemencia Holguin
Av. Caracas No. 29 - 13 Sur
Sitio web

rafaeluribe.educacionbogota.edu.co

Cédigo Postal
111821
Ubicacion
Calle 59 B Sur No. 45D - 27
Sitio web

ciudadbolivar.educacionbogota.edu.co

Cédigo Postal
111941
Ubicacion
Carrera 5 A No. 27-19 Sur -

Obra Salesiana del Nifio Jesus -
Edificio Mama Margarita - Piso 3
sumapaz.educacionbogota.edu.co

Cddigo postal
110861

TELEFONO ‘

(57+1) 3007075416

(57+1) 2390188
(57+1) 2391010
(57+1) 2095495
(57+1) 3617886

(57+1) 3708518/17/16
(57+1) 3711014/15

(57+1) 3618058
(57+1) 3728159/40

Teléfono Celular
3007070248
3012345255

Teléfono Celular
3012345391
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De otra parte, un pilar fundamental para los retos que propone el PETIC es contar con la organizacion adecuada,
la cual estd compuesta por una estructura (organigrama), sus funciones y unos procesos claramente definidos.

El mapa de procesos de la Secretaria de Educacion del Distrito nos permite identificar graficamente la forma en
que se clasifican los procesos de la SED de acuerdo con su naturaleza, asi como la interrelacién entre los mismos
para la obtencion de resultados. Los Procesos de la SED estan clasificados en cuatro categorias:

> Procesos Estratégicos: Son aquellos que orientan, evaltan y hacen seguimiento a la gestion de la entidad,
incluyen procesos relativos al establecimiento de politicas y estrategias, fijacidon de objetivos, provisién de
comunicacion y aseguramiento de la disponibilidad de recursos necesarios.

> Procesos Misionales: Son aquellos que contribuyen directamente al cumplimiento de los objetivos y a la
razén de ser de la organizacién; su objetivo fundamental es entregar los productos o servicios que el
cliente o usuario requiere para satisfacer sus necesidades.

» Procesos de Apoyo: Son aquellos que dan soporte para el buen funcionamiento y operacién de los
procesos estratégicos y misionales de la organizacion.

» Procesos de Evaluacion y Mejora: Son aquellos que adelantan las mismas dependencias responsables del
proceso o la oficina de control interno o quien haga sus veces, para verificar que los resultados y acciones
previstas se cumplieron de conformidad con lo planeado

llustracion 13 : Identificacion de procesos de Tl en el Mapa de Procesos Institucional
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Mejoramiento ontinyg

Accesoy

permanencia
Planeacién Escatar

Estratégica

Calidad
Educativa
Integral

Articulacién
interinstituciona bcats Atencién
Integralala
Comunidad
Educativa

Gestién:
Juridica

Control
disciplinario

Mejora
continua

Evaluaciénde

la gestién Infraestructuray

Recursos Fisicos
Talento humano

Controldela
Prestacion del

Mejoramiento continio

Fuente: Sistema Integrado de Gestion de la SED —ISOLUCION

8.3.1. Proceso Gestion de las Tecnologias de la Informacidn y las Comunicaciones

El Proceso Gestidn de las Tecnologias de la Informacién y las Comunicaciones se encuentra dentro de los procesos
de apoyo encargandose de disefiar e implementar soluciones y servicios de tecnologia, por medio del empleo de
estandares y buenas practicas, monitoreando que cumplan en forma oportuna, eficiente y transparente.

Los procedimientos de Tl de la SED que hacen parte de este proceso se relacionan a continuacion, tal como lo

presenta la ilustracion 14:

llustracion 14 : Mapa de Procesos de Tl
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Gesfion de la Gesfion del portafolio Gestion de Proyectos
Estrategia appgs de senvicios de Tl

Gestion de la Gesfion Financiera de Gestion de relaciones Estratégico
demanda Tl con el negocio

Gesfion de Rigsgos Gesfion de Sequridad Gestion de Niveles de Gestion de ¥
AP012 Informalicos appisde 1a Informacion apops  SEIVICIO APOD Proveedores
C—

Gestion de la Gestion de la Geszfion del Gestion de la
BAIM4 Disponibilidad oss4  Confinuidad Conocimiento Capacidad
I EETENTE W“Y Gestion de Cambios Gesfion de Liberaciones E=TmeE F:_italagn
Eas Configuraciones BI0S

Nivel Tactico

Gesfion de Gestion
Eventos o0z de Incidentes
N Gestion

Procesos Alineados a ITIL

N

APO: Alinear, Planear y Organizar
BAI: Construir, Adguirir e Implantar
D'55: Entregar, Dar servicio y Soporte

Fuente: Elaboracion Propia

De acuerdo con el anterior modelo los siguientes procedimientos se encuentran oficialmente registrados en el
Modelo Integral de Planeacion Gerencial de la SED MIPG:
1. 08-PD-001 Gestion de la capacidad de los servicios de TIC
08-PD-002 Gestion de incidentes de servicios TIC
08-PD-003 Gestion de requerimientos de servicios TIC

08-PD-004 Gestion de incidentes mayores de servicios TIC

. 08-PD-006 Gestion de eventos de los servicios de TIC

2

3

4

5. 08-PD-005 Gestidn de acuerdos de niveles de servicios TIC

6

7. 08-PD-007 Gestionar la adecuacidn, instalacidn y configuracion de servicios de conectividad
8

. 08-PD-008 Levantamiento de requerimientos para el desarrollo de soluciones informaticas

9. 08-PD-009 Desarrollo de soluciones informaticas
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10. 08-PD-010 Pruebas de soluciones informaticas

11. 08-PD-011 Mantenimiento Preventivo de Sistemas de Informacion

8.4 Estructura Organizacional de Tl y sus Funciones

Ilustracién 9: Estructura OAREDP

sos =
| [ ]
= = = | =]

fuente: elaboracion propia

8.4.1 Infraestructura

Servicio por el cual se realiza una solicitud que demande la provisidn de un equipo tipo eléctrico para adecuaciones
fisicas de los tres niveles que lo requieran. Incluye el acompafiamiento y verificacidn en los diferentes proyectos
implementados en la infraestructura de la SED (proyecto de instalacién de UPS, aires acondicionados, ETC).

llustracién 10: Equipo De Infraestructura
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-8-

Qutsourcing Administracién Data Center

FUENTE: Elaboracién Propia

8.4.2 Sistemas de Informacion

La OAREDP es la encargada de brindar soporte y mantenimiento a todos los sistemas de informacidn que apoyan
la gestién administrativa, financiera y misional de la SED, la estructura propuesta para desarrollar esta actividad
es la siguiente:

llustracién 11: Equipo Sistemas De Informacion

)

Fuente: Elaboracién Propia
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El desarrollo y mantenimiento de los Sistemas de Informacién de la SED, se realiza por medio de la metodologia
que involucra los siguientes pasos: recepcion de requerimientos, identificaciéon y aprobacién, levantamiento de
requerimientos, analisis y desarrollo, paso a pruebas, produccién y capacitacion.

8.4.3 Conectividad

llustracién 12: Equipo Conectividad

e e

SR

FUENTE: Elaboracion Propia

8.4.4 Equipo Politica de Gobierno Digital

Ilustracién 13: Equipo Gobierno Digital
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Grupo de Seguridad Data Center
(Ou ng)

FUENTE: Elaboracién Propia

La Resolucién 857 del 1 de abril de 2019 establece que el Jefe Oficina Administrativa de REDP es el Lider de
implementacion de la politica de Gobierno Digital en la SED.

Asi mismo la Resolucidn 1395 del 23 de agosto de 2019 - Articulo 6° define el Equipo técnico de Gestidony
Desempeiio de MIPG-politica de Gobierno Digital de la SED compuesto de la siguiente forma:

» Director de Servicios Administrativos

Director General de Colegios Distritales

Director de Cobertura

Director de Preescolar y Basica

Oficina Administrativa de REDP- Profesionales tema (Gobierno Digital y Seguridad informatica)

YV V V VY

8.4.5 Gestion Administrativa

llustracién 14: Equipo Gestion Administrativa
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FUENTE: Elaboracién Propia

8.4.6 Mesa de servicios

llustracién 15: Equipo mesa de servicios

-
i 72

FUENTE: Elaboracién Propia
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8.5 Datos y aplicaciones (Sistemas de informacidn)

Para soportar la operacion y gestion de la informacidn, tal como lo presenta la tabla 5, la SED cuenta con 50
sistemas de informacién categorizados en Sistemas de Apoyo, Sistemas Misionales, Sistemas de Evaluacién ,
Sistemas Estratégicos, asi:

Tabla5: Categorizacion Sistemas de Informacion

Tipo de sistema Cantidad

Misional 8
Estratégico 4
Apoyo 33
Gestion administrativa 11

Gestion de talento humano 16

Gestion financiera 5

Técnico 5
Evaluacién 1
TOTAL: 50

FUENTE: Elaboracién Propia

En el documento anexo “Diagndstico de sistemas de informacién en la SED” se relaciona el inventario de todos
los sistemas de informacidn y aplicativos existentes en la SED; adicionalmente se presenta un andlisis del estado
de cada uno de ellos desde el punto de vista técnico y funcional.

8.6 Tecnologia

Los sistemas de informacidn, aplicaciones y herramientas desarrolladas y soportadas por la SED estan en una
variedad de tecnologias:

eBases de datos: La SED cuenta con 10 servidores de bases de datos, 3 motores de base de datos Oracle
10gy 11g, 1 motor SQL server 2008 R2 y 1 motor MYSQL V5.1.67-1, dentro de estos motores se han configurado
502 instancias.

eCapa de aplicaciones: Java, .NET

La estrategia nube actual de la SED estd basada en herramientas y servicios provistos por Microsoft Azure,
principalmente se usan servicios de infraestructura como servicio (IAAS), plataforma como servicio (PAAS) y
software como servicio (SAAS).
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Ilustracién 16: Tipologia Aplicaciones y sistemas de informacion SED

Servidores Servidores Servidores Servidores

Almacenamiento Almacenamiento Almacenamiento Almacenamiento

Red Red Red Red

On-premise Infraestructura como Plataforma como Software como servicio
servicio - IAAS servicio - PAAS - SAAS

| Aplicaciones ‘ | Aplicaciones | | Aplicaciones ‘ ‘ Aplicaciones |

| Datos ‘ | Datos | | Datos ‘ ‘ Datos |

| Runtime ‘ | Runtime | | Runtime ‘ ‘ Runtime |

| Middleware ‘ | Middleware | | Middleware ‘ ‘ Middleware | s;estnon
interna

| Sist. operativos ‘ | Sist. operativos | | Sist. operativos ‘ ‘ Sist. operativos |
Gestion

| Virtualizacion ‘ | Virtualizacion | | Virtualizacion ‘ ‘ Virtualizacion | externa

Fuente Elaboracion Propia
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9 RUPTURAS ESTRATEGICAS

En este numeral del PETIC se presentan las rupturas estratégicas identificadas en la Secretaria de Educacion del
Distrito. Las rupturas estratégicas nos permiten resolver la pregunta “éQué paradigmas romper?” para llevar a
cabo la transformacidn de la gestidn de las TIC en la SED y el logro de resultados de impacto en el desarrollo de
las actividades de la entidad.

De igual forma le permitiran a la entidad identificar y comunicar un cambio en el enfoque estratégico, de tal forma
gue se pueda transformar, innovar, adoptar el modelo de Tl de la entidad y permitir que la tecnologia se vuelva
un instrumento que genere valor publico al ciudadano.

9.1 Rupturas Generales
9.1.1 SED

e latecnologiay los datos deben ser considerados un factor estratégico para la Secretaria de Educacion del
Distrito que genera valor.

e La gestion de Tl en la Secretaria de Educacion del Distrito requiere una coordinacion integral entre las
areas operativas, estratégicas y misionales, que dé resultados.

e lainformacidn debe ser oportuna, confiable disponible, y estar al servicio de los usuarios de acuerdo con
los criterios de transparencia e integridad de la misma.

e Existe la necesidad de socializar e implementar los lineamientos para la interoperabilidad entre los
sistemas de informacién internos y externos de la entidad.

e las soluciones de servicios de Tl deben encontrarse alineadas con los procesos establecidos en el mapa
de procesos de la entidad, para un mejor aprovechamiento de las oportunidades del uso de TIC, segun el
costo/beneficio.

e Fortalecer el equipo humano de la Secretaria de Educaciéon del Distrito para el desarrollo de las
capacidades de uso y apropiacidn de TIC para todas las partes interesadas de la entidad.

9.1.2 Organizacionales
e Existencia de una dependencia responsable de las decisiones en materia Tl, desde la planeacion
estratégica de la Secretaria de Educacién del Distrito.
e Definicidon de un organigrama de los responsables de la funcion de Tl que permita una mejor gestion de
las TIC en la entidad.
e Definicidon de un plan de inversién formal enfocado a la capacitacion especializada para los funcionarios
de tecnologia en la entidad.
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Caracterizacion robusta para los procesos de Gestion de Tl, que centralice los roles, actividades, entradas
y salidas, de manera consolidada, detallada y suficiente para los retos en una entidad como la Secretaria
de Educacion del Distrito.

Necesidad de protocolos de transferencia de conocimiento y un repositorio que evidencie todos los
resultados de cada proyecto Tl entregado por terceros.

Contar con recursos y canales formales para informar acerca de la Estrategia de Tl. Es pertinente revisar
las iniciativas de comunicaciones internas y externas en la Secretaria de Educacion del Distrito

Sistemas de Informacion

Definicion del modelo de consolidaciéon e integracion de datos que sea el punto de partida para
implementar una solucidon misional con respecto a necesidades de gestién de la informacidn.

Definicion de un modelo de indicadores de gestion de los componentes de informacién de la SED.
Actualizacion permanente de un catdlogo de Sistemas de Informacién de la SED, que incluya su
arquitectura de solucién.

Definicion del modelo interno, parametros y lineamientos para el desarrollo de software para la SED.
Implementar soluciones que utilicen tecnologias en la nube, cuando aplique, y que respondan a criterios
de rendimiento, escalabilidad y seguridad de la informacion.

Integracion

Definicion de un modelo estandar de integracion normado por la Secretaria de Educacidn del Distrito para
los sistemas de informacidn operados por terceros.

Establecimiento del modelo oficial de Integracién o Interoperabilidad al interior de la Secretaria de
Educacidn del Distrito que sirva de punto de partida para definir la hoja de ruta de creacién y liberacion de

servicios, con respecto a las necesidades de la informacién identificadas.

Definiciéon de un modelo de gestidon de los servicios de Integracidon de la Secretaria de Educacidén del
Distrito que cubra los modelos de madurez, de administracion y de medicién por medio de indicadores
Documentacién integral de Arquitecturas de Referencia para los sistemas de informacién, asi como la
documentaciéon completa de las Arquitecturas de Solucion de cada uno de los sistemas de informacién,
que incluyan el detalle técnico de la Integracion.

9.1.5 Arquitectura de Tecnologias

Definicion de Acuerdos de Niveles de Servicio - ANS para todos los servicios de Tl de la Secretaria de
Educacion del Distrito.

Definicion de un procedimiento estandarizado y documentado para identificar, monitorear y controlar el
nivel de consumo de los recursos criticos que son compartidos por los Servicios Tecnolégicos.
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e La base de conocimiento de la plataforma tecnolégica debe ser de dominio de la Secretaria de Educacién
del Distrito.

e Planificacién que permita a la Secretaria de Educacién del Distrito gestionar de forma eficiente todos los
recursos de la plataforma tecnoldgica, que identifique y documente carencias o riesgos

e Datacenter actual con criterios de Disefio de tipo TIER (Fortaleza, Seguridad y Disponibilidad del
Datacenter — estandares ANSI/TIA-942).

e A nivel de componentes de red LAN existe gran variedad de marcas y esto genera que las personas de
soporte tengan que conocer de cada tecnologia con el fin de dar un soporte adecuado a cada componente
de red.

e Publicacién y divulgacién de guias, principios o lineamientos a nivel de Tecnologia, Infraestructura o
Telecomunicaciones, y que puedan servir de guia para la operaciéon de los Servicios Tecnolégicos.

e Adecuada gestién de requerimientos especificamente para lo referente a los Sistemas de Informacién,
que identifique y alinee los requerimientos de los sistemas en materia de Servicios Tecnoldgicos.

9.1.6 Seguridad
La Secretaria de Educacién del Distrito, como parte de su infraestructura tecnoldgica, cuenta con una serie de
equipos y soluciones de seguridad, cuyo objetivo es garantizar la confidencialidad, la integridad y la
disponibilidad de la informacién; tanto en transito como en reposo.

9.1.7 Seguridad en el Dominio
La seguridad del dominio se refiere a las politicas de manejo de usuarios, contrasefias y privilegios a nivel del
dominio del directorio activo.

9.1.8 Seguridad Perimetral
La seguridad perimetral se refiere a la seguridad que protege la informacion y los equipos (servidores y equipos
finales) del trafico proveniente de Internet, y que tiene como destino final los servidores web, aplicativos y bases
de datos alojadas en la SED.
La infraestructura de seguridad de la SED que brinda proteccién perimetral se compone de diferentes equipos,
dependiendo del nivel.
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10 ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico para la Secretaria de Educacién del Distrito comprende el analisis del modelo
operativo y organizacional de la entidad, las necesidades de informacidén y la alineacién de Tl con los procesos de
negocio de la Secretaria.

Deigual forma, es la interpretacion de la misién y vision de la Secretaria de Educacién del Distrito como institucion,
asi como sus objetivos estratégicos, y el entendimiento del plan estratégico institucional, el Plan de Desarrollo
Distrital y el Plan Sectorial de Educacion.

10.1 Entendimiento operativo y misional

En el numeral 7 de este documento se hizo un recorrido de alto nivel por el modelo de procesos y funciones de la
Secretaria de Educacién del Distrito, partiendo de la estructura orgdnica de sus dependencias, asi como un
entendimiento de su impacto sectorial. Para ello se tomaron como insumos:

- La normatividad vigente de creacidn del sector Educacion y sus funciones

- El organigrama actualizado

- Plataforma Estratégica de la Secretaria de Educacién del Distrito

- Mapa de procesos

- Las funciones de las dependencias

- Plan Sectorial de Educacion “Bogota, Primero la Educacion.

- Plan de Desarrollo Distrital “Bogota: Un Nuevo Contrato Social y Ambiental para la Bogotd del siglo XXI
2020-2024".

10.2 Modelo Integrado de Planeacion y Gestidn de la Secretaria de Educacion del Distrito

La resolucion 857 del 1° de abril de 2019, crea el Comité Institucional de Gestion y Desempefio de la Secretaria de
Educacion del Distrito. El Modelo Integrado de Planeacion y Gestion (MIPG), es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluary controlar la gestidn de las entidades y organismos publicos,
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de
los ciudadanos, con integridad y calidad en el servicio.

Tal como se observa en la ilustracién 17, el modelo se encuentra conformado por 7 dimensiones y que a su vez
integra 17 politicas de gestién y desempefio institucional. El Sistema de Gestiéon de la entidad responde a lo
establecido en el Decreto Nacional 1499 de 2017, en donde se actualiza el Modelo Integrado de Planeacidén y
Gestion —MIPG- para el orden Nacional y se hace extensiva su implementacion a las entidades territoriales; y el
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Decreto Distrital 591 de 16 de octubre de 2018 “Por medio de la cual se adopta el Modelo Integrado de Planeacion
y Gestidn Nacional y se dictan otras disposiciones”.

llustracion 17: MODELO INTEGRADO MIPG

Direccionamiento
estratégico y
planeacion

o he—

/{:"\—\\ YIGO'-honccn

valores para
resultados

4

J/

N et 1
ey Informacién y

Gestion del Comunicacion

conocimiento y

la innovacion

Fuente: DAFP
Para lograr su objetivo el MIPG plantea los siguientes objetivos :

1. Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad, como motor de la
generacioén de resultados de la administracion publica.

2. Agilizar, simplificar y flexibilizar la operacién para la generacién de bienes y servicios que resuelvan
efectivamente las necesidades de los ciudadanos.

3. Desarrollar una cultura organizacional sélida fundamentada en la informacién, el control, la evaluacidn, para la
toma de decisiones y la mejora continua.
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4. Promover la coordinacién interinstitucional para mejorar su gestion y desempeiio.

5. Facilitar y promover la efectiva participacion ciudadana en la planeacidn, gestién y evaluacidn de las entidades

publicas.

Para desarrollar las siete (7) dimensiones del modelo se proponen diferentes Politicas de Gestién y Desempefio

Institucional, tal como se observa en la tabla 6:

Tabla 6: Dimensiones Politica de Gestion y Desempefio Institucional SED

Dimensién Politica
D1: Talento Humano POLITICA 1: Gestién Estratégica del Talento Humano
POLITICA 2: Integridad
D2:Direccionamiento  Estratégico vy | POLITICA 3: Planeacidn Institucional
Planeacion POLITICA 4: Gestién Presupuestal y Eficiencia del Gasto Publico
D3: Gestién para Resultados con Valores | POLITICA 5: Fortalecimiento Organizacional y Simplificacién de Procesos
POLITICA 6: Gobierno Digital
POLITICA 7: Seguridad Digital
POLITICA 8: Defensa Juridica
POLITICA 10: Servicio al ciudadano
POLITICA 11: Racionalizacién de Tramites
POLITICA 12: Participacion Ciudadana en la Gestién Publica
POLITICA 17: Mejora Normativa
POLITICA 18: Gestién Ambiental
D4: Evaluacién de Resultados POLITICA 13: Seguimiento y Evaluacién del Desempefio Institucional
D5: Informacidn y Comunicacion POLITICA 9: Transparencia, Acceso a la Informacién y lucha contra la
Corrupcién
POLITICA 14: Gestién Documental
D6: Gestion del Conocimiento POLITICA 15: Gestidn del Conocimiento
D7: Control Interno POLITICA 16: Control Interno

Fuente: SISTEMA INTEGRADO DE GESTION SED

10.3

Politica de Gobierno Digital en la SED

Por otra parte, la politica publica de la estrategia Gobierno en linea en Colombia que inicié en el afio 2000 con la
directiva presidencial 02 de dicho afo y continué de manera decidida con la expedicion del Decreto 1151 que
definié los lineamientos generales de la Estrategia de Gobierno en linea, ha evolucionado de forma permanente
en el pais, tanto en su alcance hacia un mayor nimero de entidades, como en su implementacién por parte de las
mismas, pues cada vez mas las Tecnologias de la Informacion y las Comunicaciones se han convertido en una
herramienta por excelencia para mejorar la gestion de lo publico y la relacidn Estado-ciudadano.
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La politica de Gobierno Digital propone un modelo que consta de dos componentes (TIC para el estado y TIC para
la sociedad), tres habilitadores transversales (Arquitectura Tl; seguridad y privacidad; servicios ciudadanos
digitales) para lograrlos cinco propdsitos descritos anteriormente, tal como lo presenta la ilustracion 18.

llustracion 18: COMPONENTES POLITICA DE GOBIERNO DIGITAL

2 COMPONENTES

7
ANZA

EL ESTADO LA SOCIEDAD
= “i', APAATR 0 LAS CAPADADES DE GESTIONTI

TOMA [ DECISIONES BASADAS EN DAT0S

EMPODERAMIENTO CIUDADANG /. 7.
LA CONSOLDADON DE UN ESTADD ABERTO

Fuente: MANUAL DE POLITICA DIGITAL MINTIC

En la Secretaria de Educacidn del Distrito, la Resolucién 857 del 1 de abril de 2019 designé como lider de
implementacion politica de Gobierno Digital al Jefe Oficina Administrativa de REDP, asi mismo la Resolucién 1395
del 23 de agosto de 2019 - Articulo 6°, crea el equipo técnico de Gestidn y Desempefio de MIPG para la
implementacion de la politica de Gobierno Digital en la SED, el cual esta compuesto por los siguientes directivos:

= Director de Servicios Administrativos

= Director General de Colegios Distritales

= Director de Cobertura

= Director de Preescolar y Basica

= Oficina Administrativa de REDP- Profesionales tema (Gobierno Digital y Seguridad informatica)

Entre las funciones establecidas por la mencionada resolucidn para el equipo técnico de Gestiéon y Desempefio de
MIPG para la implementacién de la politica de Gobierno Digital en la SED, estan:

1. Participar en el disefio, construccion, y operacion de la politica de Gobierno Digital y efectuar el
monitoreo del avance en su implementacién.
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2. Formular las necesidades de recursos fisicos y financieros para la implementacién y presentarlas ante
el Comité Institucional de Gestidn y Desempefio para su aprobacién.

3. Solicitar al Secretario Técnico del Comité MIPG, a través del lider de la Politica de Gobierno Digital, la
incorporacion de los asuntos que consideren en la agenda de las sesiones.

4. Establecer las herramientas, instrumentos y/o lineamientos necesarios para la aplicacién de las
politicas de gestién y desempefio institucional a su cargo y coordinar su respectiva articulacién y
gestion.

5. Definir el plan de accidn correspondiente para la adecuada implementacién, sostenibilidad y mejora
de los atributos de calidad de la politica de Gobierno Digital

10.4 Proyectos de inversion SED 2020-2024
Particularmente para el periodo de ejecucion del PETIC 2020 — 2024 la Secretaria de Educacion del Distrito tiene
las siguientes metas, clasificadas por proyecto de inversién tal como se presenta en la tabla 7:

Tabla 7: PROYECTOS DE INVERSION SED VIGENCIA 2020-2024

No | Propdsito No | Programa ID Denominacidn del proyecto de Inversion
Implementacion de estrategias pedagogicas

Hacer un nuevo contrato social con para la prevencion del embarazo temprano y

igualdad de oportunidades para la subsiguiente en los nifios, nifias, adolescentes

inclusion  social, productiva y Prevencion y atencion de y jovenes de las instituciones educativas de
01 | politica 08 | maternidad temprana 7774 | Bogotd D.C.

Hacer un nuevo contrato social con

igualdad de oportunidades para la

inclusiéon  social, productiva vy Educacion inicial: Bases sélidas Fortalecimiento de la educacion inicial con
01 | politica 12 | paralavida 7784 | pertinencia y calidad en Bogota D.C.

Hacer un nuevo contrato social con Educacién para todos y todas:

igualdad de oportunidades para la acceso y permanencia con

inclusion  social, productiva vy equidad y énfasis en educacién Servicio educativo de Cobertura con Equidad
01 | politica 13 | rural 7624 | en Bogota D.C.

Hacer un nuevo contrato social con Educacion para todos y todas: Fortalecimiento de Ia infraestructura vy

igualdad de oportunidades para la acceso y permanencia con dotacion de ambientes de aprendizaje y sedes

inclusion  social, productiva vy equidad y énfasis en educacion administrativas a cargo de la Secretaria de
01 | politica 13 | rural 7638 | Educacion de Bogota D.C.

Fortalecimiento del bienestar de los

Hacer un nuevo contrato social con Educacién para todos y todas: estudiantes matriculados en el sistema

igualdad de oportunidades para la acceso y permanencia con educativo oficial a través del fomento de

inclusion  social, productiva vy equidad y énfasis en educacion estilos de vida saludable, alimentacién vy
01 | politica 13 | rural 7736 | movilidad escolares en Bogotd

Hacer un nuevo contrato social con Educacion para todos y todas:

igualdad de oportunidades para la acceso y permanencia con

inclusion  social, productiva vy equidad y énfasis en educacion Administracion del Talento Humano al Servicio
01 | politica 13 | rural 7808 | de la Educacién Oficial de Bogota D.C.
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No | Propdsito No | Programa ID Denominacion del proyecto de Inversion
Hacer un nuevo contrato social con Educacién para todos y todas: Innovacién y modernizacidon de la plataforma
igualdad de oportunidades para la acceso y permanencia con tecnoldgica para el mejoramiento de la calidad
inclusiéon  social, productiva vy equidad y énfasis en educacién educativa en los colegios publicos de la ciudad

01 | politica 13 | rural 7813 | de Bogota D.C.

Hacer un nuevo contrato social con Educacion para todos y todas:
igualdad de oportunidades para la acceso y permanencia con
inclusion  social, productiva y equidad y énfasis en educacion Fortalecimiento Institucional para la Gestidn

01 | politica 13 | rural 7818 | Educativa en Bogota D.C.

Hacer un nuevo contrato social con Educacion para todos y todas: Fortalecimiento de politicas del Modelo
igualdad de oportunidades para la acceso Yy permanencia con Integrado de Planeacién y Gestion -MIPG en la
inclusion  social, productiva y equidad y énfasis en educacion Secretaria de

01 | politica 13 | rural 7888 | Educacion de Bogota D.C.

Hacer un nuevo contrato social con
igualdad de oportunidades para la Fortalecimiento de la politica de educacion
inclusion  social, productiva vy Formacion integral: mas y mejor inclusiva para poblaciones y grupos de especial

01 | politica 14 | tiempo en los colegios 7690 | proteccion constitucional de Bogotd D.C.
Hacer un nuevo contrato social con Fortalecimiento a la formacién integral de
igualdad de oportunidades para la calidad en jornada Unica y jornada completa,
inclusiéon  social, productiva vy Formacion integral: mas y mejor para nifias, nifios y adolescentes en colegios

01 | politica 14 | tiempo en los colegios 7758 | distritales de Bogota D.C.

Hacer un nuevo contrato social con Transformacién pedagogica y Implementacion del programa de innovacion y
igualdad de oportunidades para la mejoramiento de la gestion transformacion pedagdgica en los colegios
inclusién social, productiva y educativa. Es con los maestros y publicos para el cierre de brechas educativas

01 | politica 16 | maestras 7686 | de Bogota D.C.

Fortalecimiento de la politica publica de
educacion, de la gestion institucional de los
Hacer un nuevo contrato social con Transformacion pedagdgica y colegios oficiales
igualdad de oportunidades para la mejoramiento de la gestion y de las alianzas publico/privadas e
inclusién social, productiva y educativa. Es con los maestros y internacionales en materia educativa para

01 | politica 16 | maestras 7809 | Bogota D.C
Hacer un nuevo contrato social con Jévenes con capacidades: Fortalecimiento de las competencias de los
igualdad de oportunidades para la Proyecto de vida para la jovenes de media del distrito para afrontar los
inclusion social, productiva y ciudadania, la innovacién y el retos del

01 | politica 17 | trabajo del Siglo XXI 7689 | siglo XXI en Bogota D.C.

Generacion de un modelo inclusivo, eficiente
Hacer un nuevo contrato social con Jévenes con capacidades: y flexible que brinde alternativas de acceso,
igualdad de oportunidades para la Proyecto de vida para la permanencia y pertinencia a programas de
inclusion  social, productiva vy ciudadania, la innovacién y el educacion superior o educacion postmedia en

01 | politica 17 | trabajo del Siglo XXI 7807 | Bogotd D.C.

Cambiar nuestros habitos de vida
para reverdecer a Bogotda vy Fortalecimiento de las estrategias de
adaptarnos y mitigar la crisis Cambio cultural para la gestion educacion ambiental en los colegios oficiales

02 | climatica 27 | de la crisis climatica 7599 | de Bogota D.C.
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No | Propdsito No | Programa ID Denominacion del proyecto de Inversion
Implementacion del Programa integral de
Inspirar confianza y legitimidad educacion socioemocional, ciudadana y
para vivir sin miedo y ser epicentro Bogota territorio de pazy construccién de
de cultura ciudadana, paz vy atencion integral a las victimas escuelas como territorios de paz en Bogota
03 | reconciliacion 39 | del conflicto armado 7643 | D.C.
Inspirar confianza y legitimidad
para vivir sin miedo y ser epicentro
de cultura ciudadana, paz vy Espacio publico mas seguroy Conformacién de entornos educativos
03 | reconciliacién 45 | construido colectivamente 7746 | protectores y confiables en Bogota D.C.
Construir Bogota regién con
gobierno abierto, transparente vy Implementacidn del programa nifias y nifios
05 | ciudadania consciente 51 | Gobierno abierto 7737 | educan a los adultos en Bogotd D.C.

10.5

Fuente: BANCO DE PROYECTOS OAP

Proyecto de Inversion 7813

La Secretaria de Educacion del Distrito para la vigencia 2020 — 2024 cuenta con el Proyecto de Inversién 7813:

Innovacién y Modernizacién de la Plataforma Tecnoldgica para el Mejoramiento de la Calidad Educativa en los

Colegios Publicos de la Ciudad De Bogota D.C., con una destinacidn que se presenta a continuacion:

Tabla 8: PRESUPUESTO VIGENCIA 2020-2024 PROYECTO 7813

Cifras en millones de pesos

2020 2021

2022

2023 2024

$55.742 $98.679

$75.294

$77.541 $44.446

Fuente: Ficha MGA Proyecto de Inversion 7813

10.5.1 Identificacidn de participantes

Para la identificacién de participantes del Proyecto 7813 Innovacién y Modernizacidn de la Plataforma

Tecnoldgica para el Mejoramiento de la Calidad Educativa en los Colegios de la ciudad de Bogota D.C se tuvieron

en cuenta todas las personas, grupos y organizaciones que estdn relacionados tanto con el problema

identificado, y la posicion que podrian asumir, clasificandolos en las categorias de cooperante o beneficiario.

Tabla 9: IDENTIFICACION DE PARTICIPANTES

Actor Entidad Posicion Intereses o Expectativas Contribucién o Gestion
s ., Implementacion de oliticas . L
. Ministerio de Educacion P . L p Asignacion de recursos SGP
Nacional . Cooperante | educativas para la disminucién de la L
Nacional .. . programa de conectividad
brecha digital educativa
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Actor Entidad Posicion Intereses o Expectativas Contribucién o Gestion
Implementacion de la politica de
Ministerio de Tecnologias obierno digital para la generacion de . .,
. L & & & . P & . Asignacion de recursos SGP
Nacional | de la Informacion y las | Cooperante | valor compartido en el uso de medios L
L L. . programa de conectividad
Comunicaciones tecnoldgicos que fomenten la mejora
de la calidad educativa
. Desarrollo de proyectos que
. , Acceso a conectividad de alta P _y q
Areas Secretaria de . , . fortalezcan la calidad de la
i L. _— . velocidad, asi como de sistemas de . ,
Distrital | Educacion del Distrito | Beneficiario | . g L educaciéon a través del uso y
. informacién y aplicaciones para su o .
Capital apropiacion de medios
labor L.
tecnoldgicos
Acceso a conectividad de alta | Desarrollo de sus labores de
—_ . . . velocidad, asi como de sistemas de | apoyo ala misidn de la Secretaria
Distrital Administrativos Beneficiario | . . L poy L. .
informacién y aplicaciones para su | de Educacion a través del uso de
labor las TIC
Desarrollo del Rol de
Acceso a conectividad de alta | transformador de las
. Directivos Docentes vy L velocidad, wifi en aulas de clase y | capacidades y habilidades de los
Distrital Beneficiario . . .
Docentes proyectos educativos de uso y | estudiantes por medio de TIC
apropiacién de las TIC para la mejora de la calidad
educativa
Transformacion de la
L informacién recibida en el
Acceso a conectividad de alta | , . .
. . ambito educativo en
o . . velocidad, wifi en aulas de clase y . . .
Distrital | Estudiantes Beneficiario . conocimiento digital que permita
proyectos educativos de uso y .
apropiacion de las TIC el desarrollo de capacidades
prop acorde con las necesidades de la
sociedad del Siglo XXI
Educacion de calidad que involucre . -
. . Fortalecimiento de los servicios
proyectos innovadores que estimulen L -
. - S . - de digitales y de comunicaciones
Distrital | Padres de Familia Beneficiario | las competencias y habilidades .
L . . que apoyan los tres niveles de la
digitales para la mejora de la calidad
. - SED
de vida de las familias

Fuente: Ficha MGA Proyecto de Inversion 7813

10.5.2 Poblacién Objetivo Proyecto de Inversién 7813

La poblacién objetivo, se definié como el grupo directamente beneficiado con cada uno de los componentes del

proyecto, y que se atender3d, siendo esta:

Tabla 10: POBLACION OBJETIVO

Tipo de . L. NPy -
- i Numero Fuente de Informacion Localizacion Especifica
poblacion
Personas 785.196 | SIMAT Estudiantes Colegios Publicos del Distrito Capital
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Ti
o de Numero Fuente de Informacion Localizacion Especifica
poblacion
Personas 4783 | OFICINA ASESORA DE PLANEACION | Administrativos Secretaria de Educacion del Distrito Capital
Personas 35250 | OFICINA ASESORA DE PLANEACION E;r;ii;llvos Docentes y Docentes Colegios Publicos del Distrito

Fuente: Ficha MGA Proyecto de Inversidon 7813

10.5.3 Grupos poblacionales

El nimero de personas a las cuales se les pretende solucionar el problema o necesidad a través del Proyecto :
Innovacion y Modernizacidon de la Plataforma Tecnoldgica para el Mejoramiento de la Calidad Educativa en los Colegios

de la ciudad de Bogota D.C, corresponde a:

Tabla 11: GRUPOS POBLACIONALES A ATENDER

2019 2020 201 2022 2023 2024
POBLACION STAKEHOLDERS HOMBRES | MUJERES | TOTAL |HOMBRES |MUJERES | TOTAL |HOMBRES|MUJERES | TOTAL |HOMBRES MUJERES| TOTAL [HOMBRES MUJERES | TOTAL |HOMBRES| MUJERES| TOTAL
Primera infancia (0 a 5 afios) Esfudiantes 35983 | 35.083 71.066| 35.826 | 34.817 70643 35689 | 34.684 70.373| 35613 | 34610 70224 35.549 | 34547 70.096) 35419 | 34422 69.841
Infancia (6 a 13 afios) Esfudiantes | 226.325 | 218,616 | 444.041| 225948 | 219447 | 445305) 225084 | 2186608 | 443.601| 224607 | 218145 | 442751 224198 | 217.747 | 441945 223382 | 216955 | 440337
Adolescencia (14 a 17 afios) Esfudiantes 100.332 | 98.018 | 196.330| 100.317 | 96.404 | 198721 99.933 | 08028 | 197.961| 99.722 | 97.820 | 197.542 99.540 | 97642 | 197.182| 99.178 | 97286 | 196.464
Juventud (18 a 26 afios) Estudiantes 13.056 | 10.599 23695 13.074 9.981 23005 13.024 | 9943 22067 12996 | 9.922 22018 12973 | 9.904 22676 12926 | 9.666 22.793
Adultez (27 a 59 afios) Estudiantes 2066 3.478 5.544) 2136 3019 5135 2128 3.007 5135 2123 3.001 5124 2119 2006 5115 2112 2085 5.006
Vejez (B0 afios en adelante) Esfudiantes 17 521 692| 163 430 503 162 428 501|162 427 589 162 427 588 161 425 586
Total Grupos Etaries 377.933 | 366.315 | 744.248 | 377.464 | 366.098 | 743.562 | 376.020 | 364.698 | 740.718 | 375.224 | 363.925 | 739.149 | 374.540 | 363.262 | 737.803 | 373.177 | 361.840 | 735117
Afrodescendientes Esfudiantes 2,001 1.945 3946|2120 2076 4196 2174 2128 4.302| 2364 235 4679 2554 250 5056 2739 2683 5422
Indigenas Esfudiantes 1631 1.588 3219 2072 2044 4116| 2124 2096 4220 2311 2279 4500/ 2497 2463 4960/ 2677 264 5319
Rrom Estudiantes § 4 12 6 4 10 6 4 10 7 4 1" 7 ] 12 8 ] 13
Raizal Estudiantes 32 41 73 30 46 76| 3 47 78 33 51 85 36 55 92 39 50 98
Con discapacidad Esfudiantes 10197 | 6414 16.611) 11127 | 7.004 18.131) 12079 | 7603 19682| 13.055 | 8217 21272) 14030 | 88H 22861 14975 | 9426 24401
Con talentos Esfudiantes 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Victimas del Conflicto Armado Esfudiantes 144 170 34| 148 175 323 151 179 330 151 179 330|158 187 345 161 190 352
Fuente: Ficha MGA Proyecto de Inversion 7813
10.5.4 Presupuesto proyecto 7813
Tabla 12: PRESUPUESTO 2020-2024 PROYECTO 7813
Componente Nombre 2.020 2.021 2.022 2.023 2.024
INNOVACION Y MIGRACION DE APLICACIONES Y DESARROLLO

MIGRACION DE LA
PLATAFORMA DE
Tl

DE NUEVOS SISTEMAS, GESTION DEL CAMBIO

5.083.608.286

15.574.969.571

8.379.242.154

8.426.382.987

3.093.492.445

LICENCIAMIENTOS Y SOPORTE

6.340.000.000

8.896.933.406

9.920.066.124

9.920.066.124

5.340.000.000

Total

11.423.608.286

24.471.902.977

18.299.308.278

18.346.449.1

11 8.433.492.445
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Componente Nombre 2.020 2.021 2.022 2.023

SERVICIOS COMUNICACIONES (Conectividad

equipos activos de red)

de sedes/enlaces, migracion IPV4 a IPV6, Wifi, | 26.719.162.000 35.555.120.100 32.962.876.105 32.962.876.105 24.719.162.000

MODERNIZACION PLATAFORMA
CONECTIVIDADY | TECNOLOGICA ( backup, contingencia, - 20.726.751.000 5.210.497.521 7.410.084.732
MODERNIZACION | redundancia)
DE LA
INFRAESTRUCTURA | SOPORTE  PLATAFORMA — TECNOLOGICA |5 o) 600,000 | 17.925.600.000 | 18.821.880.000 | 18.821.880.000 | 11.294.033.135
DETI (Datacenter, Mesa servicios)
Total 44.319.162.000 74.207.471.100 | 56.995.253.626 | 59.194.840.837 | 36.013.195.135
GRAN TOTAL 55.742.770.286 98.679.374.077 | 75.294.561.904 | 77.541.289.948 | 44.446.687.580

Fuente: Ficha MGA Proyecto de Inversion 7813

11 GESTION DE PROVEEDORES DE TI

Los proveedores de Tl se vinculan a la Secretaria de Educacién del Distrito, mediante los procesos contractuales
definidos en el Plan Anual de Adquisiciones (PAA) de cada vigencia publicado en el SECOP | y SECOP Il y a través
de los acuerdos marco de precios para compras de Tl establecidos en la plataforma Colombia Compra Eficiente.

11.1 Definicidn de lineamientos técnicos para la contratacion

La resolucion 2126 del 12 de diciembre de 2017 aprueba el Manual Integrado de Contratacion de la Secretaria de
Educacidn del Distrito como organismo del sector central con autonomia administrativa y financiera que tiene
como obijetivo establecer los lineamientos y directrices para el desarrollo de la gestién contractual que adelante
la Secretaria de Educacion del Distrito — SED, con el fin de dar cumplimiento a la normatividad vigente y a los
principios reguladores de la administracidn publica, frente a la actividad de contratacion de la entidad. El Manual
Integrado de Contratacion establece la forma como opera la gestion contractual de la SED como apoyo al
cumplimiento del objetivo misional de la entidad, a través de los flujos de proceso y de la estructura organizacional
de la misma.

La actividad contractual de la SED, se fundamente en la normatividad vigente en los lineamientos y guias que
expide la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente, quien administra el SECOP
plataforma transaccional que permite a Compradores y Proveedores realizar el proceso de contratacién en linea,
asi como en los procedimientos , formatos y demas documentos que se validen en el SIG Sistema Integrado de
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Gestion de la entidad, y las circulares, instructivos, lineamientos, pautas expedidos por la Alcaldia Mayor y las
directrices que la SED expida sobre el particular.

El Manual Integrado de Contratacién establece la forma como opera la gestidon contractual de la SED como
apoyo al cumplimiento del objetivo misional de la entidad, a través de los flujos de proceso que desarrolla en sus
procesos de compra publica, las reglas aplicables a la seleccidn del contratista y a la celebracién, ejecuciény
liquidacion de los contratos celebrados por la SED incluyendo algunas obligaciones post- contractuales dando a
conocer a los participes del sistema de contratacidon y compra publica su gestidon contractual y de la estructura
organizacional de la misma.

Las diferentes etapas de la actividad contractual en la SED se ajustan a los manuales y guias establecidos por
Colombia Compra Eficiente (Ver tabla 13).

Tabla 13: ETAPA PRECONTRACTUAL
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ACTIVIDAD

COMPETENTE RESPONSABLE

ETAPA DE PLANEACION

Elaboraciéon Plan de Accion de Gestion de Tl Proyecto de
Inversion de la Gestion de Tl

Gerente del Proyecto de Inversion con el apoyo de la Oficina Asesora
de Planeacion

Estudio de las necesidades de Tl de la SED

Jefe de la Oficina Administrativa de REDP con el personal de apoyo
designado

Elaboracién Plan Anual de Adquisiciones de Tl

Jefe de la Oficina Administrativa de REDP con el personal de apoyo
designado

Revision y Aprobacion del Plan Anual de Adquisiciones de Tl

Jefe de la Oficina Asesora de Planeacién

Consolidacién y Publicacion del Plan Anual de Adquisiciones de
Tl

Direccion de Contratacion

ESTUDIOS Y DOCUMENTOS PREVIOS

Estudio de Sector, estimacién y cobertura de los riesgos de Tl

Jefe de la Oficina Administrativa de REDP

Elaboraciéon y expedicidn del Certificado de Disponibilidad
Presupuestal

Direccion Financiera

Definicion de los requisitos habilitantes de caracter técnico

Jefe de la Oficina Administrativa de REDP

Definicidn de los requisitos habilitantes de caracter juridico

Jefe de la Oficina de Apoyo Precontractual

Definicion de los requisitos habilitantes de caracter financiero
y organizacional

Jefe de la Oficina de Apoyo Precontractual

Definicion de los criterios de evaluacidn de las propuestas de
Tl

Jefe de la Oficina Administrativa de REDP

Verificacién del contenido de la hoja de vida en el SIDEAP

Jefe de la Oficina Administrativa de REDP

Antecedentes disciplinarios, fiscales, judiciales, policivos y de
medidas correctivas y demas soportes en las distintas
modalidades de seleccién

Jefe de la Oficina Administrativa de REDP

Radicacidn de la Solicitud de Ordenacién Contractual (SOC),
Estudios y Documentos Previos

Ordenador del Gasto del Proyecto de inversion de Tl radica la
Solicitud de Ordenacién Contractual (SOC), Estudios y Documentos
Previos en la Oficina de Apoyo Precontractual o en la Oficina de
Contratos

PLIEGO DE CONDICIONES Y SELECCION DEL CONTRATISTA

Elaboracién proyecto de Tl pliego de condiciones para su
publicacidon

Profesional designado como responsable del proceso con el apoyo
de la Oficina de Apoyo Precontractual
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ACTIVIDAD

COMPETENTE RESPONSABLE

Aprobacién del Proyecto de pliego de condiciones

Director de contratacion, Jefe de Oficina de Apoyo Precontractual ,
Jefe de la OAREDP

Publicacion para recepcion de observaciones

Profesional de apoyo de la Oficina de Apoyo Precontractual

Proyeccidon documento de respuestas a las observaciones al
Proyecto pliego de condiciones

En conjunto Jefe de la OAREDP y jefe de la Oficina de Apoyo
Precontractual

Aprobacidn del documento de respuestas a las observaciones
al Proyecto pliego de condiciones

Director de contratacidn, Jefe de Oficina de Apoyo Precontractual,
Jefe de la OAREDP

Publicacion respuestas al Proyecto de pliego de condiciones

Profesional de apoyo de la Oficina de Apoyo Precontractual

Elaboracién pliego de condiciones definitivo

En conjunto Jefe de la OAREDP y jefe de la Oficina de Apoyo
Precontractual

Elaboracién del acto administrativo por medio del cual se
orden dar apertura al proceso de seleccion

Director de contratacidn, Jefe de Oficina de Apoyo Precontractual,
Jefe de la OAREDP

Publicacion del acto administrativo por medio del cual se
orden dar apertura al proceso de seleccion

Profesional de apoyo de la Oficina de Apoyo Precontractual

Publicacion de pliego de condiciones definitivo y acto de
apertura al proceso de seleccion

Director de contratacidn, Jefe de Oficina de Apoyo Precontractual,
Jefe de la OAREDP

Proyeccidn documento de respuestas a las observaciones
realizadas

En conjunto Jefe de la OAREDP y jefe de la Oficina de Apoyo
Precontractual

Proyeccién de adendas

Profesional de apoyo de la Oficina de Apoyo Precontractual

Aprobacidn de adendas

Director de contratacién, Jefe de Oficina de Apoyo Precontractual ,
Jefe de la OAREDP

Publicacion de las respuestas al pliego definitivo y a las
adendas

Profesional de apoyo de la Oficina de Apoyo Precontractual

Publicacion de los actos administrativos producto de la etapa
precontractual

Director de contratacion, Jefe de Oficina de Apoyo Precontractual ,
Jefe de la OAREDP

Elaboracion memoranda que designa comité evaluador

Profesional de apoyo de la Oficina de Apoyo Precontractual

Recepcion de ofertas

Profesional de apoyo de la Oficina de Apoyo Precontractual

Publicacion de lista de oferentes

Profesional de apoyo de la Oficina de Apoyo Precontractual

Evaluacion preliminar de ofertas

Comité Evaluador Designado

Publicacion de informes de evaluacion

Profesional de apoyo de la Oficina de Apoyo Precontractual
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ACTIVIDAD COMPETENTE RESPONSABLE

Elaboracidn de acto administrativo mediante el cual se Profesional de apoyo de la Oficina de Apoyo Precontractual
adjudica el contrato
Aprobacién y firma del acto administrativo mediante el cual se | Director de contratacion, Jefe de Oficina de Apoyo Precontractual ,

adjudica el correspondiente contrato Jefe de la OAREDP

Publicacion acto administrativo y adjudicacion en plataforma Profesional de apoyo de la Oficina de Apoyo Precontractual
Notificacién del acto administrativo Profesional de apoyo de la Oficina de Apoyo Precontractual
Manejo de los documentos del proceso Jefe de la Oficina de Apoyo Precontractual

Observaciones o solicitudes extemporaneas Director de contratacion, Jefe de Oficina de Apoyo Precontractual ,

Jefe de la OAREDP

Actividades Etapa Contractual

ACTIVIDAD COMPETENTE RESPONSABLE

Elaboracién Minuta del Contrato Profesional designado Direccion de Contratacion
Perfeccionamiento del Contrato Ordenador del gasto

EJECUCCION

Expedicidn Registro presupuestal Jefe Oficina de Presupuesto

Aprobacidn garantias

Actividades de las etapas de terminacion, liquidacidn y post contractual

ACTIVIDAD COMPETENTE RESPONSABLE

TERMINACION

Elaboracién y suscripcion acta de terminacién Interventor, supervisor, profesional de apoyo y ordenador del
gasto

LIQUIDACION

Verificacién de la existencia de todos los antecedentes, transferencias | Interventory o supervisor
de la documentacién al archivo

Elaboracién proyecto de acta de liquidacion Interventor y o supervisor
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ACTIVIDAD COMPETENTE RESPONSABLE

Aprobacidn y firma acta de liquidacién bilateral Interventor y o supervisor

Fuente: Manual de Contratacién SED
11.2 Definicion Metodologias de supervision técnica

De conformidad con los Estatutos Generales de la Contratacidén Publica establecer los lineamientos y directrices

para el desarrollo de la gestidn contractual que adelante la Secretaria de Educacion del Distrito — SED, con el fin

de dar cumplimiento a la normatividad vigente y a los principios reguladores de la administracidn publica, frente
a la actividad de contratacion de la entidad y cumplimiento de las obligaciones .

La supervision / interventoria , implica una posicién imparcial, por lo tanto, en la interpretacion del contrato y en
la toma de decisiones, la interventoria debe ser consecuente con sus objetivos principales.

11.2.1 Control y seguimiento a obligaciones contractuales

En los eventos en que la supervision y / o la interventoria advierta un posible incumplimiento de las obligaciones
a cargo del contratista, debe interactuar con el mismo e intentar que inmediatamente se subsane la situacién a
través de la gestion administrativa que con ese propdsito se desarrolle.

Si no es posible que se superen esas circunstancias , cuando la supervisién y / o interventoria identifique la
necesidad de imponer multas , sanciones y declarar incumplimientos , debera observar las directrices que frente
a los tramites previos al procedimiento legal a adoptado la Secretaria de Educacién del Distrito .
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12 GESTION DE PROYECTOS DE TI

Para desarrollar una adecuada gestion de proyectos de Tl, se hace necesario conocer el mapa estratégico de las
TIC en la SED.

llustracién 19: MAPA ESTRATEGICO DE LAS TIC EN LA SED

Funcionarios, Ciudadania y Sociedad

reduciendo brechas entre las necesidades y los servicios

Lograr la satisfaccion de los usuarios internos de la SED,
(soluciones) de TIC brindados.

Generar informacion confiable, integra y oportuna
para la adecuada toma de decisiones en el ambito
de uso y apropiacion de las TIC en la SED. [

SED y el reconocimiento de la sociedad por el uso de los medios

Mejorar la percepcion y satisfaccion de los usuarios externos de la
virtuales.

Procesos y Servicios

Fortalecer el aporte de las TIC en el desarrollo de Optimizar las soluciones TIC con enfoque de
servicios innovadores, de calidad y generacion de valor Sistemas de Informacion Integrados

Consolidar los procesos que aseguran y mantienen
actualizada la infraestructura de TIC

Financiero

Optimizar el método de priorizacion y estimacion presupuestal para
la inversion de bienes y servicios de TIC

Lograr el adecuado control del costo total de |a propiedad y proyecciones de
retorno de la inversion en lo que a bienes y servicios TIC respecta

Aprendizaje y Crecimiento

Fortalecer la estructura organizacional de gestién y Fortalecer la competitividad del personal encargado
gobierno de las TIC de las funciones de TIC

FUENTE: PETIC SED

En la definicion del PETIC es fundamental establecer una serie de Principios Rectores de la TIC como declaraciones
de obligatorio cumplimiento que toda iniciativa resultante debe contemplar.

Estos principios son estructurados de tal manera que cumplen cinco caracteristicas fundamentales:
Entendibles: Los principios deben ser de facil comprensidn. Totalmente claros y sin ambigliedades.

Robustos: Los principios deben facilitar las decisiones sobre los dominios de arquitectura y sus definiciones, y
habilitadores en la generacidn de politicas y estandares. Un principio debe ser preciso para soportar las decisiones
en situaciones complejas.
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Completos: Cada principio debe permitir establecer lineamientos de gobierno y gestion de IT, para lo cual deben
ser construidos con una definicién completa para su ambito.

Consistentes: Los principios deberian ser coherentes entre ellos, en el sentido de que la aplicaciéon de un principio
no es contradictoria a la aplicacién de otro. Un principio debe evitar malinterpretaciones o ser confundido con
otro similar, o con una politica o con estandares (esto para garantizar su adherencia).

Dicho lo anterior, a continuacion, se declaran los Principios Rectores de la TIC para la SED:

> Alineamiento con la estrategia: La estrategia de negocio de la SED siempre debe ser la base de
interpretacion de las necesidades actuales y futuras a resolver por las soluciones de TIC. De esta manera
las iniciativas deben apoyar los objetivos estratégicos.

» Adquisicion Justificada: Las adquisiciones de Tl se hacen por razones validas, basandose en un analisis
apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio adecuado entre beneficios,
oportunidades, costos y riesgos tanto a corto como a largo plazo.

» Cumplimiento normativo: La funcion de Tl cumple todas las legislaciones y normas aplicables. Las politicas
y practicas al respecto estan claramente definidas, implementadas y exigidas.

» Sistemas de Informacidn Integrados: La articulacion de los sistemas de informacién de la SED cuenta con
una plataforma integrada de informacidn, que soporta los procesos misionales y de apoyo, para la toma
de decisiones estratégicas, tacticas y operativas.

» Orientacion a Servicios: Las TIC en la SED generan valor a los usuarios a través de la busqueda de
oportunidades que habiliten y diferencien el soporte a los procesos misionales, anticipdndose a las
soluciones requeridas por la Entidad a través de acciones enfocadas al rendimiento, dirigidas y controladas
por métricas de desempefio

> Las TIC como activo estratégico: Las TIC en la SED se acogen como activos estratégicos y, por lo tanto, los
encargados de la funcidn informatica deben contar con los actores y estructura organizacional que se
involucren en el entendimiento mismo de las necesidades y brechas en los niveles central, local e
institucional, participando desde la formulacién de iniciativas y su definicidn conceptual y légica, y no solo
desde la recepcidn de requerimientos.

12.1 Modelo Operativo de TI

La Secretaria de Educacién del Distrito tiene implementado un modelo de operacién por procesos el cual permite
una mejor articulacion entre las dependencias bajo una visidn sistematica orientada al ciudadano, Actualmente
los procesos en la SED se encuentran categorizados en: Estratégicos, misionales, apoyo y control.
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De igual forma, el objetivo del Proceso Gestion de Tecnologias de Informacién y Comunicaciones busca disefiar e
implementar soluciones y servicios de tecnologia, por medio del empleo de estdndares y buenas practicas,
monitoreando que cumplan en forma oportuna, eficiente y transparente. El alcance aplica para nivel central, local
e institucional, desde la planeacidn y direccionamiento estratégico de los servicios informaticos y de
comunicaciones de la SED, continua con la gestion de los servicios TIC y finaliza con la toma de acciones para el
mejoramiento de gestién de las mismas.

Los productos del proceso Gestion de Tecnologias de Informacién y Comunicaciones definidos son:
¢ Politicas institucionales para la prestacion de los servicios de TIC y de Seguridad de la Informacién
¢ Estrategias para la prestacidn de los servicios de TIC

¢ Plan Estratégico de las Tecnologias de Informacién y Comunicaciones

¢ Plan de accién de la Politica de Gobierno Digital

¢ Plan de Continuidad de los servicios de TIC

¢ Plan de Disponibilidad de los servicios de TIC

¢ Lineamientos de arquitectura empresarial

¢ Lineamientos para la adquisicion y el desarrollo de soluciones informaticas.

¢ Lineamientos para la prestacion del servicio de conectividad.

¢ Lineamientos para la administracidon de portales y servicios web de la SED

¢ Portafolio y catalogo de servicios de TIC

¢ Acuerdos de niveles de servicios de TIC

¢ Prestacién del servicio de administracién del datacenter e infraestructura tecnolégica

* Prestacion del servicio de conectividad a nivel central, local e institucional

¢ Disefio y soporte de soluciones informaticas

¢ Atencién y Solucidn de las necesidades que impactan el servicio de Tecnologia de la Informacidon y las
Comunicaciones y seguridad de la informacion (mesa de servicios)
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¢ Asesorias y acompanamientos al uso y apropiacién de Tecnologia de la Informacidn y las Comunicaciones y

seguridad de la informacidn a nivel central, local e institucional

12.1.1.1 Indicadores de gestion de los proyectos de Ti

Conceptos técnicos

Estadisticas de incidentes de seguridad

Plan de Pruebas de vulnerabilidad

Informe de implementacién de Controles

Monitoreo de Servicios TIC en Seguridad de la Informacion

Los indicadores de gestion de los proyectos de Tl de la SED estan definidos con el fin de monitorear el desarrollo

de los proyectos de Tl, asegurando su entrega a tiempo, dentro del presupuesto y el alcance establecido.

Tabla 14: INDICADORES DE GESTION DE TI

2024

NOMBRE DEL | FORMULA DEL OBJETIVO DEL TIPO DE UNIBQDES TENDENCIA | META TOLERANCIA | TOLERANCIA FREC;ENCIA
INDICADOR INDICADOR INDICADOR INDICADOR MEDICION SUPERIOR INFERIOR MEDICION
Seguimiento No. de |r1fo.rmes Mide el % de
de seguimiento X
ala informes de
L, presentados/No. .
prestacion de de informes de seguimiento a la EFICACIA Porcentual | CONSTANTE | 100 100 95 SEMESTRAL
los servicios L prestacién de los
deTI seguimiento servicios de Tl
planeados *100
Numero de
Porcentaje de servicios
. . atendidos de . .
servicios Medir el porcentaje
. acuerdo con los .
atendidos de acuerdos de de servicios
acuerdo a los niveles de atendidos de acuerdo | EFECTIVIDAD | Porcentual | CRECIENTE 95 100 90 SEMESTRAL
niveles de . con los niveles de
servicios servicio servicios pactados
actados pactados/ No
P total de servicios
solicitados *100
. Medir el nimero de
. Numero de .
Sistemas de . sistemas de
informacién sistemas de informacion
. informacion EFICACIA UNIDAD CRECIENTE 5 5 5 TRIMESTRAL
integrados integrados operando en el Plan
operando s de Desarrollo 2020-
operando
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NOMBRE DEL | FORMULA DEL OBJETIVO DEL TIPO DE UNIB’:DES TENDENCIA | META TOLERANCIA | TOLERANCIA FRECEENCIA
INDICADOR INDICADOR INDICADOR INDICADOR MEDICION SUPERIOR INFERIOR MEDICION
Num.er(.) de Medir los
o seguimientos L
Cumplimiento realizados al seguimientos
de metas del , realizados al EFICACIA Porcentual | CONSTANTE | 95 100 90 SEMESTRAL
PETIC/NUmero o
PETIC de seguimientos cumplimiento de las
& metas del PETIC
programados
Numero de
incidencias y
Cumplimiento | requerimientos
alos atendidos en los Medir el
a.cuerdos de tlempos. cumplimiento .de los EFICIENCIA | Porcentual | CRECIENTE 95 100 90 SEMESTRAL
niveles de establecidos/ acuerdos de niveles
servicios numero de de servicios definidos
definidos incidencias y
requerimientos
reportados
Medir el nivel | Promedio del
de‘ L nlvgl de L Medir el nivel de
satisfaccion satisfaccion . L
or la reportada por satisfaccion por la
p. L p . P disponibilidad y uso | EFECTIVIDAD | Porcentual | CONSTANTE 95 100 90 SEMESTRAL
disponibilidad | los usuarios, L.
de Servicios
y uso de respecto a los tecnolégicos
Servicios Servicios TIC g
tecnoldgicos | ofrecidos

FUENTE: ELABORACION PROPIA
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13 ESTADO ACTUAL POR DOMINIO DE ARQUITECTURA EMPRESARIAL
13.1  Arquitectura de sistemas de informacion

Las arquitecturas de sistemas de informacion tienen que ver principalmente con la ubicacién de las aplicaciones
y de los datos dentro de la organizacidn tal como se observa en la ilustracion 20.

llustracion 20: ARQUITECTURA DE TI EN LA SED

I T —————

ARQUITECTURATI DE LASED

[
1

1

1

1

Arquitectura de Datos, Aplicacionesy :
Servicios 1
1

1

1

1

1

1

@ { Arquitectura Tecnologia (Infraestructura) ]

(Hardware, Software de Plataforma, Redes)

FUENTE: PETIC SED

De igual forma, se cuenta con los siguientes tipos de arquitectura, basados en el estado actual de los sistemas de
informacion de la SED ( ver ilustracién 21):

llustracién 21: ARQUITECTURA ACTUAL
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‘ Aplicaciones Aplicaciones

Arquitectura

nube vs Datacenter
hibrida SED

Fuente: Elaboracién propia

Tabla 15: ARQUITECTURA DE SISTEMAS DE INFORMACION SED

! Tipo ! Descripcion ! Ejemplos !

On-Premise Soluciones que se implementan dentro los servidores ubicados en los datacenter Apoyo escolar

de la SED, administrados por la OREDP.
- Soluciones desplegadas en la nube, en servidores compartidos con otras Sistemas basados en

Nube publica o . .

organizaciones. Microsoft Dynamics CRM
No hay ningun sistema de
Nube privada Soluciones desplegadas en la nube, en servidores exclusivos para la SED. informacién en la SED

bajo este esquema

No hay ningun sistema de
informacién en la SED
bajo este esquema

La capa de aplicaciones esta desplegada en la nube, pero consulta los datos que

Hibrida R .
estan almacenados en los servidores de la SED (datacenter).

Fuente: Elaboracién propia

De acuerdo con las nuevas tecnologias disponibles y el proceso de adopcidn de ellas en la SED, a continuacioén, se
presenta la solucidn general esperada a nivel de arquitecturas para los sistemas de informacion:
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13.1.1 Arquitectura On-Premise

Soluciones que se implementan dentro los servidores ubicados en los datacenter de la SED, administrados por la

OREDP, tal como se presenta en la ilustracién 22.

llustracién 22: ARQUITECTURA ON - PREMISE
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Fuente: Elaboracién propia
13.1.2 Caracterizacion de los Sistemas de Informacion

La caracterizacion de los sistemas de informacion registrada en el inventario Unico de sistemas de informacion se
rige por la clasificacién a partir del mapa de procesos de la SED, clasificandolos en: [1] Misionales, [2] De apoyo,
[3] De evaluacién y mejora, y [4] Estratégicos, donde se tiene en cuenta la secuencia e interaccidn de procesos,
donde la region verde corresponde a los procesos de apoyo, la regidn roja son procesos misionales, la region azul
son procesos estratégicos y la regién amarilla procesos de evaluacién y seguimiento, tal como se observa en la
ilustracion 23.
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llustracion 23: CARACTERIZACION DE LOS SISTEMAS DE INFORMACION
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“Vgenca. | DIRECCION [+t CALIDAD 7
lineamientosy 4 i il
royectos Auditorias intem SGC, rmacion par
d:%%;é\;af;%i (S;IEssTﬁgn BE e-;ta?utaoggf\es.ie;i\g:;m%::y Flz or:ﬁ:nc?;‘na
sech v RSP S— Calidad acompanamientos en €l Sistema defaltas
oficial LA CALIDAD ControlInterno disciplinarias
A RELACIONES
FLANE/ACON 1 [ EVALUACIONY INSTITUCIONALES | |
EDUCATIVA MEJORAMIENTO SERVICIO
EDUCATIVO INSPECCION - EDUCATIVO
COBERTURA | EDUCATIVA
— E————
Asesoria Juridica, representacion Informaciony Eventos
judicial, extrajudicial, s'uert!a REDP 2 '
instancia, QES.anI?raccmntletute!a COMUNICACION || 3 SEWRMVMIV'CWIOS :
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- transporte . refrigerios tramites y entrega de
v Acesoria contmcoal. T actos administrativos
rsosy directrices de
R:SC:SZ?,; = FINANCIERO =) contratacion INFRA - ERV]HCI L
financew I ~>| ESTRUCTURAY gIUDADXhIl‘\O
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Fuente: Elaboracion propia
13.1.3 Desarrollo y mantenimiento de los Sistemas de Informacion

El ciclo de desarrollo y mantenimiento de los sistemas de informacién operados y soportados por la OAREDP
deben estar alineados e integrados a DEVOPS, el cual integra las areas de desarrollo y de operaciones de TI,
haciendo mas facil los despliegues a produccién y evitando reprocesos en todo el ciclo de desarrollo.

DevOps es un acronimo inglés de development (desarrollo) y operations (operaciones), que se refiere a una
metodologia de desarrollo de software que se centra en la comunicacion, colaboracidn e integracion entre
desarrolladores de software y los profesionales de sistemas en las tecnologias de la informacion.
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llustracion 24: METODOLOGIA DEVOPS

Fuente: https://www.paradigmadigital.com/techbiz/que-es-devops
13.1.4 Alineacidn de los Sistemas de Informacion vs Procesos

Los sistemas de Informacién en la SED se encuentran alineados de acuerdo con los procesos que desarrolla la
entidad para soportar sus procesos misionales, estratégicos, operativos y de apoyo, tal como se presenta en la
ilustracion 25.

llustracién 25: SISTEMAS DE INFORMACION Y PROCESOS

Tipo de sistema Cantidad Direccion De Bienestar Estudiantil Movilidad Escolar
) o Direccidn De Cobertura Sistema de Direccién de Cobertura
Misional 10 > . . -
Si me conoces - Primera Infancia
[stratégico 5 Sime conoces -Jornada Unica
LN Direccion De Educacion Preescolar Y Basica
...................................................................................................................................................................................... P S——— S
Apoyo 3 . —
SIVDI - Sistema Integral de Valoracién infantil
Gestiin administrativa 1 Direccion De Inlusion € Integracion D ]
Suma de Suefios
— - Poblaciones
Gestion de talento humano 15 ” - —
Direccion Educacién Media Seguimiento a Egresados
Gestion fmancrera 6 Oficina Administrativa de REDP sistema de Apoyo Escolar
Te’m,'co Direccidn De P.artic.lpa_clén ¥ Relaciones Alertas
Interinstitucionales

m

Evaluacion 0
TOTAL: 48
Isolucion
Oficina Asesora De Planeacién DUEB - Directorio Unico de Establecimientos Educativos de Bogota

POA - Plan Operativo Anual

Despacho IFindit

SIARA - Sistema de Investigaciones Administrativas y Recursos de

Direccién De Inspeccidn ¥ Vigilancia o
P e Apelacién

Fuente: Elaboracién propia

13.2  Arquitectura Infraestructura tecnoldgica
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La plataforma tecnoldgica de la Secretaria de Educacion Distrital esta distribuida en tres partes principales, dos
(2) sedes fisicas interconectadas conocidas como: Nivel Central (NVC) y Centro de Innovacién (CDI) y una parte en
la nube de Microsoft (Azure) (ver ilustracion 26).

llustracién 26: UBICACION DATA CENTER SED

CDI

Fuente: Elaboracién propia

En el Data center del Centro del Gestidn se encuentra ubicado el 80% de los servidores y servicios utilizados por
la Secretaria de Educacidn, y cuenta con las condiciones basicas requeridas para la prestacién de los servicios de
Tl alli soportados.

13.2.1 Arquitectura de hardware Oracle

La Bases de Datos Oracle se encuentran ubicadas en el superclister, en la nube y en servidores LINUX.

Estos servidores tienen versiones de sistemas operativos RedHat 4 y algunos con centros, los cuales se encuentran
instalados las versiones OAS de Oracle.

En estos servicios se cuenta con ambientes de pruebas y produccidon Unicamente, se maneja balanceo por

Webcache de Oracle a los servicios desplegados en los servidores de produccién existentes

13.2.2 Arquitectura de hardware Microsoft

En CDI se encuentran instalados 13 servidores fisicos Hewlett Packard BL460 G7, los cuales tuvieron soporte por
parte del fabricante hasta el 28 de febrero de 2018, por lo cual ya se encuentran obsoletos. Adicionalmente
presentan algunos discos duros que reportan falla, por lo que pueden quedar inservibles en cualquier momento.
En NVC se tienen 8 servidores IBM Blade Center HS20 y HS21, los cuales tuvieron soporte por parte del fabricante
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hasta el 31 de diciembre de 2015, lo que indica que también estan obsoletos, y también tienen discos duros
alarmados. También se encuentra un servidor Hewlett Packard DL360 G7 donde se encuentran la mayoria de las
maquinas virtualizadas.

13.3  Arquitectura de los Servicios de conectividad

El modelo de conectividad de la Secretaria de Educacion esta compuesto por canales de datos que son enlaces
dedicados para proveer conexion a los aplicativos institucionales de la entidad, y canales de internet exclusivos,
permanentes de acceso a internet con anchos de bandas simétricos garantizando disponibilidad y confiabilidad
de los servicios mediante el monitoreo en tiempo real tal como se observa en la ilustracién 27

ILUSTRACION 27: Modelo De Conectividad

= =
D = & =
COMECTIVIDAD b o

j=| H
B g =

FUENTE: Elaboracion Propia

La Oficina Administrativa de RedP aplica politicas de seguridad de la informacion sobre los canales de internet
mediante la plataforma de filtrado de contenido de ETB, garantizando la seguridad e integridad de la informacidn
y a la vez controlando la instalacién de software no licenciado o no autorizado.

En el desarrollo de temas de conectividad de la Secretaria de Educacién, se reconoce como aliado estratégico la
Empresa de Telecomunicaciones ETB S.A E.S.P., que dentro del mercado de Tecnologias de Informacién y de las
Comunicaciones se destaca como empresa lider y competitiva en la implementacion y desarrollo de servicios de
conectividad, acceso a internet y voz corporativa.
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Esta alianza, nos ha permitido evolucionar de manera importante para apalancar los procesos misionales y

administrativos de la entidad, entregando un modelo de conectividad acorde con las necesidades actuales de la

educacion y de esta forma ser parte integral de la transformacién educativa.

13.3.1 Infraestructura de Telecomunicaciones

La Secretaria de Educacion del Distrito provee enlaces de Internet para 750 colegios, distribuidos en las 20
localidades de la ciudad. Cuenta con 2 canales de Internet 256 Mbps, uno para el Nivel Central y otro para el
Centro de Innovacion; estos canales son suministrados a través del proveedor de servicios o ISP ETB.

ILUSTRACION 28: Infraestructura de Telecomunicaciones SED

SALIDA INTERNET
AZURE

CANAL INTERNET NVC
256 MB

CANAL CDG-NVC T
50MB
‘E E E
APLICAC!ONES INTERNAS

DATACENTER NVC

DATACENTER CDG

INTERNET

s Y

USUARIOS

FUENTE: Elaboracion Propia

13.3.2 Red LAN Nivel Central

El comportamiento de los canales de comunicaciones de la SED se encuentra divididos asi:

o Enlace Internet 256 Mb CDI

o Enlace Internet 256 Mb NVC.

o Enlace Metro NVC - CDI 50 Mb

o Punto De Concentracién 300 Mb CDI
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A nivel interno se presentan los equipos de comunicaciones que pertenecen a la LAN y los correspondientes a la
Seguridad Perimetral, estos se encuentran distribuidos y organizados de manera jerarquica (Core, Distribucion y
Acceso), permitiendo la comunicacién entre los usuarios finales, los servidores y aplicaciones.

La red LAN del Centro de Innovacién y del Nivel Central, esta conformada por 3 grupos principales, tal como se

presenta en la ilustracién 29:

e Solucién de Core Cisco ACI: Es el corazén de la red de la entidad. A través de ésta se realiza la distribucién del
tréfico entre los usuarios finales y la granja de servidores y aplicaciones de la SED. La solucién Core Cisco ACI,
estd conformada por equipos SPINE, y los equipos del nivel de Distribucion son los LEAF, cuenta con servidores
de administracion de la solucidn llamados APIC.

e Solucién de Acceso: Switches Cisco que soportan la comunicacidn entre las capas de Distribucion y Acceso de
la red. Se encuentran instalados en los diferentes pisos de las sedes Centro de Innovacidén y Nivel Central de
la Secretaria de Educacidn, siendo estos los encargados de la conexién de los puestos de trabajo de los
usuarios finales.

e Solucién WiFi Ruckus: Soporta la comunicacién inalambrica para los usuarios finales de la SED. Esta solucion
estd conformada por una controladora y varios APS, permitiendo realizar la configuracién y administracién de

la solucidn. Se encuentra instalada unicamente a Nivel Central.

ILUSTRACION 29: DIAGRAMA DE RED LAN CDG. NVC SED

Sede Centro dle Innovacién

CDi
‘. elb ) ' ‘ 6’75" I
2 £ Internet ETB -250M

Sede Nivel Central
NVC

Internet ET8 -250M

Core ACI - CISCO
Switch Acceso e — = B L Switch Acceso
( ey

—
-

Core ACI - CISCO

MPLS - 5P €16
CANAL PRINCIPAL

Datacenter
Secundario

Datacenter

3 Principal (/ ,{) \\ “&‘ ~\\
8 > 8 T o Usuarios Finales

Usuarios Finales
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13.3.3 Red WLAN Colegios
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La red WLAN de los Colegios, en donde se encuentra implementada la solucidn WIFI Aruba de la primera fase, se

encuentra compuesta de la siguiente forma:

» Red WLAN de Colegios, soluciéon WIFI Aruba, con administracién de VLANS.

» Red WLAN de Colegios, soluciéon WIFI Aruba, sin administracion de VLANS.

En la ilustracién 30, se observan las conexiones realizadas por radio para los colegios rurales para el servicio de

internet.

ILUSTRACION 30: Diagrama de Red WAN Instituciones Educativas Distritales, conexiones por Radio

" INTERNET ETB

DATACENTER CDG

MPLS—ISP_ETB

17
WAN: 10.254.229.160/30

NODO MANIUI
FAMANUES00L

Pueno deGestn: 2/0/16
Pueso trasco: 4/0/2

D WAN:10.218.143.248/30
1000001014660

BANDA: 13GHZ

() CAPAGDAD: 00 ()
= m

woDs
CASCAVITAS

BANDA: 13GHZ

ANTENAS: 12
CAPACIDAD: 200Mbps.

Radio

() 300Mbps ()
SERAGAN S

ascosa  INTELREDES
MROTIK

AN 10254.229 221730

eTw/asco (
ASRI01  wreLees
70871 puomk

SOLUCON COLEGIOS F
SUMAPAZ Y USME

CANTIDAD: COLEGIO
W DATOS: 18 Mgz c/u

SOLUCION COLEGIOS 7S

BW DATOS: 12 Mops c/u

SOLUCION COLEGIOS. RS
SUMAPAZ

CANTIDAD.13 COLEGIOS
BW DATOS: 12 Mbps c/u

FUENTE: Elaboracién Propia

13.3.4 Red WAN Instituciones Educativas, conexion por Fibra

La red WAN de la SED, estd compuesta asi:

> Solucion red MPLS para la Secretaria de Educacion.
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Solucién Colegios con ancho de banda 30Mbps, en tecnologia fibra.
Solucién Colegios con ancho de banda 60Mbps, en tecnologia fibra.
Solucién Colegios, Sumapaz y Usme, en tecnologia Radio.

Solucidn de Internet dedicado, Sede Centro de Innovacion.
Solucidn de Internet dedicado, Sede Nivel Central.

Solucién canal dedicado de datos, entre las sedes Nivel Central y el Centro de Innovacion.

V V V V V V VY

Solucién seguridad perimetral Colegios.

Para las instituciones educativas ubicadas en la zona urbana de Bogota el proveedor ETB tienen implementado
el servicio de conexion por fibra hasta cada una de las instituciones, brindando enlaces de 5, 10, 30 y 60 Mbps
en fibra como se muestra en la ilustracion 31:

ILUSTRACION 31 : DIAGRAMA DE RED WAN SED

| 2

74 Enlaces de datos

BW: 1/2/3/5/10 Mbps
et UM: FO/CU
BW: 18 Mbps

UM: RF

DATACENTER CDG

430 COLEGIOS
i INTERNET DEDICADO: 30 Mbps
= j> — 158 £78 @ @ @_ @ CANALDATOS: 1Mbps

UM: FO

230 COLEGIOS

INTERNET DEDICADO: 60 Mbps
CANAL DATOS: 1 Mbps
UM:FO

FUENTE: Elaboracién Propia

De igual forma tal como se observa en la ilustracién 32 , la configuracidon WAN provista por la ETB para el CDI de
la Secretaria de Educacién Distrital. La ETB provee canales de fibra de 256 Mbps para el servicio de internet y 50
Mbps para la conexién con la sede principal NVC de la Secretaria de Educacién Distrital (2 canales uno principal y
uno de contingencia entre CDIl y NVC).
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ILUSTRACION 32: DIAGRAMA LOGICO DE REDLAN SED

FUENTE: Elaboracién Propia

13.3.5 Red WAN solucion WIFI ARUBA

A nivel de red WAN se tiene implementada una solucion denominada WIFI ARUBA, en virtud de que permite
la administracion de las conexiones Wifi para los colegios, tal como se observa en la ilustracién 33.
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ILUSTRACION 33: DIAGRAMA RED WAN SOLUCION WIFI ARUBA

T
1 — o~ T

CENTRO DE DATOS CDI

|}
®,

SERVIDORES ARUBA

FUENTE: Elaboracion Propia
13.4  Arquitectura de los servicios de Administracion y operacién de Infraestructura tecnoldgica

La SED cuenta con dos centros de computo; uno principal, ubicado en el Centro de Innovacién (CDI) de RedP en

la Carrera 28 A No. 62 - 46 y otro ubicado en el Nivel Central de la SED, Av. El Dorado No. 66 — 63 (ver ilustracién
34).

ILUSTRACION 34: ADMINISTRACION INFRAESTRUCTURA TECNOLOGICA
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FUENTE: Elaboracién Propia
13.5 Arquitectura de la Gestidn de los servicios de soporte

La mesa de servicios es la responsable de garantizar el correcto funcionamiento de todos los elementos
relacionados con la informatica (desktops, portatiles, impresoras, scanners, switches, access points, puntos
eléctricos regulados, estabilizadores, reguladores, switches), soporte a conectividad y redes eléctricas reguladas.
La Mesa de Servicios Tecnoldgicos realiza fundamentalmente tareas de mantenimiento correctivo y preventivo,
de los equipos y servicios informaticos de la SED.

La atencidn es de lunes a viernes a través de:
CALL CENTER
e COLEGIOS Y DILES: 3 43 66 60
e NIVEL CENTRAL: 3241000 EXT 3333
CORREO
soporteSED@educacionbogota.edu.co.

13.6.1 Modelo integral de servicio de soporte de primer y segundo nivel con escalamiento a tercer nivel
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Existen 4 niveles de atencidn de los servicios tecnoldgicos que dependen de la naturaleza y grado de
complejidad de los incidentes o requerimientos, tal como se observa en la ilustracion 35:

ILUSTRACION 35: MODELO INTEGRAL DE ATENCION DE SERVICIOS DE Tl

Agente Soporte en sitio Conectividad Especialistas
y electrico

FUENTE: Elaboracion Propia
Nivel 1:

¢ Recepcion de llamada y Toma de requerimiento.
¢ Solucién telefénica o remota de ser posible.

¢ Asigna un numero de caso del servicio.

Nivel 2:

* Recepcion de llamada y Toma de requerimiento.
* Solucidn telefénica o remota de ser posible.

* Asigna un numero de caso del servicio.

Nivel 3:

* Revision y diagndstico la falla

e Se ejecuta accidn correctiva.

* Si la falla persiste por temas de enlace o Internet se escala a los especialistas nivel 4 del Datacenter o
proveedor

13.6  Arquitectura de la Gestion de la capacidad de los servicios de TI

La gestidn de la capacidad de los servicios de TIC de la SED se lleva a través del disefio y cumplimiento del plan de
capacidad acorde a las necesidades de la Entidad, con el fin de que los servicios de TIC de la SED funcionen de
manera mas segura, oportuna y confiable. Inicia con el analisis de las causas de las fallas de capacidad de los
servicios de TIC de diferentes fuentes de la operacién, continda con el desarrollo, actualizacidn, socializacién y el
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monitoreo del Plan de Capacidad y finaliza con la actualizacién de este. Aplica para los Niveles Central, Local e
Institucional de la Secretaria de Educacidn del distrito.

13.7 Criterios de calidad y procesos de gestion de servicios de Tl

Los criterios de calidad que se aplicaran desde la Oficina Administrativa de REDP de la SED, estaran de acuerdo a
los estandares o marcos de referencia que se encuentren alineados con las guias de referencia de la politica de
Gobierno Digital , Arquitecturas IT, ITIL como estandar especifico para la Gestién de Servicios de Tl, con el objetivo
de aportar los requisitos necesarios, dentro del marco de un sistema completo e integrado, que permita a una
organizacién proveer servicios de Tl gestionados, de calidad y que satisfagan los requisitos de sus clientes, la
Norma ISO/IEC 27000 - Marco de Gestion de seguridad de la informacién.

Los criterios de calidad se trabajaran como un modelo partir de la experiencia, las buenas practicas y lecciones
aprendidas durante la implementacién de la estrategia de gestién TIC, facilitando el desarrollo de la gestién de Tl
gue genera valor estratégico para la entidad, sus procesos, clientes y usuarios.

Los proyectos que se ejecutardn en el departamento tendran aplicadas politicas de gestién de proyectos bajo
estdndares internacionales reconocidos como es la metodologia PMBOK del PMI, como una guia de estdndares
internacionales que se puedan adaptar a cada caso y contexto particular, reconocidos como buenas practicas por
el PMI.

14 USO Y APROPIACION DE TIC EN LA SED

Las Tecnologias de la Informacién y las Comunicaciones (TIC) son una herramienta importante para contribuir a la
mejora de la educacién, su impacto en el aprendizaje de los estudiantes estd condicionado, por un lado, a su uso
por parte de los docentes en sus practicas de ensefianza, y por otro, al nivel de apropiacidn pedagégica que estos
tengan de las TIC. Por tanto, disefiar modelos y estrategias que aprovechen las ventajas de las TIC en el uso y
apropiacién de las TIC por parte de la comunidad educativa , se convierte en un aspecto prioritario para la
Secretaria de Educacién del Distrito.

El proceso de uso y apropiacidon pedagodgica de las TIC en la SED se ha desarrollado a través de modelos y
estrategias que han buscado fomentar los siguientes aspectos:

= Gestidn del aprendizaje y el conocimiento;
= Ambientes de aprendizaje para desarrollar capacidades en el uso inteligente de las TIC y proyectos I+D+l
(Investigacion + Desarrollo + Innovacidn)
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= Uso responsable de las TIC
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La Secretaria de Educacion del Distrito ha realizado inversiones en programas de TIC tales como : SmartSchool,

Proyecto C4 Ciencia y Tecnologia, Conectividad WiFi, Computadores Para Educar, Tabletas para Educar y Proyecto
Saber Digital Universidad EAFIT. De igual forma las estrategias y modelos a desarrollar para el periodo 2020- 2024
tal como se presenta en la ilustracion 36:

ILUSTRACION 36: ESTRATEGIAS Y MODELOS DE USO Y APROPIACION DE LAS TIC

Internet Seguro

La Secretarfa de Educacién busca que
la comunidad educativa acceda a
internet responsable y criticamente.

Herramientas para Docentes

Diferentes herramientas para apoyar
actividades escolares. y ofras notas
con informacion de interés.

digital

Saber Digital

Acompanamos las instituciones
educativas distritales en el
fortalecimiento de capacidades en el
usoy apropiacién de TIC de directivos
docentes, docentes, orientadores,
estudiantes y padres de...

Herramientas para
Estudiantes
Diferentes herramientas para

zpoyar actividades escolares, y otras
notas con informacién de interés.

Academias SED - CISCO

Programa académico v de
Responsabilidad Social Corporativa
implementado por CISCO, para
beneficiar a los estudiantes y las
comunidades de Colombia y otros
lugares del mundo.

CIENCIA Y TECNOLOGIA

Ruta de la Formacion en
Cienciay Tecnologia

La Secretaria de Educacién del
Distritoy la Corporacion Maloka

aunan sus esfuerzos para adelantar un

programa de formacién docente, con
el fin de fortalecer la calidad de la
educacion en Bogota...

Plan

Distrital
de Segunda
Lengua

aCAS LENOUAS U 8060 4

= X

Plan Distrital de Bilingliismo

Formar estudiantes competentes
comunicativamente en una lengua
extranjera, brindéndoles herramientas
para enriquecer su proyecto de vida,
reducir brechas

y permitirles que accedan a més y
mejores...

CONVERGING

*Grounds-

Converging Grounds

Converging Grounds es una
estrategia extracurriculary
transmedia que busca crear un
ambiente de inmersion cultural y
comunicativa en inglés que sea
sostenible, a través de recursos
mixtos.

FUENTE: Elaboracion Propia
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14.1 Plan Saber Digital

Plan Saber Digital es una iniciativa de la Secretaria de Educacién Distrital en asocio estratégico con la Universidad
EAFIT que busca transformar los entornos de aprendizaje a través de iniciativas innovadoras que integren el uso
de TIC en las instituciones educativas. El Plan Saber Digital se enmarca en el proyecto Competencias para el
ciudadano de hoy y su modelo de intervencién se articulard con el proyecto Bogota reconoce a sus Maestros y
Directivos, aportando al fortalecimiento de la formacién continuada y situada para directivos docentes y docentes.

En septiembre del 2016, la SED y la Universidad EAFIT, comenzaron la ejecucién de esta iniciativa para fortalecer
los ambientes de aprendizaje con uso de tecnologias digitales en las instituciones educativas del Distrito urbanas
y rurales; de esta manera se realizaron actividades de sensibilizacién y caracterizacién de la comunidad educativa
en 41 instituciones educativas que se incorporaron al Plan. En 2017 comenzd la intervencidn a 85 nuevas
instituciones educativas con el acompafiamiento de los Tutores TIC, quienes guian las actividades trazadas por
cada componente del Plan. Ellos son quienes lideran las jornadas de formacidon denominadas Dias Saber Digital,
asesoran a docentes y directivos docentes en tematicas relacionadas con la apropiaciéon de las tecnologias en los
ambientes de aprendizaje y acompafian al Equipo de Gestién TIC en la elaboracién de su Plan Maestro de
Tecnologias; documento orientador de las estrategias TIC en sus instituciones educativas.

Durante el afio 2018 se continud con el acompafiamiento a las 126 instituciones educativas que iniciaron el
proceso desde 2016. Asi mismo se comenzod la fase de alistamiento con 73 nuevas instituciones educativas; y se
proyecta, para el afio 2019, continuar con la implementacién del Plan y alcanzar la meta de apoyar a 383 colegios
segmentados en las siguientes fases: 183 en alistamiento, 74 en intervencidon y 126 en innovacién, y de esta
manera lograr el propdsito de incorporar las TIC a su quehacer pedagdgico e institucional.

14.1.1 Lineas estratégicas y componentes del Plan Saber Digital

Infraestructura fisica y tecnolégica

e Sistema de gestion de tecnologia (RedP).
* Buenas practicas institucionales.
¢ Mitigacion del impacto ambiental.

Ambientes de aprendizaje, activos y colaborativos

e Transformar la experiencia de aprender.

* Transformar las maneras de ensefiar.
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e Ambientes digitales para aprender.

Gestion de la Innovacién Educativa

¢ Sistema de Gestidn de la Innovacién Educativa.
e Lideres de la transformacidn digital.
¢ Red de Tutores.

Circulacién de Contenidos y Conocimiento

¢ Red académica: Sistema de gestidn de contenidos y conocimiento.
¢ Redes de aprendizaje y comunidades de practica.

Monitoreo, Seguimiento vy evaluacion

* Reconocimiento del contexto.

¢ Seguimiento y monitoreo del Plan.

¢ Evaluacion de la efectividad del Plan.

14.1.2 Proyectos de uso y apropiacion de las TIC Plan Saber Digital:

A través de herramientas que pueden fortalecer el disefio de practicas de ensefianza en el marco de
modelos de aprendizaje en casa, tales como :

- Microsoft Teams

- Herramientas de uso libre para la creacién de contenidos educativos digitales

- Aulas virtuales Moodle

- Talleres en internet seguro

- Talleres en creacidn y uso de portales web escolares

- Mundo animado: una experiencia creativa: manera creativa para mejorar las habilidades y competencias

comunicativas en Inglés a través de dibujos animados digitales.
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14.2  Centro De Innovacion Saber Digital
Es un laboratorio para el fomento de la innovacién educativa a través del uso y apropiacién pedagdgica de las TIC.

Un espacio para la experimentacion, el disefio de ambientes de aprendizajes, las tecnologias de la empatia y el
impulso del Saber Digital en las Instituciones Educativas Distritales (ver ilustracién 37).

ILUSTRACION 37: CENTRO DE INNOVACION SABER DIGITAL

Centro de Innovacicon

Saber Digital

CENTRODE
INNOVACION

Saber Digital RedP

INtERcAsR0 B

FUENTE: Elaboracion Propia

El Objetivo del Centro de Innovacién Saber Digital busca promover practicas innovadoras que impulsen el
desarrollo de competencias digitales para transformar los ambientes de aprendizaje a partir del uso
intencionado de las tecnologias digitales, tal como se observa en la ilustracién 38.
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ILUSTRACION 38: ESTRATEGIAS CENTRO DE INNOVACION SABER DIGITAL

Experimentacidn Promocion Creacion de Enfasis en o Identificacion de Aproplacion de
pedagdgica de la experiencias desarrollo pricticas estratogias
formacion ¢ observacion educativas fruto humano significativas en diforenciales

innovacion de aula de la refexién y profesional contextos diversos para la evaluacion
colectiva

000 Q
000 il )

2

FUENTE: Elaboracion Propia

El Centro de Innovacidon del Maestro Saber Digital “estd orientado a promover la apropiacion y el uso
pedagdgico de las tecnologias en la educacion con el fin de que los docentes y directivos tengan acceso a los
nuevos avances tecnolégicos en educacidn, a laboratorios, mentoria y acompafiamiento para el desarrollo de
los proyectos pedagdgicos que se puedan fortalecer con la incorporacion de las TIC”. Para este propdsito, el
Centro desarrolla estrategias de formacidén y acompafiamiento que permita a docentes y directivos incorporar
las TIC en el aula, como son el programa permanente Innovadores Pedagdgicos y el Plan Saber Digital.

e Laboratorio para el fomento de la innovacion educativa a través del uso y apropiacion Pedagogica de las
TIC

e Espacio para la experimentacion, el disefio de ambientes de aprendizajes, las tecnologias de la empatia y
el impulso del Saber Digital en las Instituciones Educativas Distritales.

. Busca promover practicas innovadoras que impulsen el desarrollo de competencias digitales para
transformar los ambientes de aprendizaje a partir del uso intencionado de las tecnologias digitales.

14.2.1 Objetivos especificos Centro de Innovacidon Saber Digital RedP

e Definir un portafolio de formacién continua que desarrolle competencias en tecnologias educativas para
la produccion e implementacion de contenidos educativos digitales.

e Disponer de espacios de experimentacion y exploracién de nuevas tecnologias educativas, recursos
digitales y herramientas para el disefio de ambientes de aprendizaje en las instituciones educativas del
Distrito.
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14.3 Programa Innovadores Pedagdgicos

El Programa de Formacién Permanente “Innovadores Pedagégicos” es una iniciativa de formacién para las
maestras, maestros y directivos docentes que busca el fortalecimiento de su labor, este programa se desarrolla
en el Centro de Innovacion Saber Digital y brinda a los maestros conocimientos para la construccidn de dispositivos
pedagdgicos mediados con tecnologias de empatia: Realidad Virtual, Realidad Aumentada, Contenido 3602 y
Programacion tangible y con metodologias disruptivas (STEAM, Design Thinking, experiencia de usuario, ingenieria
inversa, gamificacién y aprendizaje basado en proyectos) que contribuyen a generar aprendizajes significativos y

practicas de aula innovadoras.

14.4  Estrategia Aprende En Casa

Estrategias para fortalecer el hogar como un ambiente de aprendizaje. Orientaciones, contenidos y
acompafiamiento para toda la comunidad educativa del Distrito. Busca brindar orientaciones, contenidos y
herramientas, a la comunidad educativa de la ciudad para el disefio de estrategias pedagdgicas de flexibilizacion
curricular, que ante la emergencia decretada por el COVID-19, permita a nifias, nifios, adolescentes y jovenes
continuar su proceso de aprendizaje en el hogar. La ilustracion 39 presenta las diferentes modalidades de la

Estrategia Aprende en Casa.

ILUSTRACION 39: ESTRATEGIA APRENDE EN CASA

Aprende en casa

Estrategia para fortalecer el hogar
como un ambiente de aprendizaje.
Orientaciones, contenidos y
acompafiamiento para toda la
comunidad educativa del Distrito. jLa
emergencia no detiene el...

Soy estudiante

iBienvenidos! En este espacio
encontrarés recursos para apoyar tu
procesc de aprendizaje en casa. El
reto es aprovechar el tiempo para
aprender, pero también jugar,
encontrar nuestros intereses.,...

Soy docente

iBienvenidos! En este espacio
encontrarén orientaciones, recursos y
herramientas para apoyar el disefio de
estrategias de flexibilizacion
curriculary actividades de
aprendizaje.

Soy orientador

iBienvenidos! En este espacio
encontraran infoermacion de utilidad
para su labor orientadora. La misién
gue nos convoca en este momento es
poder continuar con nuestro
acompafiamiento desde casa y...
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Soy padre, madre o cuidador

iBienvenidos! En este espacio
encontrarén orientaciones, recursos y
herramientas para fortalecer el
proceso de acompanamiento a nifnos,
nifas, adolescentes y jovenes en este
tiempo de cuidado y...

Soy directivo docente

iBienvenidos y bienvenidas!
Agufencontraran orientaciones y
herramientas para apoyar su gestién.
Esta coyuntura es una oportunidad
parafortalecer su liderazgo. El reto es
repensarse la escuelz..

Aprende encasa TV

La TV también es un ambiente de
aprendizaje. Orientaciones,
contenidos, espacios de conversacion
y acompafnamiento para toda la
comunidad educativa del Distrito.

s ENCASA

((« I o(lpainds

Aprende en casaradio

La radio también es un ambiente de
aprendizaje. Orientaciones,
contenidos, espacios de conversacion
y acompafamiento para toda la
comunidad educativa del Distrito.

oo

A o
-
“n mo\®

Aprende en Casa con Maloka

La Secretarfa de Educacion del
Distrito y Maloka se unen para que los

#EntreProfes

Reflexiones de maestros y maestras
que buscan inspirar, proponery

Aulas virtuales

Las nuevas tecnoldgicas sugieren que
las aulas tembién pueden ser

Portal Web

Portal Web Escolar

Orientaciones para crear y
administrar el Portal Web Escolar de

estudiantes del Distrito conviertan
sus hogares en laboratorios de
experimentaciony aprendizaje.

aprender juntos, a través de su institucién educativa.
videocolumnas, un formato agil para
seguir explorando otras formas de

comunicar.

virtuales, y que los estudiantes
mejoran significativamente sus
aprendizajes cuando las incorporan a
su que hacer escolar. ...

FUENTE: Elaboracion Propia

-Aprende en casa TV: La TV es un ambiente de aprendizaje. Orientaciones, contenidos, espacios de conversacion
y acompafiamiento para toda la comunidad educativa del Distrito

-Aprende en Casa con Canal Capital: La Secretaria de Educacidn del Distrito, en alianza con el Canal Capital, creé
la franja «Aprende en Casa con Canal Capital» para emitir una programacion dirigida a nifos, nifias, adolescentes
y jovenes, en la cual encontrardn varias series para aprender sobre ciencia, convivencia, tecnologia, matematicas,
arte y muchas cosas mas.

Esta programacion se emite de lunes a viernes de 7:00 a 10:00 a.m. y se repite de 2:00 a 5:00 p.m.
Av. Eldorado No. 66 — 63

PBX: 324 10 00 Fax: 315 34 48

Cédigo postal: 111321

www.educacionbogota.edu.co

Informacion: Linea 195

‘ BOGOT/\

DE BOGOTAD.C.


http://www.educacionbogota.edu.co/

BOGOT/\

Secretaria de Educacion

-Aprende en casa radio: La mdgica compafiia que ofrece la radio nunca pasara de moda, por eso la Secretaria
de Educacion del Distrito ahora se puede sintonizar en el AM.

Todos los lunes, miércoles y viernes de 11:30 a.m. a 12:00 m, la Secretaria de Educacién del Distrito se conecta
con la comunidad educativa a través de Colmundo Radio 1040AM y DC radio. Media hora de radio, en la cual
se lee en voz alta, se conversa con expertos y se dan recomendaciones para generar actividades de aprendizaje

en el hogar.

-Red de Emisoras Escolares Distritales: La Secretaria de Educacién busca “Fomentar el uso pedagdgico de
las tecnologias de la comunicacion y la informacion en la ensefianza de las distintas areas del curriculo;
ofrecer asesoria y capacitacion a los colegios y a los docentes sobre su aplicacidon pedagdgica”. Es por ello
por lo que ofrece asesoria y capacitacion a profesores y estudiantes de los colegios distritales en la
implementacion del proyecto “Uso pedagdgico de la Radio”. Es ideal difundir los contenidos producidos por
los estudiantes, mediante el uso de herramientas digitales y a través del portal web escolar, (ver ilustracion

40).

ILUSTRACION 40: Red de Emisoras Escolares Distritales

FUENTE: Red Académica
HEGEO - Mapeo de experiencias

Esta herramienta es un Mapeo de experiencias en Innovacion, Investigacion, Gestion y Redes de Maestros en
los Colegios Oficiales de Bogota, que ademas de ubicar cartograficamente las experiencias, permite encontrar
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una breve descripcion de la misma y un correo de contacto que permita relacionar al docente lider de la
experiencia.

Este espacio virtual, recoge experiencias de dos tipos: en curso y consolidadas, las primeras son aquellas que
estan en un estado de desarrollo parcial, bien sea inicial o un tanto avanzado; y las segundas, son aquellas que
por estar afianzadas ya permiten relacionar un enlace con algun producto (tesis de grado, blogs, publicaciones,
enlaces a videos, etc.), tal como se observa en la ilustracién 41.

ILUSTRACION 41: HERRAMIENTA MAPEO HEGEO

FUENTE: Red Académica

La herramienta recoge un total de 918 experiencias, distribuidas a lo largo y ancho del territorio distrital, producto
del mapeo realizado por el IDEP y la SED.
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15 MODELO DE GESTION DE TI

15.1 Estrategiade TI

La estrategia de las TIC para la SED orientarad las definiciones de la Arquitectura de TIC, su modelo de
implementacion, y enfoque de gestion, dando una cobertura de alineacién completa, tal como se observa en la
ilustracion 42:

ILUSTRACION 42: ARQUITECTURA DE TI SED

PLANEACION ESTRATEGICA DE LA SED

Objetivos Iniciativas Indicadores
Estratégicas Estratégicas y Metas

Proyecta el futuro deseado

MODELO OPERATIVO DELA SED

Funcién | Procesos | Actividades | Organizacién

lDeﬁne las funcionalidades claves y necesidades de informacion

, B CULTURA
MARCOS DE DEFINICION ESTRATEGICA DE LAS TIC ORGANZACIONAL
REFERENCIA !

* Tendencias ‘ ARQUITECTURA DE TIC EN LA SED -

« Estandares

+ Normas

Lineamientos

| R Wl
P

Organizacién | F

2Q

<
\\\,‘p“ <ts Ys; Modelo de Implementacién y Gestién de TIC
gt %
FEr<e
= >

|
|
|
|
|
Datos | Aplicaciones | Infraestructura Tecnolégica 1 ﬁ
L
- §
|
|
. Q.
|
|
FUENTE: PETIC SED

OV o T B -

Lo anterior contribuird a reducir la brecha entre las soluciones de TIC y la satisfaccion segun lo que la estrategia
de la SED proyectd, lo que la operacién realmente necesita, lo que las personas esperan y lo que el entorno
demanda.

Para realizar a interpretacion estratégica, en primera medida se realizd la interpretacion de la misidn y visién de
la SED, como institucién, asi como sus objetivos estratégicos y el entendimiento del plan Sectorial de Educacion.
Para este fin se revisaron documentos como: Plan de Desarrollo ““Un Nuevo Contrato Social y Ambiental para la
Bogota del siglo XXI”, plan Sectorial de Educacion, la formulacién del POA 2020, distribucion de presupuesto 2020,
y el plan anticorrupcién .
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En este frente se parte del estado actual de la Estrategia de Tl, cuya finalidad es apoyar el proceso de disefio,
implementacién y evolucién de la Arquitectura TIC de la SDS, para lograr que esté alineada con las estrategias
institucionales y sectoriales. Para este, fin dicha estrategia se descompone en los siguientes ambitos:
Entendimiento, Direccionamiento, Implementacién, Seguimiento y Evaluacidn de la Estrategia Tl.

De otra parte , Se ldentifica la relevancia del disefio, desarrollo e implementacion de estrategias de innovacion
tecnoldgica como son la Modernizacién y fortalecimiento de plataforma tecnolédgica que permita la integracion,
seguridad de los datos y reporte de informacién de los colegios oficiales del Distrito Capital.

15.2  Arquitectura Empresarial de TIC

Dentro del ejercicio de arquitectura empresarial desarrollado en la SED se ha establecido un modelo de gestién
gue ha tenido como propdsito alienar, integrar e interoperar los componentes del Plan de Desarrollo “Un Nuevo
Contrato Social y Ambiental para la Bogotd del siglo XXI”, con los proyectos del Plan Sectorial de Educacion “Bogota
, Primero la Educacién”, a través de los diferentes dominios de la Arquitectura, de acuerdo con el marco de
Referencia de Arquitectura Tl propuesto por el MINTIC, los lineamientos de la politica Gobierno Digital, las politicas
de gestion y desempeiio institucional del Modelo Integrado de Planeacién y Gestidon se han determinado los
cambios en el enfoque estratégico de la gestion de TIC, que impactan la SED y su capacidad de generar valor
publico .

Por lo anterior la definicidn de la Arquitectura Empresarial de TIC para la SED, cubre los 6 dominios establecidos
por el marco de referencia de Arquitectura Empresarial: Estrategia Tl, Gobierno Tl, Arquitectura de Informacion,
Arquitectura de Sistemas de Informacion, Arquitectura de Servicios Tecnoldgicos y, Uso y Apropiacion.

ILUSTRACION 43: MODELO DE ARQUITECTURA EMPRESARIAL MINTIC
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INFORMACION

SISTEMAS DE
INFORMACION

ESTRATEGIA GOBIERNO

DETI SERVICIOS DETI
TECNOLOGICOS

USO Y APROPIACION

FUENTE: Min TIC

15.3 Definicion de los objetivos estratégicos de TI

e Desarrollar sistemas de informacion integrados SED que permitan la toma de decisiones sostenibles y eficientes
para cada una de las dependencias de la entidad.

e Incentivar la competitividad y la innovacion de la ciudad a través del empoderamiento y la confianza de la
comunidad educativa en el uso de TIC.

® Fortalecer la gestidon de las tecnologias de la informacion y comunicaciones (TIC), que permita la adopcion de
los estandares y lineamientos de la arquitectura empresarial para un desarrollo incluyente, sostenido,
participativo y transparente en cada uno de los tres niveles de la SED.

e Habilitar las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones para una
educacion de calidad.

e Fortalecer la plataforma y los canales de apoyan los servicios digitales para Incrementar la calidad y cantidad de
los servicios en linea ofrecidos a la comunidad educativa, ciudadanos y usuarios de la SED.
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15.4 Alineacion de la estrategia de Tl con el plan de Distrital de Desarrollo

Las estrategias, proyectos y planes de accion del componente de Tecnologias y Sistemas de Informaciéon que
realizard la Oficina Administrativa de REDP durante los afios 2020 a 2024, son con el objetivo de apoyar el
cumplimiento de los objetivos estratégicos de la SED, de acuerdo con el plan sectorial de educacién que obedece

al Plan Distrital de Desarrollo, tal como se evidencia en la tabla 16.

Tabla 16: ALINEACION DE LA ESTRATEGIA DE Tl CON EL PDD

Dominios del marco Actividades
de referencia de
arquitectura de Ti

Producto

1. Estrategia de Tl Alineacioén de la estrategia de Tl

Plan de seguridad y continuidad de la Informacidn

Plan estratégico Integral de Tl alineado
con Plan de desarrollo de la Alcaldia
Mayor de Bogotd y con arquitectura
empresarial, en el que la gestiéon de TI
represente un valor estratégico para la
organizacion

2. Gobierno de Tl Organizacion y estructuracién de la OAREDP que permita
gestionar Tl de manera integral y con valor estratégico

Desarrollo e implementacion de los procesos de gestion de Tl

Establecimiento de una Arquitectura empresarial

Politicas, lineamientos y estandarizacion de procesos para la
planeacion ejecucidon de los proyectos de TI

Oficina de Tl consolidada y estructurada
para desarrollar el plan estratégico con
especializacion técnica, empoderada
con sostenibilidad técnica y financiera.

Gestion documental para tramites y Servicios en Linea.

Sistema Integrado de gestion humana

Sistema Integrado de gestion financiera

3. Gestion de Gestion documental para tramites y servicios en linea. ( Proyecto plataforma integradora
informacién Repositorios de datos de Informacion)

4.Sistema de Desarrollo y consolidacion de los sistemas de Sistemas de Informacidn que satisfagan
Informacidn informacién las

necesidades de los procesos y los
servicios de
la entidad y del sector

Implementar y disefiar programas de TIC al ciudadano

5.Gestion de Modernizacion en infraestructura de datacenter portafolio de servicios de Tl actualizado
Servicios Mantenimiento de la conectividad interna 'y Data center Modernizado

Tecnoldgicos externa.

6. Uso y apropiacién Mantenimiento de la operacién de los centros de Soluciones TIC al servicio del

de TIC Innovacion saber digital Ciudadano implementadas

FUENTE: Elaboracién propia

15.5 GobiernodeTI
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El gobierno de Tl se desarrolla con base al marco legal y normativo basado en las mejores practicas a nivel
tecnoldgico para generar mayor calidad y eficiencia en todos los procesos, se tiene como base el Plan Estratégico
de las Tecnologias de la Informacién y Comunicaciones establecido por MINTIC, el cual que se utiliza para expresar
la Estrategia de TI. Incluye una visién unos principios, unos indicadores, un mapa de ruta, un plan de comunicacion
y una descripcién de todos los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios
para la puesta en marcha y gestion del plan estratégico.

El PETIC hace parte integral de la estrategia de la Entidad. Cada vez que la SED realice un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debera ser integrado al PETIC.

15.6 Cadena de valor de Tl

La cadena de valor es un modelo de alto nivel desarrollado por Michael Porter que se utiliza para describir el
proceso por el cual las empresas o entidades reciben insumos no procesados, se afiade valor a dichos insumos a
través de varios procesos para crear un producto o servicio terminado y poner a disposicién dicho servicio a los
usuarios finales. La organizacion de Tl lleva a cabo analisis de la cadena de valor examinado cada paso de la
produccién requerido para crear el servicio e identificar maneras de aumentar la eficiencia de la cadena.

El objetivo de Tl es ofrecer el maximo valor al CORE del negocio con el menor costo total posible y crear una
ventaja competitiva, tal como se muestra en la tabla 17.

Tabla 17: CADENA DE VALOR DE TI DE LA SED

CADENA DE VALOR DE Tl DE LA SED

Actividades de Administracién de recursos de Tl e infraestructura de la plataforma Margen de

Soporte o Apoyo tecnoldgica retorno de la
Competencias: Desarrollo y adquisicion inversion y valor
Servicios de TlI: Otorgamiento, soporte, mejora continuo

Planeacion , adquisicion y ejecucion de presupuesto

Actividades Primarias | Alineacion con: Plan de Desarrollo de la Alcaldia Mayor de Bogot3, Plan
de accidn de implementacion PETIC

Estrategia del servicio: Portafolio- valor - prioridades

Disefio y Desarrollo: Adquisicién del servicio o capacidad

Transicion: Puesta en operacion / Gestion del cambio

Servicio: Entrega y operacion

Mejora Continua

FUENTE: Elaboracion propia
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16 PORTAFOLIO DE PROYECTOS

Al contar con las definiciones previas, se identificaron las soluciones potenciales con alineamiento a las
Arquitecturas de Datos, Aplicaciones y Tecnologia, llegando asi consolidar los proyectos para el portafolio del
PETIC de la Secretaria de Educacion del Distrito.

Bajo el contexto anterior, para fines del PETIC de la SED, el portafolio es uno de los resultados mas importantes,
ya que este contiene la conceptualizacidon de alto nivel de los programas y proyectos cuya ejecucion y gestion

IM

materializardn el PETIC. Segun el PMI “Un programa es un grupo de proyectos que se manejan de forma

coordinada para obtener beneficios y control, que no se obtendrian por separado”.

Los programas entonces se ocuparan de alcanzar los beneficios declarados en los portafolios y consecuentemente
con los objetivos organizacionales a través del desarrollo de proyectos.

En el contexto particular del PETIC para la SED, consideramos un programa como una agrupacién conceptual que
permite apilar proyectos similares o con objetivos en comun.

Para fines del portafolio planteado se considera el portafolio de proyecto, como se indica en la ilustracién 44:

ILUSTRACION 44: PORTAFOLIO DE PROYECTOS DE TIC

SISTEMAS MISIONALES SISTEMAS DE APOYO
Primera Apoyo gestion Administrativo y Talento
infancia tiempo escolar Financiero Humano
il Gestién de Atencion al Archivoy
=l ' i Correspondencia
estudiantil localidades ciudadano pan
TECNOLOGIA .
Modernizacion Redefinicion
Plataforma infragstructura operacion Data
INFRAESTRUCTURA N de servidores Center
Inteligencia
SOrTHARE OMeeIE ga Negockos.
i i Mantenimiento
CONECTIVIDAD Comunicacioneés  Conexion por C &Bdo
unificadas Wi-Fi e ado ancho de banda
e colegios
O Poiitaae .
GESTION DE TI Gestion de me_’ff“s O Gobiemo O ~ Segundadde
Proyectos (PM) ITIL, o dictal la Informacion
OPERACION Licenciamiento, Soporte, Mesa de servicios, Data Center

FUENTE: Elaboracion propia
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El portafolio de proyectos de la Oficina Administrativa de Redp a desarrollar en el periodo 2020-2024 , se
enmarcan en los servicios y el presupuesto aprobado para el mencionado periodo, tal como se observa en la tabla
18.

Tabla 18: PORTAFOLIO DE PROYECTOS DE Tl 2020-2024

PROYECTO DE MODERNIZACION DE LA PLATAFORMA TECNOLOGICA DE LOS DATA CENTER DE LA SED

Objetivo General Gestionar las acciones que permitan la modernizacion de la infraestructura tecnolégica de la
Secretaria de Educacion y la continuidad de los Servicios de Tl en los 3 niveles institucionales
(en el nivel central, local e Institucional).

Objetivos Especificos -Actualizar la infraestructura tecnolédgica de los DATA CENTER de la SED, (servidores,
almacenamiento, switchs, sistemas de backup y licenciamiento, sistema de gestion de redes,
computadores, licenciamiento de ofimatica, servicio de canales de comunicacion y

acceso a internet).

-Realizar acciones que permitan la implementacion del Subsistema de Gestion de
Seguridad de la Informacion.

Componentes Politica | TIC para el Estado

Digital TIC para la Sociedad

Dominios del Marco de Tl Estrategia Tl

e Gobierno de TI
Informacion

¢ Sistemas de Informacién

¢ Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: IMPLEMENTACION DE SISTEMAS DE INFORMACION INTEGRADOS

Objetivo General Propender e implementar sistemas de informacién integrados que soporten la
modernizacidon de procesos y procedimientos de calidad, a fin de promover una mejor
prestacién del servicio educativo

Objetivos Especificos Atender las solicitudes de requerimientos de los diferentes Sistemas de Informacion, con el
fin de mejorar los procesos administrativos y misionales de la SED.

Componentes Politica | TIC para el Estado

Digital TIC para la Sociedad

Dominios del Marco de TI Estrategia Tl
® Gobierno de Tl
Informacion
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¢ Sistemas de Informacion
e Servicios Tecnoldgicos
e Uso y Apropiacion

PROYECTO: ACTUALIZACION Y RENOVACION DE LOS LICENCIAMIENTOS SOPORTAN LA PLATAFORMA TECNOLOGICA

Objetivo General

Adquirir y renovar los licenciamientos que soportan la plataforma tecnoldgica de la entidad
en sus procesos misionales, estratégicos y operativos

Objetivos Especificos

Contratar los licenciamientos y soporte de aplicativos y sistemas de informacién que apoyan
la operacion de la plataforma tecnoldgica de la entidad.

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

® Gobierno de Tl
Informacién

¢ Sistemas de Informacion

e Servicios Tecnolégicos

e Uso y Apropiacion

PROYECTO: IMPLEMENTAR LA POLITICA DE GOBIERNO DIGITAL

Objetivo General

Alinear los sistemas de informacidn que faciliten la prestacion del servicio educativo
cumpliendo la politica de gobierno digital para garantizar la planificacion, operacién,
seguimiento con tributos de calidad, oportunidad, continuidad confiabilidad e integralidad,
garantizando la gestion de los niveles operativo, tactico y estratégico del sistema

Objetivos Especificos

* Proveer la informacién necesaria para toma de decisiones que apoye la elaboracién de
politicas, el monitoreo regulatorio y la gestidn de servicios, en cada uno de los niveles de la
SED.

e Suministro de informacion a todos los usuarios y a la poblacidn en general de la SED con
infraestructura de Tl (conectividad y equipamiento).

e Documentar el ciclo de vida de cada sistema de informacion.

¢ Implementar el Diagndstico de Arquitectura Tl en los sistemas de informacion.

¢ Implantar el plan estratégico de Tl - PETIC

e Articular los sistemas de informacidn a los proyectos del Plan Sectorial de Educacion

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia TI
* Gobierno de TI
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e Servicios Tecnoldgicos
e Uso y Apropiacion

PROYECTO: SERVICIOS CIUDADANOS DIGITALES

Objetivo General

Implantar tramites y servicios digitales que mejoren la relacién de los ciudadanos con la
entidad alineados con la politica de Gobierno Digital.

Objetivos Especificos

Contar con servicios digitales desarrollado bajo tecnologias web que permita dar
respuesta al ciudadano en sus tramites y servicios ante la entidad

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

® Gobierno de Tl
Informacion

¢ Sistemas de Informacion

e Servicios Tecnolégicos

e Uso y Apropiacion

PROYECTO: SERVICIO DE CONECTIVIDAD

Objetivo General

Adecuar en sedes educativas una conectividad con enlaces de Banda Ancha de 30Mby 60Mb,

mejoramiento de la plataforma tecnolégica de seguridad y administracion, e

implementacion de nuevos servicios para la comunidad educativa

Objetivos Especificos

Proveer con servicio de conectividad de 30 MB en adelante las sedes educativas en zonas
urbanas y con radio enlaces las sedes rurales.

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

® Gobierno de Tl
Informacion

¢ Sistemas de Informacién

e Servicios Tecnoldgicos

* Uso y Apropiacion
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PROYECTO: IMPLEMENTACION DE SOLUCIONES WIFI

Objetivo General

Continuar con la incorporacién de nuevas tecnologias a través de la implementacién de
soluciones WIFI .

Objetivos Especificos

Adecuar en sedes educativas Despliegue de soluciones de red WIFI con el fin de brindar
conectividad en las aulas

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de TI

Estrategia Tl

® Gobierno de Tl
Informacion

¢ Sistemas de Informacién

e Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: IMPLEMENTACION NORMA 5854 PORTAL WEB SED

Objetivo General

Adecuar el portal web de la entidad: http:educaciénbogota.gov.co, de acuerdo con los
principios y lineamientos establecidos por la norma técnica colombiana 5854

Objetivos Especificos

Cumplir con los requisitos de accesibilidad que se deben implementar en las paginas web de
acuerdo con los niveles de conformidad A, AAy AAA

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

e Gobierno de TI
Informacion

¢ Sistemas de Informacién

e Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: IMPLEMENTACION DE PROTOCOLO DE COMUNICACIONES IPV 6

Objetivo General

Adelantar la migracion del protocolo de comunicaciones IPV 4 A IPV6

Objetivos Especificos

Desarrollar el proceso de transicion de IPv4 a IPv6, con las actividades y entregables para
cada una de las tres fases (Planeacion, Implementacion y Pruebas de Funcionalidad),
definidas de acuerdo con la Resolucion 2710 de 3 de octubre de 2017
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Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

e Gobierno de Tl
Informacion

¢ Sistemas de Informacién

e Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: ADMINISTRACION DE LA OPERACION TECNOLOGIA DE LOS SERVICIOS DE TI

Objetivo General

Contratacion Operador tecnoldgico que administre los servicios de la Mesa de soluciones de
Tly el Data Center

Objetivos Especificos

Prestar el servicio de administracién, operacion, soporte y mantenimiento de los datacenter
y mesa de soluciones de ti, para el nivel central, local e institucional de la SED

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de TI

Estrategia Tl

® Gobierno de Tl
Informacion

¢ Sistemas de Informacion

¢ Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: SEGURIDAD DE LA INFORMACION DIGITAL

Objetivo General

Velar por salvaguardar la informacién de los usuarios, donde el manejo de la informacién
debe ser confiable y oportuna, de este modo garantizar transparencia en sus procesos
garantizando la seguridad en el manejo de la informacion, para ello se debe tener
implementadas una serie de politicas internas que permitan garantizar el manejo seguro de
informacion, que salvaguarde los activos de informacién como lo son la informacion
magnética vy fisica.

Objetivos Especificos

Establecer los diferentes niveles de acceso a la informacidn, con lo cual se garantice que
quien tiene acceso sea la persona designada y no exista fugas o perdidas de informacion.
Desarrollar e implementar el Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion
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Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

e Gobierno de Tl
Informacion

¢ Sistemas de Informacién

e Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: IMPLEMENTACION SISTEMA DE CONTINGENCIA TECNOLOGICA

Objetivo General

Implementar el Sistema de contingencia tecnoldgica (back ups y redundancias)

Objetivos Especificos

Desarrollar los procesos contractuales que aseguren el Almacenamiento SAN y Migracion de
back up a cintas en la nueva plataforma tecnoldgica.

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de Tl

Estrategia Tl

e Gobierno de TI
Informacion

¢ Sistemas de Informacién

e Servicios Tecnoldgicos

e Uso y Apropiacion

PROYECTO: DOCUMENTACION PROCESO DE TI

Objetivo General

Documentar e implementar la gestion de los servicios de Tl que conforman el proceso
Gestion de las Tecnologias de la Informacién y las Comunicaciones

Objetivos Especificos

Disefiar e implementar soluciones y servicios de tecnologia, por medio del empleo de
estandares y buenas practicas, monitoreando que cumplan en forma oportuna, eficiente y
transparente.

Componentes Politica

Digital

TIC para el Estado
TIC para la Sociedad

Dominios del Marco de TI

Estrategia Tl
* Gobierno de TI
Informacioén
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¢ Sistemas de Informacion
e Servicios Tecnolégicos
e Uso y Apropiacion

FUENTE: Elaboracién propia

17 PLAN DE DIVULGACION Y COMUNICACIONES DEL PETIC

El PETICy sus actualizaciones o modificaciones, seran presentados y socializados al interior de la Entidad siguiendo
las actividades a continuacién:

1. Presentacion a Comité de Desempefio y Gestidn Institucional para su aprobacién y acta.
2. Publicacidn del PETIC en la Intranet de la SED.

3. Divulgacién general a las diferentes areas y dependencias de la SED.

4. Remisién a Comisidén Distrital de Sistemas y Alta Consejeria de TIC.

5. Remisién a los diferentes drganos de control.

De igual forma la estrategia de comunicaciones del PETIC integra los componentes comunicacionales requeridos
para socializar a la Entidad y a todos los interesados como se va a transformar tecnolégicamente a través de los
diferentes proyectos y politicas de tecnologia y seguridad. Los propdsitos centrales de fortalecimiento de la
socializacién de acciones de tecnologias de la informacién son:

¢ Motivar e incentivar a los diferentes usuarios: Es prioritario contar con colaboradores competitivos y motivados
qgue contribuyan al logro de los objetivos de la organizacién y apoyen las iniciativas de areas estratégicas de la
entidad. Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios y su impacto en la
Entidad. La comunicacién permanente relacionada con los avances y logros en los proyectos de la entidad
permitird que los usuarios y funcionarios sientan que se avanza y se hace gestion para mejorar en el
funcionamiento general de la entidad.

¢ Fortalecer la gestién de proyectos de TIC. La buena gestidn en los proyectos permitira que las metas proyectadas
sean alcanzadas en los tiempos y recursos asignados.

e Incorporar la gestién del cambio en los proyectos. Durante la gestion de cualquier proyecto, surgiran situaciones

inesperadas que requeriran ser identificadas, evaluadas, gestionadas, comunicadas e implantadas. Situaciones
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gue deben gestionarse mediante un control integrado de cambios, disefiado especificamente para el proyecto en
concreto.

¢ Fortalecer la seguridad de la Informacién. La seguridad de la informacién debe verse como una estrategia para
fortalecer el gobierno corporativo, lo cual permitira su propio fortalecimiento, haciéndose mas visible y aportando
para el aseguramiento de la informacidn en todos los dmbitos.

18 PLAN DE SEGUIMIENTO

El plan de accidn estipula que se deben ejecutar las tareas de los proyectos, estén en ejecucién o por iniciar y en
periodos de un afio. Lo anterior estd acorde con la manera en que la Entidad planea y ejecuta su Plan Operativo
Anual, el cual incluye todos los proyectos y sus respectivos avances para el afio de elaboracion.

Los cambios en la tecnologia al igual que la dinamica institucional, normativa y de los procesos son constantes y
frecuentes, lo cual genera que el alcance de los proyectos sea cada vez mds corto, aumentando la necesidad de
hacer revisiones, seguimientos, ajustes y actualizaciones con una mayor frecuencia.

El seguimiento al progreso y cumplimiento del presente plan serd verificado cada afio, de tal manera que se haga
el respectivo monitoreo y control a cronogramas, metas y objetivos seglin matriz de cada proyecto, actualizando
el plany la ejecucion de sus proyectos.
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