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RED PRIVADA VIRTUAL (VIRTUAL PRIVATE NETWORK -VPN)

El servicio de conexion remota por VPN permite a los colaboradores de la SED acceder a un
computador (informacién, equipo o servicio interno), ubicado en las instalaciones de la SED,
desde un sitio remoto a través de internet y posibilita en general el acceso a recursos
informaticos disponibles solo desde la red interna de la SED. En general se utiliza para acceder
a los aplicativos, bases de datos y en general servicios que Unicamente funcionan en la red
interna de la SED. (Ej. Apoteosys, contratos, SAE-SAI) etc.

No se requiere VPN para acceder a los servicios de Office 365, SIGA, Humano®, Apoyo
Escolar, navegar por sitios web publicos, conectarse a redes sociales tales como Facebook,
Twitter, MSN, etc.

Cuando se solicita por parte del usuario acceso a este tipo de conexion y es autorizada, el
usuario se compromete cumplir las politicas de seguridad y a:

a. Utilizar la conexion de acceso remoto solo para acceder a los servicios exclusivos de la
SED, académicos o administrativos, requeridos.

b. Iniciar la conexion remota de red desde computadores y sitios seguros. Un computador
seguro es aquel que es de uso exclusivo del usuario, tiene instalado un firewall o
cortafuegos, tiene instalado y actualizado un software de antivirus, dispone de
aplicaciones y sistema operativo actualizado y posee software legal.

c. Evitar utilizar el servicio de conexién remota VPN desde computadores publicos o
desconocidos como, cafés internet, aeropuertos, hoteles o redes inalambricas publicas.

d. Abstenerse de usar el servicio VPN en caso de el equipo esté infectado por virus
informatico.

e. Hacer uso apropiado de las herramientas y servicios de la entidad, desconectandose del
servicio una vez finalizada la sesion de trabajos o consultas a realizar. (Si no esta usando
la herramienta o servicio, liberarlo para evitar saturaciones)

f. No compartir el usuario corporativo para el acceso a la herramienta de la entidad; cada
empleado autorizado tiene un usuario con los privilegios otorgados

g. Tener especial cuidado con el manejo de la informacion para evitar acciones de
suplantacion, vulneraciones de informacion, entre otras.
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¢ COMO SOLICITAR CONEXION REMOTA A LA RED DE LA SED?
Red privada virtual (Virtual Private Network -VPN)

Trabajo desde casa Instalaciones SED

A. Diligenciar el formato “solicitud de acceso remoto”. Este debe ser firmado en original
por el solicitante y jefe de &rea.

El jefe de area, dependencia o supervisor del contrato que solicita el acceso reconoce que el
uso que se le dé a la informacion accedida de manera remota debe estar relacionada con la
labor del usuario contratado.

Para la seccion INFORMACION SOLICITANTE debera diligenciar los datos completos del
director o jefe de area.

En JUSTIFICACION DE LA CONEXION especifique a cuéles aplicaciones, carpetas, archivos,
etc a las que va a ingresar con la conexién remota:
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1. INFORMACION SOLICITANTE (Director, Jefe del drea o dependencia a la que pertence el funcionario)
DOCUMENTO DE
APELLIDOS Y NOMBRES IDENTIDAD CARGO
00000000 000000 JEFE
- FECHA DE FINALIZACION DE LA CONEXION
AREA O DEPENDENCIA A LA QUE PERTENECE FECHA ESPERADA INICTO DE CONEXION +QBLIGATORIO
0000000 18/03/2020 30/06/2020
2. JUSTIFICACION DE LA CONEXTON
& rf = Fieg LA & ¥ FEMACATs (S50 TCITES,. S FES O oS T rmI3cran ca.fpetas, Srelngs. Stell 3 ¥ e US d MIgresaAr can LONENRSN
ST
2000000000
En este campo debera ir la firma (original) del jefe de area:
T
IDLE ACC/E?ARFIE_I'-JOTO e TIPO DE SOLICITUD FIRMA (Director, Jefe del area o dependencia a la que pertence el funcionario)
ConNoc
Aplicacién De
WPN x Comunicaciones Nueva X
SSH téc"m"o Renovacién
Aamnbn —

NAT Otro Revocacion

En INFORMACION DEL USUARIO: debe llenar todos los campos requeridos.

En INFORMACION DE LA CONEXION: Diligencie si conoce la informacion (permisos

especiales, sistema operativo de su equipo, otros).

3. INFORMACION DEL USUARIO DE CONEXTION

DOCUMENTO DE

APELLIDOS Y NOMBRE R TIDAD EMPRESA A LA QUE PERTENECE
IOOOOOOO0C 200000 SED
AREA O DEPENDENCIA EN LA SED CARGO EN LA SED OTRO TIPO DE VINCULACTON
2000000000 0 KKK
4. INFORMACION DE LA CONEXTON
Esorifa agqed 13 informacidn mds completa gasibile de sa reg A I SF. 3 frfa e 5 Esgesiales, siste 7o g o e egupa. otrast

FEEEXY
Para diligenciar los siguientes campos:
Nombre del Equipo Direccién IP
Dominio del equipo (NVC, REDP, N/A) NVC Direccion MAC
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Realice el siguiente paso a paso donde ubicara la informacién asi:

Todo  Aplicaciones

Correo electrénico  Web  Més v

1. En BUSCAR digite cmd.

2. Seleccione SIMBOLO DEL SISTEMA

Buscar en Internet
£ cmd - Verre:

Configuracién (1)

Simbolo del sistema

Aplicacion

I Abrir

B0 Ejecutar como administrador
[ Abrir ubicacion del archivo
= Anclar a Inicio

M Anclar a la barra de tareas

3.

4. Nombre del host = Nombre del equipo
5. Direccion fisica = Direccion Mac

6. Direccion IPv4 = Direccion IP

BN Seleccionar Simbolo del sistema

Users\mpforero>ipconfig /all

Configuracidén IP de Windows

WINS |=\blll1'=!f'iu -
de basqueda de ~u+1ju~ DH"

Adaptador de Ethernet Ethernet:

habilitada .

local.
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B. Escanear y enviar al correo: soportesed@educacionbogota.edu.co

C. Importante: La solicitud debe ser diligenciada con un periodo de antelacion no inferior a
5 dias, a la fecha de su utilizacion, con el fin de tramitar ante las areas respectivas de
apoyo técnico las configuraciones y claves correspondientes, antes del inicio de la
primera conexion.

D. Dentro del plazo de 5 dias habiles desde la recepcion de esta solicitud debidamente
diligenciada y aprobada, el area de mesa de servicios realizara el contacto con el usuario
responsable y enviara los procedimientos, claves, software requerido para el acceso.

Nota: Si requiere de ayuda para diligenciar la parte de IP, MAC y nombre de la Maquina,
comuniquese con la mesa de servicios a la extension 3333.

Cualquier inquietud al respecto con gusto sera atendida en el correo:
csirt@educacionbogota.edu.co

Enlace a Politicas de Seguridad de la SED
https://www.educacionbogota.edu.co/portal institucional/transparencia/politicas-de-
sequridad-de-la-informacion-del-sitio-web-y-proteccion-de-los-datos-personales
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